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Abstract

This article presents a software development project, that is based on integrating between Microsoft
Dynamics ERP system, and other systems that are separate. Understanding customer needs, and the
workflow of those separate systems, and creating an universal integrated product was essential to solving
the specified requirements. This product provides device-independent interoperability between almost
any hardware or software, making users life easier, business workflows more effective, eliminating third
parties. The article provides a concrete example of this module and it’s functions.
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Absztrakt

A cikkben egy vallalatiranyitasi rendszer a Microsoft Dynamics ERP és a kiilonbozo, altalaban
szigetrendszerként miikodé hardverek és szoftverek kozotti integracio keriil bemutatasra. A feladat
megoldasahoz elengedhetetlen volt az iigyfelek igényeinek felmérése, és az egyes vallalatok altal
hasznalt elszigetelt rendszerek miikkodésének megismerése, valamint egy univerzalis termék 1étrehozasa,
amely konnyen integralhaté a kiilonbozé bedllitottsagu vallalatokhoz. Ezen termék eszkdzfiiggetlen
integraciot és atjarhatosagot biztosit a kiilonb6z6 rendszerek kozott, segitségével automatizmusok
hozhatdk 1étre, megkonnyitve ezzel a rendszert hasznalok munkajat, ezaltal pénz, de féleg id6 sporolhato
meg a harmadik fél kiiktatasaval. A cikk egy konkrét példat felhasznalva mutatja be a modult és annak
funkcioit.

Kulcsszavak: ERP; 10T; Integrdcio, Microsoft; Dynamics; NAV; Navision; Business Central;

1. Bevezeto

Néhany tigyfeliink részérdl a kozelmultban felmertilt az igény kiilonb6zd egymastol elszigetelt
rendszerek integralhatosagara a Microsoft Dynamics NAV, illetve Business Central rendszerbe
(Microsoft, 2020). Az tigyfeleink kore nagyon sokrétii, ezaltal az integralasra var6 rendszerek
zOme teljesen eltér egymastol, mégis felmertilt egy otlet, hogy hogyan lehetne egységesiteni
ezeket egy kozos platform ald. A fejlesztés legfobb célja ezen platform kialakitasa volt, amelyet
igy minimalis moédositassal elérhetévé tegyiink a partnereinknek. Ezen modul egyarant
hasznalhato egy fos vallalkozasok, valamint nagyvallalati kdrnyezetben egyarant, fiiggetleniil
a kiilonb6z6 rendszerek foldrajzi poziciojuktol, az egyetlen dolog amire sziikség van az az

internetelérés. A multban tigyfélspecifikusan mar torténtek hasonld irdnyban kutatisok, és
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fejlesztések, de ezek nem voltak egyszerlien atiiltethetok egy masik vallalathoz, igy
mindenképpen egy univerzalis megoldast kellett talalnunk, amelyhez kdnnyen megirhat6 az
tgyfélspecifikus kiegészités. A cikkben ezen ligyfélspecifikus kiegészités egy kartyas beléptetd

rendszer formajaban keriil bemutatasra. (1. abra)

1. abra Kartyas beléptetorendszer

1.1. A Protokoll kivalasztasa

A tervezés soran sok 6tlet felmertiilt, hogy milyen protokoll az, amely elég univerzalis ahhoz,
hogy barmilyen egymastdl fiiggetlen rendszerek kozott megvaldsithatd legyen a
kommunikécio. Végiil a sajat okosotthon rendszerem tervezése alatt megszerzett tudas alapjan
az MQTT! (Eclipse Mosquitto, 2020) mellett dontdttem. Ezen protokoll nagyon rugalmas,
valamint kis eréforrast igényel, nyilt forraskodu, publish-subscribe alapokon miikodé halozati
protokoll, amely tizeneteket kozvetit az eszk6zok kozott, és alkalmas olyan kérnyezetbe, ahol
a halozati savszélesség erdsen limitalt. Az MQTT protokoll erésen hasonlit a Dynamics ERP

rendszerében hasznalhatdo EventPublisher és EventSubscriber metodusokhoz, ahol bizonyos

' Message Queuing Telemetry Transport — Uzenetsorbaallité Telemetriai Transzport
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eseményeket hozhatunk létre kod szinten, majd ezen eseményekre feliratkozva irhatunk

funkcidkat. Ez a hasonlosag nagyban megkonnyiti az MQTT integraciot.

1.2. MQTT Kliens a Dynamics-ben

Hogy hasznalni tudjuk az MQTT altal nyujtott szolgaltatasokat sziikségiink lesz egy kliens
szoftverre, amin keresztiil a kommunikacié megvaldsithato a két rendszer kozott. A Dynamics
NAYV, illetve Business Central On-Premise valtozataiban hasznalhaté kiilsé .NET alapu
konyvtar igy a legkézenfekvobb megoldas az volt, hogy keresni vagy irni kell egy ilyen kell
egy ilyen konyvtarat. Ezt meg is taladltam az M2MQTT (Paolo Patierno, 2015) személyében,
amely akar modositas nélkiil hasznalhat6 a kitalalt célra. Az MQTT brokerhez csatlakozva és
a megfeleld topikokra feliratkozva, az ERP rendszer képes iizeneteket fogadni és kiildeni a

broker iranyaba.
1.3. MQTT iizenet lista

Az ERP rendszerben, hogy a kliens altal lekért és kiildott tizeneteket atlathatoan kezelni tudjuk
egy tablara van sziikségiink, valamint egy Codeunit-ra, amely megadott id6k6zonként lekérdezi
az MQTT brokertdl a friss lizeneteket és tolti az emlitett tablat. A Dynamics-ban az iizleti logika
nem kiiloniil el élesen a kiilonb6z6 objektum tipusoktol, igy egy tabla, amely SQL szinten
valoéban egy SQL tablanak felel meg, az ERP oldalon programkodot is tartalmazhat, akar a
teljes tablara, akar az egyes mezdokre vonatkozoan. (2. abra) Ezt a lehet6séget kihasznalva két

Triggert fogunk hasznalni a tablankban, erre a tervezés részben bévebben kitériink.

1.4. Standard objektum kiegészitések

A Dynamics fejlesztok, néhany specialis objektum, kivételével hozzaférnek a teljes
vallalatiranyitasi rendszer {izleti logikajanak kodjahoz. Erre sziikség is van mert sok esetben az
tgyfél igényeinek megfeleléen modositasokat kell eszkozolni, de jelen esetben csak
kiegészitjiik a gyari objektumokat, valamint 1j objektumokat hozunk létre. A beléptetd rendszer
hasznalatdhoz, néhany 10j tablara is sziikséglink van, amelyben definidljuk a Kéartyakat, a
Kartyakhoz hozzarendelt Ajtokat, Egy Ajtok és Beléptetokapuk tabla, valamint ki kell
egésziteniink a Felhaszndlo tablat, hogy hozzarendelhessiik az egyes felhaszndlokhoz a

megfeleld kartyat/kartyakat.
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2. abra User Setup tabla felépitése és iizleti logikaja

2. Tervezés és Implementacio

A Dynamics ERP EventPublisher/Subscriber, valamint az MQTT Publish/Subscribe kozti
logikai hasonlésagok miatt a tervezés nem titkdzott technikai bonyodalmakba. Alapvetden két

részre lehet elkiiloniteni a tervezési és implementacios fazist.
2.1. MQTT oldal

Ezen az oldalon, hacsak nincs specialis igénylink nincs sziikség specialis tervezésre. A broker
szoftvert egy tetszéleges kornyezetbe feltelepitjiik, vagy hasznalhatunk a felhében 1étrehozott
ingyenes vagy fizetds szolgaltatast az igényeinknek megfelelden. Erdemes beszerezni emellé
az MQTT Explorer (3. abra) (Thomas Nordquist, 2020) vagy mas, hasonlé alkalmazast,
amellyel kozvetleniil kapcsolodhatunk a brokerhez, lekérdezhetjiik az 6sszes lizenetet, nyomon
kovethetjik az egyes topikokban a valtozasokat, feliratkozhatunk topikokra, valamint
lizeneteket tehetlink k6zz¢é az egyes topikokban, megkonnyitve ezzel a tesztelést, valamint a

rendszer monitorozasat.
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3. abra MQTT Explorer

A hardvereket, jelen esetben a kartyas beléptetd rendszert, valamint az ajtonyit6 mechanikat

csatlakoztatjuk az MQTT brokerhez a megfeleld topikba.
Péld4ul: /dooraccess/readers/readerl, valamint /dooraccess/doors/doorl

Az elso topikba beérkezo iizenetet feldolgozzuk, majd amennyiben sziikséges a megfeleld
izenetet a masodik topikba, amely az ajtd vezérlése elkiildjiik. Maguk az eszk6zok is tehetnek
kozz¢ lizenetet a sajat topikjukba, igy megoldhatd a nyitds utdn az automatikus zaras, ez

lehetdvé teszi egy adott ajto aktudlis allapotanak lekérdezését is.

Az ajtényitd hardver a megfeleld topikban egyetlen paraméterrel rendelkezik, amely az ,,Open”
névre hallgat és két allapotot vehet fel, igaz vagy hamis annak megfelelden, hogy az ajtéd
nyithatd vagy zarva van, nyitds utan a beallitott id6tartamnak megfeleléen automatikusan

visszaallitja a zart allapotot elkeriilve az illetéktelenek belépését.

2.2.  Dynamics oldal

Az alaprendszer hasznalatdhoz sziikségiink van az MQTT Kliens konyvtarat példanyositd

Codeunitra, valamint ebben a konyvtarban iratkozunk fel az egyes topikokra, ezen feliil sziikség
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van egy tablara a lekérdezett lizenetek tarolasara, amellyel gyakorlatilag SQL oldalon
reprodukaljuk az MQTT broker aktualis, és multbéli allapotait. Az MQTT kliens codeunitot
sziik 1dokozonként meghivjuk, hogy valds idében kovethetd legyen az iizenetek folyama.
Sziikség van még a Quality of Service? (QoS) definialasara. Ez a protokoll szempontjabol
szlikséges, hogy a brokerbe bekiildott tizenetiink a feliratkozok részére milyen fontossaggal

birnak.
Qo0S-bdl az MQTT héarom szintet tdmogat:

1. Legfeljebb egyszer (0)
2. Legalabb egyszer (1)
3. Pontosan egyszer (2)

Ezen szintek hasznalata a felhasznalés jellegébdl adodoik, és valoban azt fogalmazza meg hogy

mennyire fontos az egyes topikokba bekiildott tizenet nyugtdzasanak fontossaga.

Példaul: ha homérséklet monitorozasra hasznaljuk, ahol 30 méasodpercenként bekiildjik a
megfeleld szenzorhoz tartozo topikba az aktudlis hémérsékletet, de erre az eseményre
feliratkozott szoftverhez (amely példaul egy hdmérsékletet mutato kijelz6ben mikodik) nem
jut el, nem jelziink hibat, és probaljuk meg mindenképpen eljuttatni az {izenetet, hiszen 30
masodperc mulva jon a kdvetkezo, friss értéket tartalmazo iizenet, igy tanacsos a ,,0” szint
hasznalata. Azonban, ha olyan kritikus rendszerrdl beszéliink, ahol feltétleniil célba kell juttatni
az lizenetet célszer(i magasabb szintet hasznalni, igy a rendszer, noha rendelkezik frissebb

bejegyzéssel az eldz0 tlizeneteket is elkiildi a végeszk6zok szamara.

Jelen esetben a 0 szint hasznalata megfelel az igényeinknek, mert egy kéartyas beléptetd rendszer
esetén ha az iizenet valamilyen okbdl nem jut el a Dynamics oldalra, oda ahol a beléptetés
authentikécio lezajlik, a felhasznalé még egyszer meg fogja probalni a belépést, valamint nem
szlikséges a régebbi iizeneteket eljuttatni az ERP felé, hiszen ez egy haldzati kimaradas esetén
akar biztonsagi kockazatot is jelenthet, az ajtok az ERP rendszer legkdzelebbi bekapcsolasakor
kinyitja az ajtokat, noha az iizenet tovabbitasa és fogadasa kozott akar napok telhetnek el, ezért

1s fontos jelen esetben hogy csak a legutolso allapot keriiljon bejegyzésre.

2 Jelen esetben a szolgaltatason kozzétett lizenetek prioritasat jeldli
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2.2.1. Tablak

Ahogy fentebb is emlités esett rola, sziikségilink van 0j tablak létrehozasara a rendszerben. Az
alaprendszer miikodés€hez egyetlen tabla is elegendd, amelyben az lizeneteket taroljuk. Ehhez
a tablahoz két EventPublisher funkcié hozzdadésa is sziikséges, amelyek a tablaban végzett
miveletnek megfeleléen egy eseményt hoznak létre amire mas objektumokbol fel lehet

iratkozni. A két Publisher az OnAfterModify, amely egy rekord modositisa utan keriil

meghivasra, illetve az OnAfterInsert, amely egy 0j rekord bekeriilése utan keriil meghivasra.

A tabla felépitése igen egyszert, egy elsddleges kulcs, valamint egy tizenet fielddel rendelkezik,

ennyi mar elegendd az alapvetd mikodéshez. (4. abra)
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66 Merge Dupiicates Conflict
T7 Report Selections

78 Printer Selection

79 Company Information
80 Gen, Journal Template
81 Gen. Journal Line:

82 Item Journal Template
83 Item Journal Line

84 Acc, Schedule Name

85 Acc, Schedule Line

86 Exch. Rate Adjmt. Reg.
87 Date Compr, Register
90 BOM Component

91 User Setup

92 Customer Posting Group
93 Vendor Posting Group
94 Inventory Posting Group
95 G/L Budget Name

9 GJL Budget Entry

97 Comment Line

98 General Ledger Setup
99 Ttem Vendor

110 Sales Shipment Header

[ e e v v

Name: User Time Register

* Ohject Designer
Type D Name
A Table
= 49 Invoice Post, Buffer
Page 50 Accounting Period
 Regort 4 51 iser TmeRegister .......
52 Batch Processing Parameter
4 Codeurit 53 Batth Processing Parameter Map
B Query 60 Document Sending Prafile
61 Electronic Document Format
8 Mport 62 Record Export Buffer
Rl Menuuite 63 Account Use Buffer
64 Merge Dupicates Buffer
o

Madified ~ Version List

v

New

NAVW114.00,HEPSTL.0.0.11
NAVW114.00

NAVW113.00

NAVW111.00

NAVW113.00

NAVW114.00

NAVW114.00

NAVW113.00

NAVW114.00

NAVW114.00

NAVW114.00

NAVW114.00

NAVW114.00

NAVW113.00
NAVW114,00,HEPSTL0.0. 11
NAVW114.00
NAVW114.00,HEPSTL.0.0.11
NAVW114,00,HEPST1.0.0.11
NAVW114,00,HEPSTL.0.0.12
NAVW114.00

NAVW114.00

NAW111.00

NAVW113.00

NAVW114.00
NAVW114.00,HEPSTL0.0. 11
NAVW114,00,HEPSTL0.0.11
NAVW114.00

NAVW114.00

NAVW18.00

NAVW114.00

NAVW111.00
NAVW114.00,HEPSTL.0.0.11
NAVW114.00
NAVW114,00,HEPSTL.0.0.11

Design

Run

Help

0

p ¥
v

L R R R A R I A R A A A Y

x Table 91 User Setup

E..FieldNo.  Field Name

1 User D
2 Alow Posting From
3 Allow Posting To
4 Register Tme
10 Salespers. fPurch. Code
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4. abra Business Central C/AL Development Environment

A beléptetdrendszerhez sziikségiink van még tovabbi tablakra, amelyek a kovetkezok:

1. Card Header: Az egyes kartyak alapvetd adatait tartalmazza.

2. Card Lines: Az egyes kartyak altal nyithato beléptet6 eszkozoket tartalmazza
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3. Doors: Az ajtokat tartalmazza
4. Door Lines: Az ajtokhoz tartozo beléptetd eszkozoket tartalmazza

5. Entry Devices: A beléptet6 eszkozoket tartalmazza

Az adatbazis kapcsolatokat (5. abra) altalaban papiron szoktam megtervezni és megrajzolni,
kés6bb, amennyiben a projekt megkivanja a dokumentaciéba automatikus eszkozokkel

generalunk vizualis abrakat.

Card Header
CardID

Description
LastUsed

- EntryNo

Card Lines Doors

DoorID

Description .
Description

Door Lines

EntryNo 1int
(]

NAV_USER_SETUP

ID int
Name

Entry Devices

DeviceID

Description

5. dbra Adatbazis kapcsolatok

2.2.2. Pagek

A fent emlitett tabldkhoz néhany oldal 1étrehozésa is sziikséges, hogy a felhasznal6 egyszertien
végezhessen modositasokat, egy-egy page az alapvetd CRUD miiveleteken kiviil tartalmazhat
mas funkcidkat is, de elsésorban az adatbdzis kezelésére hasznélatos, jelen esetben sincs
sziikség tobbre. Egy-egy oldal automatikusan kezeli az egyes tablak kozti kapcsolatokat,

leegyszerlisitve az adatok kezelését.
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2.2.3.Code Unitok

Az MQTT Kkliens codeuniton kiviil sziikségiink van még a kivant funkcionak megfelelé kod

megirasara.
Az ajtdnyitashoz sziikséges codeunit mitkddése nagy vonalakban:

A codeunitban feliratkozunk a tablaban létrehozott OnAfterInsert eseményre (jelen esetben
csak ezt hasznaljuk mert minden tizenetet egyesével tarolunk, fiiggetleniil attol, hogy melyik
topikba érkezett). Igy minden MQTT Uzenetek tablaba torténd iraskor lefut ebben a

feliratkozdban megirt kod.

A codeunitban a tablan el6zetesen elvégziink egy sziirést, hogy kizardlag a /dooraccess/readers/
ala tartozo lizeneteket lassuk igy barmely eszk6zon torténd belépdkartya haszndlatot latni

fogunk.

Amennyiben a topikon belill az eszk6z szerepel az adatbazisban pl. readerl 6sszehasonlitst
végziink, hogy a kartyak tablaban talalhatéd kartya aktivalt-e, valamint van-e jogosultsaga az
adott ajtét kinyitni, amennyiben nem, ugy a felhasznal6t nem engedjiik be, sziikség esetén
rogzithetjiik egy plusz tablaba, hogy melyik ajtot mikor ki nyitotta ki/vagy épp nem nyitotta ki

a kartyajaval.

Amennyiben a kartya szerepel az adott ajtot nyitd kartydk kozott, az MQTT konyvtaron
keresztiil kikiildiink egy lizenetet az ajtébnak megfeleld (/dooraccess/doors/ajtoneve) topikba,
amelyben bedllitjuk az allapotat nyitottra, igy a felhasznalo be tud 1épni az ajto altal védett

helyiségbe.
3. Tesztelés

A tesztelés az egyik legfontosabb eleme a szoftverfejlesztésnek, a legfébb célja a hibak
csokkentése, illetve megtaldlasa. A tesztelés tervezésekor ugy kell megvalasztani a tesztelés
modjat, hogy a lehetd legtobb hibat kisziirhessiik, illetve kijavithassuk. A kod irdsa kdzben a
fejleszté folyamatosan tesztel, ekdzben ndlunk rendszerint egy fiiggetlen fejlesztd teszt
codeunitokat ir, amelyek az automatizalt tesztelést segitik. Ezen tesztek rendszerint pozitiv,
illetve negativ teszteket is tartalmaznak, jelen esetben az MQTT protokollon hardverek nélkiil

is kovethetoek az lizenetek, szimulalhatéak a hardverek miikkodései.
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Hiba esetén nem kell végignézniink a teljes forraskodot, mert az ERP rendszer, valamint a
Visual Studio (Microsoft, 2020) is rendelkezik Debuggerrel®, amely megéllitja a program

futasat a toréspontokon, illetve a hibat kivalté eseményrdl is informaciokkal szolgal.

Egy hiba felismerése és megtalalasa esetén jboli tesztekre van sziikség, hogy meggy6zodjiink

a helyes mitkddésrol.

Mi altalaban csak a test codeunitokat szoktuk hasznalni tesztelés céljabol, ezeket tigy irjuk meg
hogy a lehet6 legnagyobb részét lefedje a kddnak, valamint tigyfeleink altaldban rendelkeznek
teszt rendszerrel, ahol az elkésziilt fejlesztéseket az iigyfeleink kiprobalhatjdk, az esetleg

el6forduld hibakat jelenthetik miel6tt az éles rendszerbe bekeriilne.

4. Osszegzés

A projekt alapvetden a sajat hobbim kiterjesztése a munkamhoz céllal jott 1étre(ezt at kell
fogalmazni kicsit furan hangzik: A projekt alapvetden azzal a céllal jott 1étre, hogy a sajat
hobbimat kiterjeszthessem a munkdmra, viszont néhany tligyfél érdeklédése miatt folyamatos
fejlesztés alatt all, hogy késébb egy univerzalisan elérhetd termék johessen l1étre. A legnehezebb
ezen univerzalis funkciok megtaldlasa, amely barki szamara egységes elonyoket nytjt, valamint

a konnyli bovithetdség megalkotasa volt.

Természetesen eléfordulhat, hogy az alaprendszert részben 4t kell tervezni egy egyéni igény
miatt, de ez a rendszerbe integralhatd hardverek, illetve szoftverek sokszinlisége miatt néha

elkeriilhetetlen, a platform altal nyjtott lehetoségek tarhaza gyakorlatilag végtelen.

Az egyes cégeknél dolgozoknak nagy segitség, hogy egyetlen rendszer hasznalatat sziikséges

elsajatitaniuk a munkavégzésiikhoz, és a munkakoriikknek megfeleléen azokhoz a modulokhoz

crcr

egységes kezelofeliilet mellett rugalmasan fejleszthetd rendszert is kapunk, ami az ligyfél

igényeinek megfelelden atalakithatd, és személyre szabhato.

Felhasznalt szoftverek

Microsoft ~ (2020).  Microsoft  Dynamics  Business  Central 14.0  [Online]
https://dynamics.microsoft.com/en-us/business-central/overview/ (2020.05.10)

3 Forraskod elemzé és hibakeresd szoftver
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Gamification vs Game Addiction

Gabor Kovacs

Bethlen Gabor Technikum, 1157 Budapest XV., Arendads koz. 8, Hungary, gabor.kovacs@t-online.hu

Abstract

Gaming habits can be motivating in certain situations and to some extent, and can even have a positive
effect on performance, but can also be a negative factor in certain situations. The article summarizes the
role of gaming, game-based learning, and gEducation in education by contrasting the issue of game
addiction, the probable causes of its development, and some of the symptoms of addiction. This draws
attention to the fact that gamified learning is much more purposeful, active and educational for students,
however, excessive game addiction can have disadvantages that can greatly impair a child's
development, behavior and socialization.

Keywords: gamification; game addiction; z-generation

Jatékositas vs jatékfuggoség
Kovéacs Gabor

Bethlen Gabor Technikum, 1157 Budapest XV., Arendds kéz. 8, Magyarorszdg, gabor.kovacs@t-online.hu

Absztrakt

A jatékszokasok bizonyos helyzetekben és mértékben lehetnek motivalok, és akar pozitivan is hathatnak
a teljesitményre, azonban bizonyos helyzetekben és mértékben negativ tényezoként is jelentkezhetnek.
A cikk a jatékositas, a game-based learning és a gEducation oktatasban betdltott szerepét foglalja Gssze
azonban ezzel szembe allitva, Gsszefiiggésbe hozva a jatékfiiggdség kérdésével, a kialakulas vélhetd
okait és a fligghség egyes tiineteit. Ezzel felhivva a figyelmet arra, hogy a jatékositott tanulds sokkal
célravezetdbb, aktivabb, miiveltetobb a didkok szamara, azonban a talzott jatékfliggdség olyan
hatranyokat hordozhat, amely nagyban ronthatja egy gyermek fejlédését, viselkedését, szocializaciojat.

Kulcsszavak: jatékositds, gamification, jatékfiiggdség, z-generdcio

1. Bevezeto

A jatékszokasok bizonyos helyzetekben és mértékben lehetnek motivalok, és akar pozitivan is
hathatnak a teljesitményre, azonban bizonyos helyzetekben és mértékben negativ tényezdként
is jelentkezhetnek (Balogh, 2019). Az évek soran sok olyan tanuldval talalkoztam, akiknek a
szabadidejét a mindennapokban elsdsorban a kiilonb6z6 platformokon futé jatékokkal torténd
jatszas tette ki. Jelen cikk a jatékelmélet szakirodalmi hatterének feltérképezésén tul a
jatékfiiggdség egyes tényezdit elemzi. A szakirodalmi attekintés kiegésziil a sajat tapasztalaton

alapul6 véleményeimmel is. A cikk a (Kovacs, 2020) diplomamunka alapjan késziilt.

© Computers & Learning, http://jcal.eu


http://jcal.eu/

Vol. 3, No. 1,2020  pp. 12-20 13

2. Jatékositas

Roger Caillois (1. abra) francia szociolégus nevéhez fiizédik a jatékok legaltalanosabb
osztalyozasa. Az 1958-ban megjelent —,,Les Jeux el les Hommes” cimi — konyvében irt arrol,
a jatekok olyan szinten bonyolult és Osszetett részét alkotjak az emberi tevékenységnek, hogy
az egyes jatékkatergoridk a valosagban nem fedik le a teljes jatékuniverzumot, hanem

Osszekapcsolodhatnak egy-egy jatékon beliil.

1. abra Roger Caillois

Forras: https://tinyurl.com/sj3b6fs
A kategoriabol allo rendszer a kovetkez6: (Formann, 2017: 96-97)

- Agon. Versengésre épiild jaték (példaul sakk).
- Alea. Szerencsén alapul6 jaték, ahol a jatékos kockaztat (példaul rulett).
- Mimikri. Utanzason alapul6 jaték, ahol a jatékos valakit megtestesit (példaul szinhaz).

- llinx. Teljes atélésre épiil6 jaték (példaul hullamvasut).

A szociologus munkassaganak egyik pontja, hogy 6 fogalmazta meg szocioantropologiai

allaspontbol elkiilonitve a jatszas két dimenzidjat (Formann, 2017: 96-97).
a. Play (paidia)

A gyermeki léthez kot6do, szabad, spontan jatékot jelenti célok és kotott szabalyok nélkiil. A
jatékosnak kotetlen mozgastere van, fejleszti a gondolkodasat, hiszen szerepel benne példaul a
keresés, a kutatas, a felismerés, a felfedezés vagy a kisérletezés. A szabad jaték lényege, hogy
magaért a tevékenységért van, tovabba feloldja az esetleges szorongast és félelmet, illetve

levezeti a tulterjedd energiakat.

b. Game (ludus)
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Iranyitott és szabdlyoknak aldvetett jatékot jelent. Valamilyen cél érdekében jon létre, és
eredménye szdmszerlsithetd. A jaték soran a jatékosnak egy elére meghatarozott palyan kell
végig mennie, ami olyan valasztasi lehetoségekkel van kikdvezve, melyek kovetkezményeibol
sziiletik meg a jaték eredménye. A jaték konfliktusokkal tiizdelt, és ezek a jatékosokat

versenyzésre és problémamegoldasra 0sztonzik.

A francia kutaté a fent emlitetteken kiviil kisérletet tett arra, hogy leirja az egyes jatékok

ismérveit és kritériumait.

Ezek a kovetkezdk: (Formann, 2017: 99)

- Szabad cselekvés, azaz jatszani nem kotelezo.

- Elkiiloniilés, azaz a jatéknak az id6 és a tér szab hatart.

- Bizonytalansag, azaz a jaték végso kimenetelét nem lehet eldre latni.
- Improduktivitas, azaz a jaték nem allit el6 javakat.

- Szabalyozottsag, azaz a jaték hatalytalanitja az élet torvényeit.

- Nem létezd valdsag, azaz a jaték a valds élethez képest valotlan tudatot hoz 1étre.

A jaték nem mas, mint oromszerzés céljabol kiilonbozo helyzetek és szerepek szabadon
torténd, szorakoztato felfedezése és kiprobalasa, a szabalyok korlatai és a véletlen eseményei
kozott. A jatéknak hat olyan kritériuma van, amelybol ha mar egy nem teljesiil, akkor az adott

tevékenység nem szamit jatéknak.

1. Az oromszerzés célja alapveto feltétele a jatéknak, e motivdcio nélkiil az adott tevékenység

mar nem jaték, hanem inkabb valamilyen képességfejleszto aktivitas lesz.

2. A szabadon, szabad akaratbol, sajat dontésbdl torténd jatékos tevékenység egy masik
alapfeltétele a jatéknak, ellenkezo esetben ez nem jaték, hanem olyan munka, feladat, amely

kiils6 nyomasra, a kényszer erejével jon létre.
3. A jatéknak szorakoztatonak és oncélunak kell lennie.

4. A jaték cselekménye és elsodleges funkcioja a kiilonbozo helyzetek és szerepek felfedezése
és kiprobalasa. A jaték igazi ereje abban rejlik, hogy az ember nem valos [...] kozegben,

kovetkezmények nélkiil probalkozhat, kisérletezhet.

5. Egy jatéknak a valos élet szempontjabol mindig kovetkezmények nélkiilinek kell lennie. Ez
biztositjia ugyanis azt, hogy a jatékos valoban ki merjen probalni kiilonbozo helyzeteket,

batran kisérletezzen, és félelem nélkiil, felszabadultan meriiljon bele az egész jatékba.
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6. A jatekok vilaganak talan legfontosabb szabalya, hogy vannak szabalyai (Damsa 2014).

Minden jaték legismeretlenebb és talan legérdekesebb eleme a véletlen és a szerencse tényezdje,

[...] jelentds szerepet toltenek be a jatékok vilagaban.” (Formann, 2017: 99-101)

A jatékositas kifejezés kozismerté valasa, tovabba a jatékositott rendszerek elterjedése 2011-
hez kothetd. A nemzetkozi szintli piackutatd €s piacelemzd cégek észlelték a jelenséget, és
egymas utan jelentették meg eldrejelzéseiket a jatékositas jovojérdl. Ennek koszonhetden a

jatékositas vilagviszonylatban jegyzett jelenség lett.

A jatékositas fogalomkore egy brit jatékfejleszté, Nick Pelling (2. abra) nevéhez kothets. O
hasznalta elészor 2002-ben ezt a kifejezést (Formann, 2017: 105), mely az elektronikus
eszkozok jatékszeri felhasznaloi feliiletekkel vald felgyorsitasat és  élvezhetdségét
reprezentalta (ennek ellenére a jatékositas nincs digitalis technologia hasznélathoz kotve). A

gyakorlatban tanadcsadoként miikodott kozre jatékszerii elektronikus eszk6zok tervezése terén.

2. abra Nick Pelling
Forras: https://tinyurl.com/qpn365m

A kifejezés a 2010-ben valt széles korben ismertté Jesse Schell és Jane McGonigal eldadésai
soran (Formann, 2017: 106). Az elsd jatékositds témaju konferenciat 2011-ben rendezték,
melynek San Francisco adott otthont. A konferencia célja az volt, hogy a téma képviseloit

megismertessék egymassal, és ezen keresztiil a jatékositas beépiiljon a koztudatba.

,A gamification a jatékélményhez sziikséges jatékelemek, jatékmechanizmusok és
jatékdinamikak alkalmazasat jelenti az élet — jatékon kiviili — teriiletein azzal a céllal, hogy az
adott folyamatokat érdekesebbé és hatékonyabba tegye. Burke (2014) megfogalmazasaban is
Jjol latszodott, hogy a gamifikacio kifejezést sokan a digitalis eszkozokkel végzett jatékositds
vonatkozasaban hasznaljak, mikézben szamos offline kérnyezetben megvalosulo gamifikacio is
létezik. Gondoljunk tobbek kozott a szerepjatékok eszkoztaraval torténo jatékositasra.”

(Formann, 2017: 111)
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Sebastian Deterding és csoportja 2011-ben meghatarozta a jatékositas fogalmat, mely a mai
napig a legelfogadottabb definicidnak szamit. Kidolgoztak egy olyan modellt (3. dbra), mely

kétdimenzids rendszerbe helyezi a jatékositas fogalmait (Formann, 2017: 113).

JATEK CELOKKAL

M

JATEKOSITOTT

RENDSZEREK

v

EGESZ € RESZ

JATEKOS

RENDSZEREK

v

JATEK SZABADON

3. abra Deterding modellje

Forras: Formann, 2017: 114 alapjan szerkesztve
Az abrarol az alabbiak olvashatdk le:

- Jatékszerek (toys). Funkcioja oncélu, célja a szabad szorakozas.

- Jatékos rendszerek (playful design). Funkcioja Oncélu, kotott szabalyok alapjan
torténik.

- Jatékok (games). Funkcioja a jatékon kiviili eredmény elérése, célja a tanulds.

- Jatékositott rendszerek (jatékositas). Funkcioja a jatékon kiviili eredmény elérése, célja

a felhasznald motivacidjanak biztositasa.
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Véleményem szerint a jatékositas jo eredménnyel alkalmazhat6 az élet kiilonboz6 tertiletein,
ugyanis ezek a modszerek pozitiv hatdsokat eredményezhetnek. Kivald példa lehet erre az
oktatas, hiszen az elmult évek soran az informacios technikai forradalom a tanarokat és az
oktatasi intézményeket is kihivasok el¢ allitottdk. Gondoljunk példaul arra, hogy a didkok és a

tanarok digitalis tudasszintje sok esetben eltér, ami egyfajta szakadék kialakulasdhoz vezethet.

Az oktatéds vilagaban a komoly jatékok ¢és a jatékositott rendszerek két kiilonbozo kategoriat

képeznek, melyek ismertetését az alabbiakban mutatom be (Formann, 2017: 127-130).
a. Jatékalapu tanulas (game-based learning)

Els6sorban a komoly jatékok teriileteit képviseli, mivel a jaték fontos szerepet tolt be a
pszichologiai fejlédésben. A digitalis korban felnovo generaciok fejlesztéséhez evidens lehet
az ilyen jellegli tanulas alkalmazéasa. Olyan programok, weboldalak tartoznak ebbe a csoportba,

melyek haszndlata sordn a tanul6 Ggy érzi, hogy jatszik, mikdzben valojaban tudasat boviti.
b. Jatékositott tanulds (gEducation)

A szamitogépes jatékok megjelenésével kezdték el kutatni a jatékositott tanuldst. Az oktatdsi
kornyezetben megjelend projektek lehetnek mikro- vagy makroszintiiek. El6bbi eseténben a
tanar a sajat ordit jatékositja, még utdbbi sordn az egész rendszer atjarja a jatékositas.

Természetesen a jatékositott tanulds esetén pedagogiai szemléletvaltas sziikséges.
3. Jatékfiiggoség

Hétkoznapi szohasznélatban a fliggdség szot ragaszkodas, hozzaszokast jelent. Maganak a
jelenségnek nincs dnmagaban pozitiv vagy negativ értéke. Amennyiben a fliggdségbe valod
eljutas sériil, akkor szenvedélybetegségek (addikciok) és koros dallapotok (autisztikus

magtartas) alakulhatnak ki (Wikipédia, 2020).
A szenvedélybetegségeket kétféle csoportba soroljuk: (Balogh, 2019)

- Kémiai addikcio. Ide sorolhaté az alkohol-, a drog-, a nikotin- és a gyogyszerfliggdség.
- Viselkedésre hat6 addikci6. Ide sorolhato a jatékszenvedély, internet- és jatékfiiggdség,
munkamania, szex- €s pornografia fliggdség — tovabba ebbe a csoportba tartoznak a
kiilonboz6 rogeszmék (vasarlasi-, lopasi- és hazudozasi mania), evéskényszer, anorexia,

tarsfliggés.

A szamitogép- és a jatékfliggdség nemre- és életkorra vald tekintet nélkiil barkinél szinte

barmikor kialakulhat.
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A kialakulas okai széles skalan mozognak: (Balogh, 2019)

- Genetikai hajlam.

- Csaladi hajlam.

- Térsadalmi és kornyezeti hatasok.

- Gyermekkori feldolgozatlan traumak.
- Felnottkori krizisek.

- Eletkori valtozasok és valtasok.

A gyermekeket leginkdbb a szamitogép fliggdség veszélyezteti (4. dbra), de ma mar nem csak
a szamitogépek, hanem a tablagépek, jatékkonzolok és okostelefonok tulzott hasznalata is
fliggdséget okozhat. Tapasztalataim szerint a fliggdség valdjaban egy segélykialtas a gyermek
részérdl, hogy érzelmi szempontbdl elhagyottnak érzi magat, tigy véli, valamit nem kap meg és
ezt a hianyt akarja potolni. Sajnos a fiiggdségben €16 gyermekek nincsenek tisztaban a

cselekedeteik és a lelki allapotuk Osszefiiggésével.

| [N feRep A DELETE oetlal
GoMBOT, FIAM. PRORALKOZL (3”‘)’4 ‘)

A SLVACLSAL . T: (’le)( Q,"ri(K\%fPﬁi(O].Gﬁd)‘\}.
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4. dbra A szamitogépfiiggdség egyik formdja (Szabo Laszld Robert karikatraja)
Forras: https://tinyurl.com/vzInf3v

Eddigi sokéves tapasztalataim szerint a fiigg6ség tiinetei a gyermek részérol:

- Sok iddt képes eltolteni a szamitdgépe elott, €s kevésbé lesz egylittmiikddo.
- Elhanyagolja a csaladjat, érzelmileg instabil lesz, és agresszivva valik.
- A tanulményi eredménye romlik, €s elvonasi tiinetek jelentkeznek nala.

- Megfeledkezik alapvetd egészségiigyi sziikségleteirol.
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Azon gyermek, aki a virtudlis vildgban taldlja meg a szamitasait, annak tarsas kapcsolatai
megvaltoznak, szocializacios nehézségei lesznek a vald vildgban, befelé¢ fordul és csak a

virtualis tarsaival talalja meg az 6sszhangot.

4. Osszefoglalas

Véleményem szerint a jatékositas jol hasznalhato a kiilonbozo tandrakon. A Z generacio tagjai
szdmara a frontalis oktatds nehezen kivitelezhetd, szdmukra a jatékositott tanulds sokkal
célravezetObb, hiszen ha aktiv résztvevoként bevonjuk Oket a tandra folyamataba, azzal
elérhetd, hogy nagyobb kedvvel tanuljak az adott targyat. Azonban a tulzott jatékfiiggdség
olyan hatranyokat hordoz, amely nagyban ronthatja egy gyermek fejlodését, viselkedését,
szocializacidjat. A jatékfiiggdség tehat lehet karos, amit meg kell el6zni, és ebben fontos
szerepet kap a sziil6i minta, kommunikacié a gyerekkel, kovetkezetesség, az alternativ
tevékenység, mint példaul a természet vagy akar pszichologusi segitség (Gosi, 2016).
Elmondhaté tehat, hogy fontos az ekvivalens gyermek-sziild partnerkapcsolat, tovabba a

gyermeknek éreznie kell, hogy a sziild a javat akarja.

Mivel a jatékositas nagyon jol hasznalhatd az oktatasban, készitettem egy szofelhot (5. abra),
melyben feltlintettem néhany fontos fogalmat. A késébbiekben a pedagdgiai munkdmban egyre
tobb helyen kivanom alkalmazni a jatékositast a tanordim soran. A szakirodalmat bongészve az

is vilagossa valt, hogy az iizleti életben is egyre nagyobb szerepet kap a téma.
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Security perimeter of school networks

Janos Csordas

Szentistvantelepi Altalénos Iskola, Martinovics u. 9., Budakaldsz, 2011, Hungary,
csordas.janos@szentistvantelepi-iskola.hu

Abstract

Perimeter security of IT systems is becoming more complex, more expensive, and next-generation
firewalls are in most cases unavailable to some institutions. The article is about school security
perimeter. | will cover the possibilities provided by open source solutions, the functions and
shortcomings of the available environments, and describe how perimeter security can be implemented
with the available tools. The article highlights information security vulnerabilities and suggests how
school administrators can reduce risks.

Keywords: security perimeter; next-generation firewall; open source solutions; cybercrime; HUEDU; OpenLab

Az iskolai halozatok hatarvédelme

Csordas Janos

Szentistvantelepi Altaldnos Iskola, 2011 Budakaldsz, Martinovics u. 9.
csordas.janos@szentistvantelepi-iskola.hu

Absztrakt

Az informatikai rendszerek hatarvédelme egyre komolyabb kihivasokat jelent, anyagi okokbol az
ujgeneracios tlizfalak a legtobb esetben elérhetetlenck egyes intézmények szamara. A cikk a
hatarvédelem lehetdségeit jarja koriil az iskolak tekintetében. Kitérek a nyilt forraskodu megoldasok
altal biztositott lehetdségekre, a rendelkezésre alld kornyezetek funkcidira, hidnyossagaira, koriiljarom
azt a témat, hogy miképpen lehet a hatarvédelmet megvalodsitani a rendelkezésre allo eszkozokkel. A
cikk az informaciobiztonsagi hianyossagokra kivan ramutatni, javaslatot tesz arra, hogy az iskolak
rendszergazdai hogyan csokkenthetik a kockazatokat.

Kulcsszavak: hatarvédelem; (ijgeneracios tiizfalak; nyilt forraskoda rendszerek; kiberbtingzés; HUuEDU; OpenLab

1. Bevezeto

Egyre gyorsabban valtozé vilagunkban az informatika egyre jelentdsebb kihivas elé allitja az
intézményeket. A kiberblindzés valdsdgos ipardgga valt, a szervezett online bilindzés

visszaszoritasahoz egyre nagyobb erdfeszitésekre van sziikség.

Az Europol Eurdpai Kiberbilinzdi Kozpontja (EC3) minden évben kozzéteszi az internetes
szervezett blindzéssel kapcsolatos fenyegetések értékelését (IOCTA) és kiemelt stratégiai
jelentését. Az IOCTA kulcsfontossagu ajanlasokat fogalmaz meg a bliniild6z6 szerveknek, a

politikai dontéshozoknak és szabalyozoknak annak érdekében, hogy hatékony és dsszehangolt
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moédon reagalhassanak az EU kormanyait, véllalkozésait és polgarait érintd szamitogépes

bunozésre.

A legfrissebb, 2019-es IOCTA-jelentés® (Internet Organised Crime Threat Assessment 2019)

szerint a kiberblin6zés elleni harc legfontosabb prioritasai:

- kiberbilincselekmények
- gyermekek szexualis zaklatdsa

- fizetési csalas

elleni harc. Az elso prioritasként megjeldlt cél egy gytijtéfogalom, amely minden, valtozatos és
akér szolgaltatasként? barki szdméra igénybe veheté ,,High-tech” biincselekményt magaban

foglal®.

A kiberblindzés elleni harc komoly kihivasokat jelent, a védelem feltételinek megteremtése
nem elhanyagolhatd koltségeket ro a szervezetek koltségvetésére. A legnagyobb veszélyben
természetesen azok az intézmények vannak, amelyeknek nincsenek megfelelé forrasaik a
hatarvédelem feltételeinek megteremtésére. A korhazak mellett a kdzoktatasi intézmények a

kiberbiincselekményeknek leginkdbb kitett szervezetek.

2. Informaciobiztonsag a kozszféraban

A 2013. ¢évi L. torvény az allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol rendelkezik (tovabbiakban Ibtv.). A jogszabdly a nemzet érdekében
kiemelten fontos a nemzeti vagyon részét képez6 nemzeti elektronikus adatvagyon védelme
érdekében fogalmaz meg rendelkezéseket, mivel ,, Tdrsadalmi elvaras az allam és polgadrai
szamara elengedhetetlen elektronikus informdcios rendszerekben kezelt adatok és informdciok
bizalmassaganak, sértetlenségének és rendelkezésre dallasanak, valamint ezek rendszerelemei
sertetlenségének és rendelkezésre allasanak zart, teljes kori, folytonos és a kockazatokkal

aranyos védelmének biztositasa, ezaltal a kibertér védelme. 4

Az informaciobiztonsaggal kapcsolatos operativ feladatok elvégzésére a Nemzetbiztonsagi
Szakszolgalat (NBSZ) keriilt kijel6lésre, a szervezeten beliil 2015-ben keriilt 1étrehozasra a
Nemzeti Kibervédelmi Intézet (NKI). Az NKI ellatja:

T https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2019 (2020. 04. 18.)
2 https://www.exploit-db.com/ (2020. 04. 18.)

3 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime (2020. 04. 18.)

4 https://net.jogtar.hu/jogszabaly?docid=a1300050.tv (2020. 04. 18.)
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- ,,az eseménykezelési feladatokat a létfontossagu informadcios rendszerek és
rendszerelemek, valamint

- az elektronikus kereskedelmi szolgaltatasok, valamint az informdacios tarsadalommal
osszefliggd szolgaltatasok egyes kérdéseirol szolo 2001. évi CVIIIL torvényben
meghatarozott bejelentés-koteles szolgaltatast — ugymint online piactér, internetes
keresoszolgaltatas, valamint felhdszolgaltatas — nyujto szolgaltatok esetében az

eseménykezelési, valamint a hatosagi feliigyeletet.

3. ANIIF program

A Nemzeti Informécios Infrastruktira Fejlesztési (NIIF) Program a magyarorszagi kutatoi és
oktatdsi halozat fejlesztése ¢és mitkodtetése érdekében jott létre. A program a teljes
magyarorszagi kutatdsi, oktatdsi és kozgyljteményi kozdsség szamara biztosit orszagos

nagysebességli szamitogép-haldzati infrastruktirat, valamint erre €piild szolgaltatdsokat.

A program céljainak megvalositasa érdekében életre hivott intézet 2016-ban beolvadt a

Kormanyzati Informatikai Fejlesztési Ugyndkségbe (KIFU).®
4. Hatarvédelem az iskolakban

4.1. Az iskolai végpontok védelme

2015 szeptemberétdl az iskolai végpontokon a Zone-based Policy Firewall kertilt bevezetésre,

az eszkozoket a KIFU feliigyeli. Az ij tizfalon a kovetkezd zondk keriiltek kialakitasa:

5 https://nki.gov.hu/intezet/tartalom/magunkrol/ (2020. 04. 18.)

6 https://kifu.gov.hu/content/kif%C3%BC-lett-jogut%C3%B3dja-nemzeti-inform%C3%A1ci%C3%B3s-infrastrukt%C3%BAra-
fejleszt%C3%A9si-int%C3%A9zetnek%C2%A0 (2020. 04. 18)
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- Privat (Privat + Wifi)
- Védett
- Publikus

- Internet

Az els6 zona a Privat és a Wifi szegmenst egyiitt kezeli. A Wifi szegmens az iskoldkban
megvaldsitott eduroam szolgaltatast teszi lehetévé’, mely a felhasznélokat Radius szerverrel,
MS-CHAPv2 EAP-moédszerrel autentikalja, igy biztonsagos haldzati hozzaférést biztosit az
arra jogosultaknak. Nevébodl adodoan a Privat, valamint a Védett szegmens eszkozei privat IP
cimekkel konfiguralhatok statikusan, vagy a router-en beallitott DHCP szolgaltatas
segitségével. A Publikus zonaban a 195.199.0.0/29-es tartomany hasznalhato altalaban. Ezeket

a publikus IPv4 cimeket kizar6lag manualisan lehet beallitani.

A tiizfalon konfiguralt zonak, wifi felhasznalok és szolgaltatasok a KIFU dashboard-on, webes
feliileten kezelhetok.
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1. 4bra - A Sulinet Dashboard feliilete®

7 http://sulinet.niif.hu/eduroam (2020. 04. 25.)
8 A kép forrasa: https://sulinet.niif.hu/sites/sulinet.niif.hu/files/dashboard_foablak.jpg (2020. 04. 28.)
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A zondkra vonatkozo sziirési szabalyok listaja a NIIF honlapjan megtekinthetd,? mivel azonban
alapvetden nem a tiizfal beallitasainak elemzése és értékelése a cikk témdja, erre a kérdésre a
nem térek ki. Informaciobiztonsagi szempontbdl itt csupan annyit emlitenék meg, hogy a zoéna
alapu tiizfal allapot kovetd, igy a forgalomiranyité a csomagok informacioit miutan kiolvassa,
a valaszcsomagokat akkor is visszaengedi, ha visszafelé minden tiltva van. A PPTP illetve az
IPSEC VPN-hez az ESP, GRE protokollokat a router vizsgalat nélkiil engedi at, viszont csak
az egyik iranyba, igy a forgalmat mindkét irdnyba engedélyezni kell, azaz a TCP 1723-as portot
az internet feldl ki kell nyitni. Tovabba megjegyzendd, hogy a PPTP VPN csupén a publikus

szegmensbdl engedélyezett.
4.2.  Opcionalis hatarvédelem

A fentiekben emlitett forgalomszabalyozas egységesen keriilt bevezetésre az egyes iskolakban.
Sajnos a 21. szdzadban a szervezeti infrastruktira védelmére rendelkezésre bocsatott eszkozok,
amelyek kizarolag ACL szabalyok segitségével engedik vagy tiltjak a forgalmat komplex
védelmet egyaltalan nem biztosithatnak, sem a behatolas detektdlasara, sem a tamadas
elharitasara nem alkalmasak. Emiatt az Ibtv. rendelkezései, amely szerint biztositani kell a
., kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak,
valamint ezek rendszerelemei sértetlenségének és rendelkezésre allasanak zart, teljes kori,
folytonos és a kockdazatokkal aranyos” védelmét”, az iskoldk esetén egyre kevésbé

teljesiilhetnek.

A teljesség igénye nélkiil az aldbbi tamadasi formakkal szemben védtelenek teljességgel az

emlitett Szervezetek:

adathalaszat

- adatszivarogtatas
- csatolmanyba rejtett rosszindulati programok letoltése
- social engineering (szélhamossag)

- célzott tamadas

szolgaltatdsmegtagadassal jard tamadas

Mivel az iskoldk rendszergazdai is tisztaban vannak a lehetséges veszélyekkel, a védelmet
igyekeznek Kiterjeszteni, a hatarvédelmet (altalaban ingyenes eszkozokkel) kiegésziteni.

Evekkel ezel6tt a Microsoft Internet Security and Acceleration Server (ISA Server), illetve a

9 http://sulinet.niif.hu/tuzfal (2020. 04. 28.)
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Microsoft Forefront Threat Management Gateway (Forefront TMG) ingyenesen allt
rendelkezésre az iskolak szdmara, segitségiikkel grafikus feliileten is definialhato szabalyokkal,
viszonylag egyszeriien volt lehet0ség a halozati forgalom tovabbi sziirésére. Sajnos a TMG-vel
a Microsoft évekkel ezel6tt kivonult a piacrol, 2020. aprilis 14-én a Kiterjesztett support is

végleg lejart.

Emiatt egyre tobb rendszergazda igyekezett a TMG-t mas megoldéasra cserélni, a Linux
disztribuciok a legtébb helyen, ahol addig kordbban egyaltalan nem kaptak szerepet, a
Microsoft termékek helyére 1éptek. Az allami 6sztonzok ezt a folyamatot felkaroltak, a nyilt
forraskodu szoftverek bevezetésének tamogatasat tlizték ki célként, igy kozos igénybdl sziiletett

meg az OpenEDU és a HUEDU program.

A cikk tovabbi részében ezeket a megoldasokat mutatom be.

4.3. SuliX és az OpenLab

Az ULX Kft. az OpenEdu program keretében a kozoktatast és a felsOoktatast latja el
szoftverekkel és tamogato szolgaltatasokkal. Szoftverek tekintetében a support-on kiviil ez a
SuliX Professional Network Edition és a SuliXerver ingyenes biztositasat jelenti. A SuliX
disztribucio a Redhat/Fedora EPEL csomagforrasaibol késziilt. A Network Edition a desktop
operacids rendszernek specialis, intézményi hasznaltra szant szolgaltatasokat tartalmazo
verzidja. A SuliXerver egy ,.kulcsrakész” szoftvermegoldas. A SuliXerver az alabbi funkcidkat
kinalja:

- tanul6- és tanarkezelés

- hozzéaférések korlatozasa (tanulokra vonatkozik)

- dolgozatiras, érettségi

- SuliX Learning

- webszerver

- biztonsagi mentés

- SuliX Active Class (rugalmasan alakithat6 oktatasi kornyezet)

- fajlszerver

- levelezés

- csoportmunka

- tavoli adminisztracio

- tobb internetkapcsolat kezelése
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- tartalomsziirési és tlizfal funkciok. ,, 4 SuliXerver globdlis és teremszintre leosztott
tartalomszirési  valamint tizfalfunkciokat tartalmaz, amely a tanarok altal
rendszergazdai beavatkozas nélkiil is iranyithato.”

- desktop-ok kozponti kezelése

- szoftver- és hardverleltar

- cloud integracié

- Active Directory funkcio®

A SuliX az azt hasznalé intézmények szamara skalazhato megoldast jelent, a felho

infrastruktura modellek mindegyikét tamogatja.

Kozoktatas FelsGoktatas

stilix Cloud
£5 OPENSHIFT
nooensta(k

RED HAT
STORAGE

2. 4bra - A SuliX Cloud altalanos rendszerarchitektirajatt

4.4, HuUEDU és az OpenLab

A HuEDU a magyar kormany és a Novell kozott [étrejott megallapodas, amelynek {6 célja ,,a
nyilt forrdaskodii modellben rejlé lehetéségek kihaszndldisa*?. A HUEDU projekt keretében
késziilt el az openSUSE Linux disztribucié. 2009-t61 2012-ig szamos felhasznald és oktatdsi
intézmény szamara elérhetdvé valt az 6rokos alapinfrastruktira licenc a program keretében.
2013-ban a korményzat latva a kezdeményezés sikerét, tdmogatasat kibdvitette egy nyilt
forraskodu alkalmazascsomagra, igy sziiletett meg az OpenLAB. Szoftverek tekintetében az

OpenLAB is egy szerver oldali és egy munkadllomas oldali programcsomagbdl all. Az

10 http://ww.sulix.hu/ (2020. 04. 28.)
n https://docplayer.hu/5146938-Informatikai-celrendszertol-a-komplex-oktatasi-intezmenymenedzsmentig.html (2020. 04. 20.)
12 https://tisztaszoftver.hu/download/huedu_kozoktatas_flyer.pdf (2020. 04. 20.)
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OpenLAB kiszolgalo szintén egy ,,kulcsrakész” szoftvermegoldas, amely openSUSE alapokon

az alabbi funkciodkat kinalja:

- egyszertien kezelhetd webes feliilet az adminisztratorok és oktatok szamara

- Moodle e-learning és tananyag kezel6 rendszer

- Integralt laborfeliigyelet (Veyon)

- GLPI + FusionInventory hardver és szoftver leltar

- tovabbfejlesztett behatolas védelem (fail2ban)

- Orai fajlok kezelése

- Postfix/Cyrus/Roundcube levelezdszerver

- halodzati alapszolgaltatasok: DNS, DHCP, Tiizfal

- integralt kiszolgalo feliigyelet (Webmin)

- Samba4 alapu fajlszolgaltatas

- Samba4 Acitve Directory (teljes értékii tartomanyvezérlé modern Windows kliensek
szamara)

- Squid/SquidGuard proxy, halézati korlatozasok!®

A szerver operacios rendszer GUI-val nem rendelkezik, az igényeknek megfeleld konfiguralas

konzolon illetve webes feliileten, Webmin-ben valdsithaté meg.

4]
Webmin .
Webmin bellitasa
Webmin 1.890

& Webmin

*  Webmin bedlitasok

Proxy

& / B 9 8

Debugging

b

«# Start at boot time ®igen  Nem Change this option to control whether Webmin is started at boot time or not. If itis not cumently started at boot and Yes is chosen, a new init script will be created.

Click this button to re-start the Webmin server process. This may be necessary if you have recently upgraded Perl.

Re-check all dules forinstalled servers, and update those that appearin the ‘Un-used modules' category.

3. abra - Kiszolgalo adminisztracié az OpenLAB-ban'*

13 http://huedu.hu/wp-content/uploads/2019/04/OpenLAB_telepitesi_dokumentacio.pdf (2020. 04. 20.)
A kép forrasa: http://huedu.hu/wp-content/uploads/2019/01/OpenLAB_alkalmazasok.pdf (2020. 04. 20.)
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Az OpenLAB szervernek a méglévé infrastruktiraba torténd integralasara tobbféle
forgatokonyv is 1étezik, alabb annak a megoldasnak a topologiajat mutatom be, amely alkalmas

lehet a helyi halozat szofisztikaltabb védelmének megvalositasara.

_ Sulinet (cisco) router

Sy
Huedu OpenLAB szerver )
(2 hélozati kartyéval) n - DHCP szerver (192.168.64.1...254)
+ Switch (kbzponti) - DNS szolgaltatas
/ Tizfal
/ Iskolai wm router ‘ -DMZ
‘a Fix P cim:
195 159,154 xxx
Switch (terem) t‘ﬁ Tikérség, gazdaségiirodai switch

4

F IP ci
u/ !’ 11;2 P scsnéa - R/ Switch (terem2) Q;.
o \
1 ’7 Irodai n
yomtatd
T L‘ -
Q0

YR QoY

Munkadllomasok
SUSE Linux/Ubuntu/Microsoft

Tanul6i munkadllomasok Windows 7/8/8.1/10

Munkadllomasok
SUSE Linux/Ubuntu/Microsoft
Tanar munkaéllomas Windows 7/8/8.1/10

&yon (mun omas

] felugyelet)

4. abra - Gateway-ként miikodé OpenLAB kiszolgaléval megvalésitott topolégia. ™

5. Ujgeneracios tiizfalak

A digitalis kor informaciobiztonsagi kihivasainak, igy a kiberbiztonsag fokozottabb igényeinek
megfelelden mar évtizedekkel kordbban megfogalmazddott az igény a kifinomultabb
hatarvédelem megteremtésére. A drasztikusan ndvekvd fenyegetésekre valaszképpen sziiletett
meg a ,,Next-generation firewall” koncepcidja. Az ujgeneracids tiizfalak kombinaljak a
hagyoményos tlzfal szerepkoroket mas haldzati sziirési funkciokkal, igy példaul az

alabbiakkal:

- Deep Packet Inspection (DPI)

- Intrusion Detection Systems (IDS)

- Intrusion Prevention Systems (IPS)

- TLS/SSL encrypted traffic inspection

- website filtering

"5 http://huedu.hu/wp-content/uploads/2019/04/OpenLAB_telepitesi_dokumentacio.pdf (2020. 04. 20.)
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- QoS management
- antivirus inspection
- identity management (pl. LDAP, RADIUS, Active Directory)

Az Gjgeneracios eszk6zok, illetve szoftverek piacan szamos gyarto cég terméke fellelhet6 (pl.

CheckPoint, PaloAlto, Cisco, Fortinet).
5.1. IDS/IPS

Az Gjgeneracids tizfalak egyik legelterjedtebb funkcidja Intrusion Detection Systems (IDS)

¢és/vagy Intrusion Prevention Systems (IPS).

Az IDS elemzi a halozati forgalmat és detektalja az ismert kibertamadasok szignatirait,
naplézza a gyanus eseményeket ¢s tadmadasokat. Az IPS ezen feliil képes beavatkozni,
megallitani a behatolasi kisérletet'®. Mindkét rendszer alapvetden cyberthreat adatbazisra
tamaszkodik, azaz csak ismert tamadasi formakat képes felismerni, igy példaul egy Zero-day
sériilékenység kihasznalo exploit-ot — Al funkcionalitas nélkiil — sem detektalni, sem blokkolni
nem tud. A legtobb esteben az ujgeneracios tlizfalak éppen ezért vannak felvértezve mas

eszkozokkel, rendszerkekkel is.

6. Osszegzés

A kozoktatasi intézmények sajnos nem rendelkeznek megfeleld eszkozokkel a megfeleld
hatarvédelem kialakitasara, a kereskedelmi forgalomban beszerezhetd ijgeneracios tiizfalak
beszerzésére €s lizemeltetésére nincsen lehetdségiik. Az elmult években a kormanyzat a nyilt
forraskddiu megoldasok tdmogatasara helyezte a hangstlyt, azonban ezek a rendszerek, legyen
sz6 akar az OpenEDU vagy a HUEDU programrol csak korlatozottan terjedtek el a magyar
iskolékban.

A rendelkezésre bocsatott kiszolgaldk tulajdonsagait szemiigyre véve, egyértelmii, hogy a
fejlesztés mindenkori irdnyat alapvetden az intézmények adminisztracios feladatainak
digitalizalasa, modernizalasa ihlette, és amennyiben a nyilt forraskodu kiszolgalok valamelyike
gateway-ként keriilt vagy keriil bevezetésre valamelyik intézményben, alapvetd funkcidit

tekintve egy ujgeneracios tiizfal feladatait egyaltalan nem lathatja el.

Szamos olyan kezdeményezés van azonban, amely lehetdséget biztosit Gjgeneracios tiizfal

»epitésére” nyilt forraskoda alapokon. Ilyen példaul a Snort vagy a Suricata IDS/IPS engine,

16 https://www.varonis.com/blog/ids-vs-ips/ (2020. 04. 25.)
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ezek telepitése és konfiguralasa legyen szo6 akar a SuliX, akdr az OpenLAB rendszerrdl
megteremthetné az uUjgeneracios hatarvédelem minimalis feltételét. Jollehet ezeknek a
rendszereknek az ilizemeltetése, monitorozasa, a napléallomanyok kezelése, feldolgozasa,
esetlegesen elemzése Gjabb kihivasokat jelentene az érintett intézményeknek, az automatizalt
elharitas lehetdsége onmagaban jelentdsen hozzajarulna az Ibtv.-ben megfogalmazott elvek

aranyos érvényesiiléséhez.

Kétségkiviil mindez abbol a megfontolasbol indul ki, hogy az On-Premises megoldasoknak van
¢és lesz is 1étjogosultsaga, ez pedig ellentmondani latszik annak, hogy a Cloud Computing —
sz€lsOséges esetben a SaaS modell implementalasa - egyre nagyobb tért nyer a helyi
megoldasok rovasara. 2020-ben, a COVID-19 krizis kdvetkeztében az oktatas kényszeri és a
varatlan helyzetben kozponti koncepciod nélkiili digitalizacidja a hasznalatba vett kiilonféle
virtudlis kollaboracids kornyezetek révén a felhdbe koltoztette az iskolai adminisztracid
jelentés részét. Bar kényszer sziilte megoldasokrél van szd, az oktatas digitalizacioja
elkeriilhetetlen, kollaboracidés kornyezetre sziikség van, ez pedig annak a ténynek az
elfogadésaval is jar, hogy az adatok egy részét az intézményeknek meg kell osztaniuk egy
harmadik féllel. Viszont az adminisztrativ miikodéshez sziikséges adatok jelentds részének a
felhoben valo elhelyezését semmi sem indokolja, éppen ezért van sziikség a fent részletezett

On-Premise megoldasra, lehetdséghez mérten a helyi halozatok koriiltekinté hatarvédelmére.
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Rovid szakmai életrajz

Csordas Janos informacidbiztonsagi teriileten dolgozik a NISZ Nemzeti Infokommunikacids
Szolgéltatd Zrt.-nél. Felséfoku tanulmanyait a Dunatjvarosi Egyetem végezte,
rendszerinformatikus oklevelet szerzett. Az informdciobiztonsag teriiletén beliil érdeklddési
kore alapvetden az adatbiztonsaggal kapcsolatos kérdésekre iranyul. Gyakorlati feladatain kiviil

az informaciobiztonsag teriiletén oktatoi feladatokat is ellat a kdzoktatasi rendszerben.
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