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Kiemelten fontos objektumok dron altali légi
megfigyelések elleni védelmi képességeinek
performanciavizsgalata

A drdnokkal torténd illetéktelen megfigyelések elleni védelem a jelen és kézeljévé feladata.
Megoldasa nagymértékben fiigg az illetéktelen informacioszerzéssel kapcsolatos adatok felhasz-
nalasanak veszélyességétdl. Ezek értékelésével eldonthetd, hogy az objektum érségének feladatait,
azegyszertivizudalis [égtérmegfigyelésen tul, célszerli kiegésziteni komplex drdntevékenység-ér-
zékeld rendszerekkel. Mivel a veszély valos, és az illetéktelen drdnmegfigyeléseket jogilag értékel-
heté modon dokumentalni sziikséges, ezért elvaras a védendé teriilet drontevékenység-érzékeld
képességének szakszerti performanciavizsgalata. Gyakorlatilag minden védendd objektum eltéré
kérnyezeti jellemzSkkel, attributumokkal rendelkezik, és a megfigyelésre alkalmazhato drénok
szama, alkalmazasanak modjai jelent8sen eltérnek eqymastdl. Ezért a vizsgalatokkal szembeni
legfontosabb elvaras a védelmi képességek lehetdség szerint mindenre kiterjed6, megbizhato,
id6- és kbltséghatékony teszteljarasok alkalmazasa. Elvaras, hogy a performanciatesztek a védendd
objektum, védelmi rendszer elemeinek elhelyezkedése és min6sége paramétereinek ismerete
nélkiil is, objektiven kiértékelhetd adatokat szolgaltassanak.

Kulcsszavak: performanciateszt, dronok, légi megfigyelések, kiemelten fontos objektumok

1. Motivacio

Polgari és specialis célu drénok robbanasszer( terjedése figyelheté meg kdrnyezetiinkben.
Szinte naponta jelennek meg hirek az 0j alkalmazasokkal kapcsolatban (lasd 1. abra) [1].
Magyarorszagon a legalis ,dronozas” folyamata részletesen megismerheté a [2] hivatko-
zas tanulmanyozasaval. Ugyanakkor jogosan merdil fel az igény a jogszabdlyokat és egyéb
elvarasokat nem, vagy csak részben betarté alkalmazasok feliigyeletére, illetve a kiemelten
fontos objektumok drén légi megfigyelések elleni védelmének értékelésére. Ezért fontos,
hogy a Parlament, a minisztériumok, a repil&terek, olajfeldolgozok, atomerémuivek és egyéb
kiemelten kezelt létesitmények dronokkal tértént jogosulatlan megkozelitése, a légteriiket
ellendrz6 rendszerek performanciavizsgalataival hitelesithetd legyen.
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1. 4bra
Dréneladésok el6rejelzése alkalmazési teriiletek szerint [1]

A szerz8k tobb mint 45 éve foglalkoznak a legmodernebb radiolokator és egyéb érzékelSk
légvédelembe valéd integralasaval, K + F + | feladatok és projektek kockazatfelmérésével,
vezetésével, valamint az elmult 20 évben, a szenzorok in situ performanciavizsgalatainak
kidolgozasaval és végrehajtasaval. Ez a miszaki és tudomanyos hattér és érdeklédési kor
inspiralta a tanulmany kidolgozasat.

2. A drén altali megkozelités veszélyeinek rendszerezése

A témakor magaban foglal gyakorlatilag minden olyan tevékenységet, amely megszegi
ajogszer(i légtérhasznalat elSirasait [3]. Ezek koziil a tanulmany kiemelten kezelend§ veszély-
forrasnak tartja:

« egy objektumrdl és kérnyezetérdl térténd jogosulatlan informacic gydijtését;

« replil6terek biztonsagos lizemeltetésének megzavarasat, illetve veszélyeztetését;

« adrdnok alkalmazasaval kapcsolatban elSidézett veszélyhelyzeteket, illetve baleseteket;

« drénok alkalmazasat szandékos kdrokozasra.

2.1. Drénok alkalmazasprofil szerinti osztalyozasa
A legelterjedtebb dronokat méretiik, terhelhetdségiik és megfigyelésre alkalmassaguk sze-

rint a tanulmany harom csoportba sorolja. Ezek a nagyon kicsi, 250 g alattiak, példaul D]l
Mavic, (lasd 2. abra), a kézepes, hasznos terheléssel 9 kg témeg alattiak, példaul a 3. abran
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az AGRAS T20, és a nagy teherbirast dronok, lasd példaul a 4. abran a HERMES 900 katonai
dront, amelyek 10 kg-nal nagyobb terhet képesek szallitani.

MAVIC MINI
. LA

2. 4bra
Hobbidrénok: DJI Mavic (249 g) [a szerzé sajat fotoja)

3. 4bra
Drénok a mezégazdasagban (AGRAS T20) [14]
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4. 4bra
Katonai drénok (példaul HERMES 900) [13]

2.2. Drén altali megkozelitések veszélyeinek alkalmazasprofil szerinti
tavolsagi zonai

Elemezve a kiilénboz& méretli dronok gyorsulds- és mozgasparamétereit, valamint a légtérhasz-
nalat lehet8ségeit, gyakorisagat, felmérhetd az altaluk okozhaté kockazat. Ezért a kiemelten
kezelend& objektumok koriil kijel6lhetSk olyan tavolsagi hatarok, szektorok, amelyeken beliil
a dronok megjelenése és tevékenysége egyre nagyobb kockézatot jelent.

A szerz6k kis kockazattal rendelkezé teriiletként jelélik az objektumtol 10 km-nél nagyobb
tavolsagban taldlhato dronokat. K6zepes veszélyforrast jelentenek a 10 km-n beliil, de 3 km-nél
tavolabb tevékenykedd dronok. Magas veszélyforrast jelentenek a 3 km-n beliil tevékenykedd
dronok, amelyek mozgasardl pontos és megbizhato informacidval kell rendelkezni a védendd
objektumban.

3. A védelmi rendszer performanciavizsgalatanak elvarasai

ArepulSterek dronok elleni védelmével kapcsolatos USA-specifikus elvarasait megfogalmaztak
a szakirodalomban és ennek hattéranyagaiban [4]. Tovabbi problematikus dronhasznalattal
kapcsolatos eseményeket dolgoz fel az idézett irodalom [5]. A jelen tanulmany ezekt6l részben
eltérd elvarasokat keres, mivel a védendd objektum(ok) kérét kiterjeszti a stir(in lakott kérzetek
légtereire, és elvards a tesztrepiilések szamanak koltséghatékony minimalizalasa. Az in situ
mérések soran szerzett tapasztalatok és az el6zetesen felvazolt miszaki megoldasokbol
levonhaté kovetkeztetések alapjan megfogalmazhaté egy a gyakorlatban megvaldsithatd
elvarasrendszer:
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a nagy méretti dronok, 10 km tavolsagon tuli kdzeledésérél, a védendé objektum
rendszere rendelkezzen megbizhato informacioval (sajat radar[ok]tél vagy kézponti
légtérellendrzéstsl);

10 km-n beliil a védelmi rendszer szolgaltasson mindségi paramétereket (céltargy-
detektalas, vaklarma, dronazonositasi valosziniiségek), és adjon atfogd képet kézepes
méretii dronokra vonatkozo detektalasi, itvonalkdvetési és azonositasi képességekrél;
3 km-n beliil a védelmi rendszer szolgéltasson min&ségi paramétereket és nyujtson
atfogd képet kdzepes és kis méretii dronokra vonatkozd detektalasi, utvonalkdvetési
és azonositasi képességekrol;

a feladat végrehajtasahoz, a tesztrendszer alkalmazdi eljarasainak kidolgozasahoz, ne
legyen sziikség a védendd objektum védelmi eszkdzeinek elhelyezkedésére és miné-
ségére vonatkozd informaciok atadasara (ha az informaciok bizalmas mingsitéssel
rendelkeznek);

a performanciaméréseket kis és k6zepes méret(i drénok tesztrepiléseivel hajtsak végre,
amely repiilések GPS-pontossagu adatait adjak at az eredmények kiértékelését végz6
kezeld allomany szamara;

a tesztrepiilések minimalis idSigénnyel torténjenek, a védendd objektum minél na-
gyobb légtérszegmensének performanciavizsgalatat tegyék lehetévé.

4. A dronmegkozelitést érzékels rendszerek értékelése

A drénok detektaldsdra, utvonaluk kévetésére, azonositasara és semlegesitésére hasznalt
leggyakoribb eszkézdk a légtérellenbrzésben bevalt , klasszikus” elvarasokat kovetik. Ezek,
a megvaldsitas koltséghatékonysagat is figyelembe véve: a behatolas észlelése, a behatolds
helyének és mozgasparamétereinek behataroldsa, a behatold drén tipusanak, kiilsé méreteinek
és fedélzeti eszkozeinek azonositasa, majd a veszélyhelyzet elharitasa. Az egyes alrendszerek
miiszaki elvarasai a gyakorlatban bevalt AARTOS-rendszer esetén az alabbiak [6]:

mikrohullémujel-detektor (mas értelmezésben: radiofelderités), amely a dron és ke-
zel6je kozotti mikrohulldmu kapcsolat paramétereit méri, és automatikusan képes
megkilonboztetni azt mas RF-jelforrasoktdl. Hatdtavolsaga 14 km, de kiterjeszthet6
50 km-ig (lasd 5. abra);

radidlokator, amely 8 km-n belil automatikusan, 3D koordinatak szerint detektalja,
Utvonalba fogja és osztdlyozza a kdrzetében tartdzkodé dronokat;

integralt optikai és h6kamera, amely az optikai ralatas hatarain beliil automatikusan
koveti és részletes informaciot szolgaltat a drénok alakjardl, mozgasarol és terhelé-
stikrél;

anti-drén zavard, amely 8 km-n belil maximum 800 W kimend teljesitménnyel
zavarhatja a 6 GHz alatti drénkommunikaciét és a vezérlését segitd GPS-jeleket;
nagy hatdtavolsagu sziréna a védendd objektum személyzetének figyelmeztetésére.

Dronelharitasra hasznalt mas ismert rendszerek miiszaki paramétereit, alkalmazasuk lehet6-
ségeit és a dronokkal kapcsolatos veszélyhelyzeteket elemzi a [5] tanulmany.
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5. abra
Az AARTOS-rendszer drénok elleni védelmi alrendszerei [6]

4.1. A drénok elleni védelmi alrendszerek performanciaelemzése

A dronok alkalmazasprofil szerinti lehet8ségeibél, a védendd objektum teriiletére telepithetd
legelterjedtebb védelmi eszkdzok képességeinek elemzésével meghatarozhatdk a rendszer
performanciateszteléséhez sziikséges elvarasok. A legfontosabb paraméterek az alédbbiak:

A radiéhorizont az optikai latohatérral (line of sight, LOS) egybees6 képzeletbeli hatar-
gorbe. Kiemelt jelent8sége van a radidlokator-technikaban, hiszen a sikeres dronfelderités,
Utvonalképzés, ellentevékenység érdekében a védendd objektum és a drén kdzott egyenes
ralatasnak kell lennie. A radiohorizont a fold gorbuletének (F6ld valds radiuszanak 4/3-szorosa),
a kiilonboz6 vivéfrekvencia-tartomanyok terjedési sajatossagaitol eltekintve (értéke kisebb,
mint 0,1%) meghatarozhato [7]:

Optikai latohatar:
Dim=3,57(\/hy + /h2) (1)

Radiohorizont:
Dim=4,12(\/hy + \/hy) @

ahol: h,—azantenna elektromagneses kdzéppontjanak foldfelszin feletti magassaga [m],
h, —a dron (mint céltargy) foldfelszin feletti repilési magassaga [m].

A foldfelszin felett (h,) = 300 m magassagon repils drén, a (h,) = 5 m magasra telepitett
radar antenndval 80,6 km tavolsagbdl detektélhato, mig az egyenes ralatas ,csak” 69,8 km.
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Az 1. tablazat dsszefoglalja a kis magassagu dronfenyegetettségek radarhorizont- és optikai
ldtéhatar értekeit, ha a szenzor 5 m magasan helyezkedik el.

1. tdblazat
Kis magassagban repil6 drénok detektalhatoségénak elméleti lehetdségei [a szerz6k szamitasa)
Dron repiilési magassaga Radarhorizont Egyenes ralatas (LOS)

[m] [km] [km]

50 38,36 33,22
100 50,43 43,68
150 59,70 51,70
200 67,51 58,46
250 74,39 64,42
300 80,61 69,81

4.2. A drénok elleni védelemben alkalmazhato radidlokatorok
performancidja

A dronmegkozelités idéjarastol és napszaktdl fuggetlen érzékelésére a leghatékonyabb rend-
szerek az aktiv fazisvezérelt antennaracs (AESA-) antennat alkalmazo radiolokatorok. Ilyen
tipusu radiélokator-antennakat alkalmaznak az AARTOS-rendszerben és 2020 decemberében,
a Magyar Honvédség szamara megvasarolt, a 11. abran lathaté ,,S” savi ELM-2084 radidlo-
katorban. A radidlokatorok drondetektalasi lehetségeit alapvetéen meghatarozza az anten-
nanyereség, az antennanyalab irdnyitottsaga mint térbeli sz(ir§ és a nyalab(-ok) mozgathato-
sadganak gyorsasaga, az alkalmazott addjel-teljesitmény és a dron hatdsos radarkeresztmetszete
(RCS). A szamitasok egyszer(sitése céljabol a radiolokator-egyenletben szerepld tovabbi
tényezdket, fizikai lehetségeket — példaul a jelfeldolgozas minGségét meghatarozo detekcids
és vaklarma-valdszintiségek — a doppler- és mikrodoppler-jellemz&ket, konstansnak tekint-
juk. A radidlokatorok antennaelméletébdl ismert, hogy az antennanyereség kozelitd értéke
meghatarozhato:

_AnA,

G==;

(3)

ahol:G —az antenna nyeresége,
A —aradidlokator tizemi hulldmhossza,
A, —azantenna geometriai fellilete, amely magaban foglalja az apertura hatasfokat (p).

Nagy hatotavolsagl radarok esetén elterjedten alkalmazzadk az ,L" és az ,S” frekvenciasavot,
mig a hézagkitolts radarok szamara a magasabb frekvenciasavok (,C", ,X") alkalmazasa
is elterjedt. A killonbdzé frekvenciasavok alkalmazastechnikai elényeinek megértéséhez
hasonlitsuk 6ssze azok megvaldsithatésaganak miiszaki elvarasait. Az ,S” savu nagy hatota-
volsagti radaroknal szokasos maximalis antennaméretet (szélessége x magassaga 6 x 4,4 m)
és 70% apertura-hatasfokot feltételezve az antennanyereségek az ,L", ,S" és , X" savra (lasd
2. tablazat). Figyeljik meg, hogy adott antennaméretek esetén a hullémhossz csGkkenésével
Jjelent8sen nd az antennanyereség.
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2. tablazat
Kiilénboz6 tipust réadiolokatorokhoz és antennaméretekhez tartozd antennanyereség [a szerzék szamitasal
Antennaméret: LL" sav ,S" sav X" sav
szélesség x magassag (A=0,23m) (A=0,10 m) (A=0,03m)
6 x 4,4 [m] 36,4 dB 43,6 dB 54,1dB
2x1,2[m] 26,0 dB 33,2dB 43,7 dB
0,7 x0,5[m] 17,6 dB 24,8dB 35,3dB

Az antennanyereség és az iranyélességi szog kozott (kis szogek esetében) az alabbi (ablak-
fliggveényekkel nem modositott, ezért ,elméleti”) megkozelités alkalmazhato:

4mp
G=—¢ 4
eaz' eel ( )

ahol: W - azantenna sugarzasi hatasfoka (példaul 70%),
0., —az antenna vizszintes irdnyélességi szoge,
0. —azantenna flggdleges irdnyélességi szoge.

A 2.tablazat paramétereinek alkalmazasaval az ,l", ,S" és , X" sévl radar irdnyélességi szogei
radianbol fokba atszamitva a 3. tablazatban lathatok. Gyakorlatilag az antennanyaldb tér-
lapogatasanak modszere, gyakorisaga és az elvart impulzusintegralasi szam hatérozzak meg
a drén detektaldsahoz optimalis irdnyélességi szogeket. A 2. és 3. tablazatokbdl megfigyelhetd,
hogy nagy hatétavolsagu radidlokatorok alkalmazasahoz nagy antennaméretek sziikségesek
az elvart antennanyereség és a pontos drénhelyzet meghatarozasahoz sziikséges kis iranyé-
lességi szogek eléréséhez. Ugyanakkor ez a feladat az , X" frekvenciasavban jelent6sen kisebb
antennaméretekkel is megoldhato.

3. tablazat
Kiilénbézé radiélokétor-tipusok irényélességi szégei [a szerzék szamitasa]

Antennaméret oL" sav .S" sav X" sav
szélesség x magassag (A=0,23m) (A=0,10 m) (A=0,03m)
6., 6 0., 6. 0. 6
6 x 4,4 [m] 2,2 3 1 13 0,3 0,4
2x1,2[m] 6,6 n 2,8 47 0,8 1,4
0,7%0,5[m] 18,8 26 8,2 1,5 2,5 3,4

A 4. tablazat, a radiolokacio egyenletére épiils, ugynevezett Blake Chart-szamitasok alapjan
értékeli a klilonbozé méretl drénok behatolas elleni védelmi rendszerének performanciavizs-
galatahoz szitkséges ,S” és , X" savu radiolokator-alrendszerek szerzék altal legfontosabbnak
tartott fé6bb elvarasait. A tablazat a kiilonboz6 tipust dronok maximalis detektalasi tavol-
sagat kilonbozé, P, = 300 kW, 1 kW és 10 W adoteljesitmények eseteire adja meg. Az ,,S”
savu radidlokator antennanyeresége, a 2. tablazat szerint, G,gs= G,evs= 43,6 dB, mig az ,X"
5avUeé G,gs= Gyevs= 35,2 dB. Aradiolokatorok tobbi alrendszere rendelkezzen azonos céltargy-
detekcios mindségi jellemzSkkel (detekcids és vaklarma-valoszintségek: Py P,)) és adott cél-
targydetektaldsi veszteségekkel. Példaul legyen a radidlokatorokban hasznalt adéimpulzusok
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idétartama azonos: 100 ps, és minden radar hasznaljon két viv6frekvenciat, ahol a koherens
jelintegralasok szama nyolc. Tovabba a Blake Chart-szamitasokhoz a dréndetektalas minésége
legyen ,Sw1" fluktuaciés modell szerint Ps= 0,8, és P,; = 10°%. A dronok becsiilt maximalis
detekcidja a 4. tablazat szerinti RCS-sel az alabbiak szerint valtozik.

4. tablazat
Az,S"ésaz X" sévi radiélokdtorok maximalis dréndetektalasi lehetSségei [a szerz8k szamitasal
Drontipus / Rpox [km] (,,S" sav: A=0,10 m) | R, [km], (,X" sav: A=0,03 m)
RCS [m?] P= P= P= P= P= P=

300 kW 1kW mnow 300 kW 1kwW mnow
DJI Mavic/0,01m?| 107 km 27 km 8,7km | 23,2km 5,7 km 1,8 km

AGRAS T20/0,1Tm?| 186 km 47 km 15km | 40,4 km 10,Tkm 3,2 km
HERMES 900/3 m? | 430km | 107 km 35km | 90,6 km | 23,2km 7,5 km

5. Tesztrepiilési profilok optimalizalasa

A 3. pontban megfogalmazott performanciavizsgalatok elvarasai koziil az elsé, ,S” savu
radiolokatorokkal biztosan, mig a kis méretli AESA antennaval rendelkezd , X" savu radioloka-
torokkal részben megoldhato. (Lasd miiszaki részletek az 1. és 4. tablazatokban.) Az elvérésok
masodik és harmadik pontjai teljestiléséhez szlikséges eszkdzok a ,mikrohullamujel-detektor”,
radiolokator (példaul ,X" savu) és az ,integralt optikai és hékamera” rendszer kimend ada-
tainak tarolasa, és a dron GPS-helyzetét, mozgasparamétereit rogzit6 fedélzeti adatgydjtés
egylttes kiértékelése. Az elvardsok 6todik és hatodik pontjainak teljesithet&ségéhez figyelembe
kell venni a megfigyel&rendszer és a drénok mozgasa kodzotti kdrnyezeti viszonyokat. Példaul
a radiolokatorok allocélsz(ird rendszerei ,érzékenyek” lehetnek a céltargyak szamukra ,vak”
sebességeire, a tobbszoros hulldmterjedésre és jelreflekcidkra, ezért fontos, hogy a repiilési
profil a céltargy mozgasat tangencialis, majd kozelitd és tavolodd radialis palyaszakaszokon
egyszer(en kiértékelhet6 mddszerekkel mérje. A javasolt mérési megvalositas szavatolja
a mérési eszkdzok, eljarasok helyszini adaptalhatdsagat és tovabbfejleszthet&ségét, valamint
az eredmények koltséghatékony kiértékelhetdségét.

Tapasztalatok szerint az elvarasok teljesitéséhez optimalisak az egyenld oldald harom-
szog Utvonalon, adott magassagon repilé dronok (lasd 6. abra), amilyeneket radiolokatorok
kisgépes ,berepiiléséhez” mar évtizedek ota hasznalnak. Természetesen a repiilés fedélzeti
adatait rogzitik, és a kiértékelés dsszeveti ezeket a megfigyelSrendszer mérési eredményeivel.
Az eljaras alkalmazasaval megoldhaté a védendd objektum kdrnyezetében felbukkand ille-
galis repiil6eszkdzok, példaul drénok detektaldsa, Utvonalba fogasa és mozgasparamétereik
értékelése. Tapasztalatok szerint célszer(i az elvart repilési magassagot a legnagyobb vald-
szin(iséggel elvart eredményt biztositd magassaggal, példaul az 1. tablazat szerinti 300 m
mint viszonyitasi szint, kezdeni. A haromszdg oldalai mentén 6sszegy(ijtott adatokat, a mért
helyzetet (tavolsag, oldalszog és a helyszog), a sebességet, a jeldetektalas hianyat kilén-kulon
értékelik és vetik 6ssze a referenciaadatokkal, példdul GPS-jelentésekkel. Ha ezen a magas-
sagon teljesiilnek a megfigyel&rendszerrel szembeni min&ségi kovetelmények, a repiilések
folytathatdk a kdvetkezé 250 m magassaggal. Ha a foldfelszinhez kdzelibb magassagon
a dronrepiilés megfigyelési elvarasai nem teljesiilnek, az ennél is alacsonyabb magassagi
tartomanyok tesztelése csak rosszabb eredményt adhat. Az adatok kiértékelését megkdnnyiti,
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ha a haromszog csucsaiban nincs jeldetektalds. Ez a helyzet kdnnyen kialakithatd, ha példaul
a nagy radarkeresztmetszettel (RCS) rendelkez8 dronok tavolsagban a radarhorizont ala
keriilnek, ugyanakkor kis drénok 3 km-n belili repilései esetén ez gyakran nem teljesithetd.

Védett objektum
(Radar)
. R

R max=20-43 km

6. abra
A kisgépek/, nagy” drénok optimalis tesztrepiilési profilja [a szerz8k szamitasa, szerkesztése)

Nagy teriiletek minél hatékonyabb berepiiléséhez célszer(i kihasznalni a geometria nyujtotta
lehet8seégeket [8]. ,Pontszer(i” kiemelten védett teriiletek, példaul a Budapesti Rendér-
fokapitanysag (BRFK) épiiletének adott repiilési magassagon leghatékonyabb repiilési profilja
az egyenld oldalu 6tsz6g mentén trténd replilés. Természetesen az Otszog itt is szabalyos
haromszogekbdl all, ahol a kdzéppont irdnyaba térténd sugariranyu ki- és berepiilések alkotjak
a szabalyos haromszog oldalait. A repiilési profil tervezésének menetét a 7. dbra szemlélteti.
Az egymashoz illeszkedd haromszogek szarainak a legveszélyeztetettebb irdanyokba forgata-
saval meghatdrozhato a kilénb6zé magassagi tartomanyokra vonatkozo tesztdronrepilési
profilok minimalisan szlikséges szdma. A ,pontszer(i” objektumok kériili repiilési profilokat
nevezzik ,voros” légtérnek. Természetesen ez esetben is a referenciarepiilési magassagon kell
a megfigyel&rendszernek teljesiteni a minimalis performanciaelvarasokat.

7. 4bra
Egyenlé oldalu 6tszég repiilési profil tervezése [8] grafikai kiegészitésével
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A 8. dbran bemutatott drénrepiilési profilok tovabb optimalizaljdk a performanciaméré-
sekhez sziikséges id6- és eszkdzhasznalatot a legveszélyeztetettebb iranyok kijeldlésével.
Ennek elve, hogy a szabdlyos haromszdg teriilete, magassaga a beirt kor sugara és a koré irt
kor sugara a drondetektalas 3 km-s kdvetelményeivel szarmaztathato (lasd 8. abra, ,voros”
haromszog H = 250 m replilési magassaggal). A , fekete" szabalyos haromszég, H =200 m
magassag replilési Utvonalat a ,vorossel” jelzett haromszdg magassaganak talppontjabol
inditott és az oldalakat derékszdogben metsz6 egyenesek jelolik ki. A, kékkel” és ,zolddel”
jelzett H =150 m, és H = 100 m repiilési magassagok szabalyos haromszdgei hasonldan
hatarozhatdk meg.

=150 m
=2,6 k
H=100 m H=200 m
R=2,25 kny=J A R=3 km
R=2,6 km.~
R=2,%5 km
o
30| 307 &
B o K~
Védends 30 R=3 km 53
objektum 30° E
R=2,25 H=250 m
R=3,46 k
H=100 m
H=200 m
R=3 km
8. dbra

A legveszélyeztetettebb irény, ,vords” légtér, tesztdronrepiilési profiljai [a szerz6k szamitasa)

A dronreplilések szamanak optimalizalasdhoz meg kell hatdrozni a szabalyos haromszogek
altal dtfedésekkel lefedett teriiletek nagysagat, amely:

Z >Rt g

ahol: n—- adron altal adott repiilési magassagon repiilt szabalyos haromszogek teriilete,
i— azelvart kiilonbozé replilési magassagok szdma:
...300m, 250 m, 200 m, 150 m, 100 m, 50 m, ...

Ezeket az adott magassagi repiiléseket meghatarozd szabalyos haromszogeket hasznalhatjuk
vonalas, példaul hatdrellendrzés, védelmi rendszer tesztrepiiléseinek optimalizalasahoz. Ezt
szemlélteti a 9. abra, ahol a rendszer repiilési magassag szerint strukturalt tesztdronrepilési
profiljai és azok atfedése lathatd. Ez az elvards megfeleld adott hatarszakaszok ,kiemelten
védett légtereinek” performanciavizsgalataihoz. Természetesen a gyakorlatban megvald-
suld in-situ mérések esetén a vonalas hatdrszakaszok performanciavizsgalatara elfogadott
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wkiemelten védett légterek” mddszert kombindlni kell a legveszélyeztetettebb irdnyok szdmara
kidolgozott ,voros” légtér eljarasokkal. Ez azért szlikséges, mivel a vonalas védelmet gyakran
megszakitjak utak és mas a dronmegkdzelités rejtettségét megkonnyité kdrnyezeti elemek.

\ Dronrepiilési / \-I:zsa m / \
H=200 m utvonalak Rmax H=200m

9. 4bra
,Kiemelten védett légterek” tesztdronrepiilési profiljai [a szerz8k szerkesztése]

A 10. dbra egy kombinalt tesztkdrnyezetet, a Liszt Ferenc nemzetkozi repiil6tér elképzelt
dronvédelmének tesztlégtereit szemlélteti. Természetesen a kifutdpalydk le- és felszallasi
iranyaiban, ,voros légtérben” felbukkand kiilonbozd tipusu drénok detektalasi performanciaja
részletesebb vizsgalatokat és drontesztrepiiléseket kivan, mint a , kiemelten védett teriileteké”.

.(le;m}elten it District XVII
vedett «VOros ,
< Rutud 5 2 o
texiiletrXe, légtér , i 0o
= : LEY g Kiemelten vedett ECSER
N Ferihegy % o
\\ !TerminaH teriilet
o, A
O o Ferihegy. /"
Kietndiha, erminal 2,
védett‘f}wqjlet.;s_" ™,
Y N e
Uy, 2
= ‘\\ 0 3 Car::cuy
Xvill e 2 Kiefhetren #Voros"

o

»nvgge-t%rﬁlet légtér

3% VECSES

10. abra
Repiil6tér dronvédelmének légterei (elképzelés) [a szerzék szerkesztése]

Az elkdvetkezd évtizedekben a magyar légvédelem és tiizérségérzékeld elemeinek gerincét
az ELM-2084 MMR (Multi-Mission Radar, tobb feladatu radidlokator) radarcsalad technologiaja
és tovabbfejlesztésének lehetSségei fogjak meghatarozni [9]. A 11. abran lathato radiolokator
tokéletesen megfeleltethets nagy kiterjedés(i kiemelten védett objektumok, példaul a Paksi
Atomerdmli légterének dronmegkdzelitést felligyeld rendszere kozponti elemeként. A 11. dbra
bemutatja a kiilonbdz6 fenyegetettségek ellen haszndlhato alrendszerek elhelyezkedését,
amelyek m(iszaki paraméterei az el6z6ekben felvazolt elvarasokkal, tablazatokkal és méd-
szerekkel koltséghatékonyan értékelhetdk.
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11. 4bra
Az ELM-2084 MS MMR radiclokator alrendszerei 9] grafikai kiegészitésével

Az érdekléddk szamara a radidlokatorok és egyéb érzékel&rendszerekkel kapcsolatos in situ
performanciamérésekkel kapcsolatban tovabbi hasznos informacié talalhato a szakiroda-
lomban [10], [11], [12].

6. Osszefoglalas

A tanulmany felhivja a figyelmet a kiemelten fontos objektumok drénmegkdzelitéseinek
veszélyeire, és elemzi az elleniik vald védelem sziikségességét és lehet&ségeit. Bemutatja,
értékeli és szamitasokkal bizonyitja a dronmegkdzelitések elleni védelmi rendszer perfor-
manciavizsgalatanak elvardsait. Ajanlast fogalmaz meg a tesztdrénok védendd objektum
korzetére vonatkozo optimalis repiilési profiljainak kidolgozasara, a performanciamérések
id6- és koltséghatékony megvaldsitasara.

Megallapitja, hogy tesztrepiilésekkel pontos adatokhoz juthatunk a napjainkban egyre
névekvd dronfenyegetettségek térbeli elhelyezkedésérél, iranyairdl és azonositasi lehet6-
ségeivel kapcsolatban, amely jelentésen hozzajarulhat a védend& objektumok dronokkal
tortén6 megkozelitéseinek jelzéséhez, dokumentélhatdsagahoz és ezzel példaul repiilSterek
és atomerémlvek biztonsagos lizemeltetéséhez.

A tanulmany célja a cimben jelzett feladatok mddszertani 6sszefoglalasa és a kapcsolddd
feladatok részletesebb kidolgozasa sziikségességének jelzése. Ugyanakkor a feladatok végre-
hajthatosagahoz tehetséges, a kihivasokat érté, egyben kreativ hadmérnokok szikségesek.
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Performance Testing of the Defence Capabilities of High-Priority
Objects against Drone Air-Surveillance

Protecting against unauthorised surveillance of drones is the responsibility of the present and
near future. Our solution depends largely on the risk of unauthorised information being used.
By these assessments, one has to decide that the tasks of the object’s guard, in addition to
simple visual airspace observation, should be accompanied by complex drone activity detection
systems. As the threat is real and unauthorised drone sightings need to be documented in
a legally appreciable manner, it is expected that the drone activity detection capability of the
area to be protected will be properly tested. Virtually all objects to be protected have different
environmental characteristics, attributions, and the number of drones that can be used for
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surveillance andthe ways in which they are used vary considerably. Therefore, the most important
requirement for testing is the use of comprehensive, reliable, time-effective and cost-effective
test procedures for defence capabilities where it is possible. Performance tests are expected to
provide objectively evaluated data without knowing the location and the quality of elements of
the object or protection system to be protected.

Keywords: performance test, drones, air-surveillance, high-priority objects
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