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A dronelharitas modszerei és lehetdségei

A szerz6k bemutatjak a taviranyitasu replil6gépes rendszerek jogszertitlen alkalmazasabol eredd
veszélyforrasokat. Valds példakon keresztiil illusztraljak a drénok rosszindulatu hasznalatanak
veszélyeit. A lehetséges védekezési modok 6nmagukban nem elegendbek az ilyen felhasznalasbdl
adodo kockazatok lecs6kkentésére, am a rendelkezésre all6 technoldgiak kombinalasaval funkcié
és hatas szerint tagolt hatékony védelmi struktura hozhatd létre.

Kulcsszavak: drén, drénelharitas, veszélyforras, UAS?

Methods and Feasibilites of Drone Protection

The authors work on the hazards arising from the illegal use of remotely piloted aircraft systems.
Through real-life examples they illustrate the perils caused by malicious use of drones. The
possible protection methods alone are not sufficient to reduce the risks of such a use, but by
combining the available technologies, an effective protection structure divided by function and
effect can be built.

Keywords: drone, drone protection, hazard, UAS

1. Bevezetés

A taviranyitasu légi jarmivek alkalmazasanak elterjedése nem csupén elényokkel, hanem
negativ kdvetkezményekkel is jar. Az eszkdz6k kdnny( hozzaférhet8sége és ellendrizetlen
felhasznalasa Ujszerl veszélyforrast jelent, amelyre szamtalan példa hozhat¢ fel. Az egyik
komoly kihivas mellett, amely az UAS-m(ikddésnek a hagyomanyos rendszerekbe torténd
biztonsagos integralasa érdekében folyik, egye inkabb elékeriil a rosszindulatu felhasznalassal
szembeni fellépés technikai, mdédszertani és alkalmazasi vetiileteinek vizsgalata.

' Adjunktus, Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzé Kar Repiilésiranyitd és Repuls-
hajozo6 Tanszék, e-mail: dudas.zoltan@uni-nke.hu, ORCID: https://orcid.org/0000-0002-8682-884X

¢ BSc-hallgato, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd Kar Repiilésiranyitd
és Repiils-hajozo Tanszék, Allami légijarmi-vezetd szakirany, e-mail: ujvari.b97@gmail.com, ORCID: https://
orcid.org/0000-0002-5685-4393

3 UAS: Unmanned Aircraft System — a pilota nélkiili légi jarm(ivon kivil a miikodését biztosité kornyezetet is
magaban foglalja.
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2. A dronok rosszindulatu hasznalatabél ad6dé veszélyforrasok

Adrénok terjedése a vilagban ujfajta veszélyforrasok megjelenésével jar egyditt. A taviranyitasu
repulégépek és helikopterek alkalmazasa jé kézben hasznot hoz, rossz kézben pedig a bizton-
sagunkra fenyegetést jelent. Ekes példaja mindennek az az eset, amikor 2013 szeptemberében
Angela Merkel német kancellar kampanysorozatanak drezdai allomasan egy UAV atrepiilt
a tomeg felett, és a kancellar labai el6tt csapodott a foldbe. 2015 januarjaban pedig szintén
egy taviranyitasu eszkoz repiilt be és zuhant le a Fehér Haz teriiletén. Mindez ugy tortént,
hogy a Fehér Haz radarja semmit nem jelzett a torténtekbél, mivel sokkal nagyobb méretii
fenyegetések - repiilégépek, rakétak — észlelésére volt beallitva.® Dramaibb kdvetkezményekkel
jarhatott volna az a tdmadas, amelynek soran 2015 &prilisaban a Sendai atomerém Ujrain-
ditdsa ellen tiltakozo tlintet6 a japan miniszterelndk irodajanak tetejére roptetett egy drént,
céziummal teli mianyag palackkal a fedélzetén.®

A fenti példak élesen mutatnak ra, mennyire sokrét(i veszélyforrast jelenthetnek a sza-
balysért6, valtozatos konstrukciéban megjelené UAV-k. Méretiik valtozo, a legkisebb néhany
centiméteres is lehet, a legnagyobb pedig a 40 m-es szarnyfesztavval rendelkezé Northrop
Grumman RQ-4 Global Hawk. Méretiiktél fuggetlenil nagy felbontasu, j6 min&ségli kamerak-
kal lehetnek felszerelve, ezéltal szinte észrevehetetlen modon képesek felvételeket késziteni.
A pildta nélkili légi jarmivek fénykép- és videokészit6 képességét kihasznalva, illetéktelenek
akar személyi azonositékhoz, jelszavakhoz, PIN-kédokhoz, bankszamla-informaciékhoz
férhetnek hozza.

Akatonai szférdban a haditechnikai eszkdzok allapotarol, mennyiségérél, tipusokrol, egy-
ségek elhelyezkedésérol, csapatmozgasokrol, rejtett figyelSk helyzetérél, védelmi rendszerek
m(ikodésérél, jarérozési Utvonalakrol és eljarasokrél szerezhetnek informaciokat, ez pedig
komoly biztonsagi kockazatot jelent. Er6szakos modon felhasznalva 6ket — példaul polgari
vagy katonai szallitdgépekkel dsszelitkoztetve — emberi életeket, haditechnikai eszkozdket
veszélyeztethetnek, veszélybe sodorva a m(iveletek sikerét. Lakott teriilet felett egy fegy-
vereket és robbanoanyagokat szallito katonai légi jarmUvet éré drontamadas a civil lakossag
életére, a vilagorokség részét képez6 objektumokra és foldrajzi nevezetességekre, valamint
anovény- és allatvilagra jelent kockazatot. Mivel az allami célu légi kozlekedés soran katonai
és allami vezet6k szallitasara is sor keriilhet, egy ilyen jellegli tamadassal az allam m(ikodé-
sében kiemelt fontossagl személyek életiiket veszthetik. A kritikus infrastrukturak kiemelt
célpontok lehetnek egy drontdmadas soran. Példaként érdemes emliteniink egy 2019 szep-
temberében tortént eseményt, amikor az Iran altal tdmogatott huti felkel6 hadsereg drénta-
madasokat vezetett az Aramco olajvéllalat olajmez6i és feldolgozd lizeme ellen. A tdmadas
kovetkezményeként a szaudi olajtermelés napi 5 millié horddval cskkent, amely a kiralysag
olajtermelésének felét, azaz a vildgpiaci termelés 5%-at jelenti. A k6olaj arfolyama évtizedek
o6ta nem latott mértékben emelkedett: a Brent arfolyama kozel 20%-kal nétt.” Az eset jol
mutatja, hogy a drénok rosszindulatt alkalmazasa milyen karokat képes okozni egy kiemelt

4 Sean Gallagher: German chancellor’s drone “attack” shows the threat of weaponized UAVs. Ars Technika, 2013.

* Michael D. Shear — Michael S. Schmidt: White House Drone Crash Described as a U.S. Worker’s Drunken Lark.
The New York Times, 2015.

¢ Will Ripley: Drone with radioactive material found on Japanese Prime Minister’s roof. CNN, 2015.

7 Michael Safi— Graeme Wearden: Everything you need to know about the Saudi Arabia oil attacks. The Guardian,
2019.
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fontossagu létesitményben, kozvetve pedig a vilagpiac m(ikddésében. Biztonsagi szakérték
az eset megtorténte elétt ugy gondoltak, az ilyen kritikus infrastrukturak védelme biztositva
van, azonban a tdmadas rdamutatott, hogy a vilag energiaellato létesitményei sebezhetébbek,
mint hitték, és célpontnak tekinthetok.

Amint az alabbi példabadl kitlinik, nem feltétleniil sziikséges a dronokat fegyverekkel felsze-
relni ahhoz, hogy kart tudjanak okozni. Bizonyos esetekben, a légtérben vald puszta jelenlétiik is
kockazatot jelent, amely képes megbénitani a teljes infrastrukturat. 2018 decemberében tobb
alkalommal hajtottak végre dronrepiiléseket a londoni Gatwick repilé&tér légterében, aminek
kovetkeztében a légi forgalmat fel kellett fliggeszteni. A tobb mint 40 berepiilés kdzott akadt
olyan eset, amikor a pildta nélkili légi jarmUvet 25-30 m tavolsagban reptették egy Airbus
A320 tipusu replilégéptél, ezért annak vészhelyzeti kitéré mandvert kellett végrehajtania.®
Az incidens 0sszesen megkozelitéleg ezer jarat torlését vagy atiranyitdsat eredményezte,
140 ezer utast érintett, nagy veszteségeket okozva a légitarsasagoknak, a repiilétérnek,
valamint az utasoknak.®

A jogtalanul reptetett drénok nem csak a polgari repiilést akadalyozhatjak, a katonai,
rendvédelmi és mentShelikopterek munkajat is képesek lassitani szabalysértd berepiilésekkel.
A 2010-es vorosiszap-katasztrofa soran a Magyar Honvédség helikoptereinek és pildtainak
koszonhetik sokan az életiiket. Ebben az esetben kritikus jelentdségl volt, hogy a pildtak
idében kérhazba tudtak szallitani az érintetteket, végzetes kimenetele lehetett volna, ha
dronokkal megzavarjak a miveleteket. A nagy teljesitményd, professzionalis pilota nélkili
eszkdzOk képesek a helikopterekkel egy magassagon repilni. Ez kifejezetten egy vészhelyzet,
katasztréfa, sebesiltszallitas, bliniildozési helyzet kdzben jelent komoly kockdzatot. Emberi
életek mulhatnak azon, hogy egy ment6helikopternek utjaba keriil-e egy drén, ezaltal kés-
leltetve a helyszinre vagy a kérhdazba valo érkezését. Erd6tiizek terjedhetnek tovabb, ipari
és természeti katasztrofak sulyossaga néhet, ha a katonai helikopterek nem tudjak megfelel6en
ellatni feladataikat a zavarasok miatt.

Miért vonzo lehet8ség a dronok jogtalan alkalmazasa? Jevgenyij Mjasznyikov 6sszefoglalta
az UAV-k terroristak szamara nyujtott elényeit:

+ Szarazfoldrél nehezen elérhetd célpontok tdamadasanak lehetdsége.

« Nagy kiterjedés( teriiletek tdmadasanak lehetésége, a maximalis halalozasi arany

elérésével (kifejezetten bioldgiai és vegyi fegyverek varosi alkalmazasaval).

+ Atamadasok el6készitésének fedettsége, valamint az UAV inditési pontjanak flexibilis

megvalaszthatosaga.

+ Nagy hatotdvolsag elérése megfeleld pontossaggal, relativ olcsén és egyre széleskd-

rlibben elérhet6 technoldgiaval.

+ Alégvédelmi eszkozok gyenge hatékonysaga az alacsonyan repiilé UAV-k ellen.

+ Koltséghatékonysag a repilégépekkel és ballisztikus rakétakkal szemben.

+ Komoly pszicholdgiai hatas elérésének lehet6sége az emberek megfélemlitésével

és a politikusokra gyakorolt nyomassal.”

8  PA Media: Passenger plane in near-miss with drone at Gatwick airport. The Guardian, 2019.

°  Airportal.hu: Drénok miatt bénult meg a légiforgalom a London—-Gatwick repiilétéren. 2018.

0 Eugene Miasnikov: Threat of Terrorism Using Unmanned Aerial Vehicles: Technical Aspects. Moscow, Center for
Arms Control, Energy and Environmental Studies, Moscow Institute of Physics and Technology, 2015.
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Patrick Stevens, az Interpol terrorelharitasért felelds igazgatoja szerint a kritikus infrastruk-
turdkat és konnyd célpontokat drénnal tdmado terroristacsoportok jelentette névekvd
fenyegetés sziikségessé teszi a rendvédelmi szervek kézosségén beliili globalis informacid-
és tapasztalatcseréjét a dronok elleni védekezésben. Ugyanakkor a drénok a biiniildézésben
valo alkalmazasa szamos elénnyel is jar, hiszen informaciokkal (sebesség, magassag, GPS-
adatok, ujjlenyomat, DNS) és bizonyitékokkal szolgalnak a biin6z6krél."" A 2018-as Formula
1-es évad silverstone-i versenyén a D] cég AeroScope nev(i drondetektdld eszkdze a verseny
kvalifikacids szakaszaban sikeresen detektalt egy illetéktelen dront a palya hatarain belil.
A rendezvény biztonsagaért felel8s személyzet informaciot kapott a dront irdnyito személy
valds idejli helyzetérdl, akik ezaltal képesek voltak megtenni a verseny biztositasdhoz sziiksé-
ges ellenlépéseket.”? A példa jol mutatja, egy C-UAS™-rendszer felderitd képessége mennyire
hatékony tud lenni a bliniildézésben. Ezt a lehetSséget integralva a helyi rendvédelmi szervek,
terrorelharitasi egységek blinmegel6zési rendszerébe még hatékonyabb munkat, valamint
jovébe mutato elemzéseket lehet elérni.

2.1. Lehetséges ellentevékenységek

A drénelhérito rendszereket angolul Counter-UAS vagy C-UAS-rendszereknek nevezziik.
Napjainkban megoszlani latszik az iparag, egyes gyartd cégek az UAV-k blokkoldsat radio-
frekvencias (RF) zavarokkal, jelhamisitassal (spoofing) és elektronikai interferenciaval képzelik,
masok azonban a drénok mechanikus semlegesitésében latjak a megoldast.™

A C-UAS-rendszerek piaca ndvekszik, jelenleg 235 termék van bejegyezve 155 cégtél,
33 kiilonbozé orszagbdl. Ezek kozil néhdny mar hasznalatban van, masok még fejlesztés
alatt allnak. A 235 termékbél 88 csak felderitésre, 80 csak semlegesitésre alkalmas, 67 pedig
mindkettd feladatot képes ellatni. A rendszerek nagy része foldi telepitésd, emellett vannak
kézbdl alkalmazhatok és olyanok is, amelyek egy dronplatformrél izemelnek. Természetesen
ezek kombinacidi is léteznek. A legnépszer(ibb detektalasi modszerek a radar, radidfrekvencias
(RF-) eszkoz, elektrooptikai (EO-) és infravords (IR-) szenzorok hasznalata. Semlegesités terén
a legelterjedtebb az RF vagy GNSS™ zavaras (jamming)."®

Jamming, azaz zavaras alatt azt az ellentevékenységet értjiik, amikor a drén és az opera-
tora kozdtti kommunikaciot blokkolva akadalyozzuk az UAV tovabbi miikodését. Egyes dronok
ilyen esetekben visszatérnek az utolsé koordinatara, ahol még kaptak jelet, esetleg egészen
vissza a kiinduldsi pontig, masfajta drénok a féldre zuhannak. A spoofing médszer abban tér
el az el6z6t6l, hogy az eljaras sordn egy harmadik félnek is lehet8sége van dtvenni az irdnyi-
tast a dron folott. Tim Bean, a Fortem Technologies vezérigazgatdja szerint ezek az eljarasok
azonban csak bizonyos koriilmények kozott alkalmazhatok. Szerinte a drénpildtak 30-40%-a
mar nem radiofrekvencia alapjan iranyitja az eszkdzoket, hanem Utvonalpontok hasznalataval.

" Interpol: Drone technology: security threats and benefits for police focus of Interpol forum. 2018.

2 COPTRZ: COPTRZ DDaa$ - Drone Detection as a Service. 2019.

C-UAS: Counter-Unmanned Aircraft System — olyan rendszerek megnevezése, melyek a pildta nélkili légi
jarmUvek detektalasara és feltartoztatdsara lettek kifejlesztve.

™ Talal Husseini: When drones are used maliciously, can anyone stop them? Airforce Technology, 2019.

> GNSS: Global Navigation Satellite System — globalis miiholdas navigéaciés rendszer.

e Arthur Holland Michel: Counter-Drone Systems. Center for the Study of the Drone at Bard College, 2018.
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Ebben az esetben az RF-zavarok hatastalanok.” Ilyenkor tovabbra is alkalmazhatok a GNSS-
zavarok, tovabba a mechanikus hatastalanitas elvén m(ikodd rendszerek.

A fentieken tul a drén fizikai megsemmisitése is szoba johet. Egyes C-UAS-rendszerek
nagy erej(i ézersugarat hasznalnak, masok féldrél kivetett haldval kapjék el a dronokat, illetve
léteznek olyanok is, amelyek egy masik drént l6nek ki nagy sebességgel, ami a leveg6bsl
tamad egy halécsapdat alkalmazva. Ezeknek a rendszereknek azonban sok esetben az 4llamok
jogszabalyi hattere jelent akadalyt. Ilyen esetre példa a Rafael Advanced Defense Systems
Ltd. altal gyartott rendszer, amelybdl a brit szabalyozas alapjan el kellett tavolitani a lézeres
megsemmisitd képességet, ezaltal pedig jelentsen csokkent annak hatékonysaga.’®

Adrénelharitasra tovabbi megoldast jelenthetnek a ,geofencing” eljarasok. Ezek szoftveres
biztonsagi rendszerek, amelyek GPS- és egyéb miiholdas jelek alkalmazasaval akadalyozzak
meg a drénokat, hogy olyan szenzitiv [étesitményekhez kézel repiiljenek, mint a replil&terek,
bortonok, atomerémtivek és kiemelt fontossagti rendezvények.” Ezeket a rendszereket egyelre
csak kevés gyartd alkalmazza, és gyenge pontjuk, hogy bizonyos engedélyek megszerzésével
feloldhatok a korlatozasok, amelyek visszaélésekhez vezethetnek.

2.2. A védelmi rendszerektél elvarhato képességek

Egy hatékony dronelharité rendszer sokrét(i, tobb komponensi technologidkat integral
magaban. Elsésorban rendelkeznie kell a rendeltetésének megfelel6 hatotavolsagu felderit6
berendezéssel. Fix telepités(i rendszerek esetében a tébb tiz kilométeres hatdtavolsag elvar-
hat¢ teljesitmény, valamint ellenallonak kell lennie az id6jaras viszontagsagainak. Olyan
alapvetd informacidkat kell azonositania a szabalysértd dronrél, mint a tipus, azonositasi
szam, pillanatnyi helyzet, magassag, sebesség, tovabba, ha a felszallasi helyét és az opera-
tor tartozkodasi helyét is képes meghatarozni, nagyban hozzajarulhat a rendvédelmi erék
munkajahoz. Mobilisan telepithetd egységek esetében az antennak kisebb teljesitményét
figyelembe véve a hatotavolsag természetesen lecsdkken. Az észlelés akkor hatékony, ha
arendszer egyittesen képes tobb radar- és radiofrekvencias eszkozt, elektrooptikai, valamint
infravords szenzorokat integralni, kikiiszobdlve a hibalehet8ségeket, valamint lefedve a dronok
rosszindulatu alkalmazaési lehet&ségeinek teljes spektrumat.

A modern C-UAS-rendszerek sziikségszerlen tébb, egymastol eltérd elven miikodd
hatastalanito eszkézzel rendelkeznek, amelyek valamilyen kombinacidjat (soft kill és hard kill)
képesek hatékonyan bevetni, amikor a szabalysérté drén eléri a semlegesitési zonat. A védelmi
rendszerek jellemz&en az elektronikai ellentevékenységeket részesitik elényben, végsé védelmi
eszkozként pedig a fizikai valaszcsapas is szoba johet. A védelmi rendszerek elektronikai egységei
zavarjak az ellenséges eszkdz és az operator kozotti adatatvitelt, ugyanakkor képesek desta-
bilizalni azokat az RC vezérl&jébdl kiadott jelek és parancsok, a VHF és UHF dréncsatornak,
valamint az eszkdz GNSS jelének blokkoldsa utjan. A jelzavaras kovetkezményeként a legtobb
esetben az eszkdz foldbe csapddik, kivételes esetben visszatér a vezérl6hoz. Az ellenséges drén
iranyitatlan lezuhandsa természetesen tovabbi kockazatot jelent, hiszen energiatartalmanal

7 Husseini (2019) i. m.
'® Yuval Azulai: Rafael to sell 6 anti-drone systems to UK for $20m. Globes, 2018.
° DJI: DJI Improves Geofencing To Enhance Protection of European Airports and Facilities. 2019.
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fogva jelentds karokat okozhat. Amennyiben a fedélzetén bioldgiai, vegyi fegyverek, robband-
toltetek, sugarzo anyaggal felszerelt eszkézok is el6fordulnak, az okozott kar és a hatas még
dramaibb lehet. A dron ,elharitdsa” nem érné el a céljat. Az ilyenfajta kockazat csokkentésére
a spoofing médszer ad lehet&séget. Ez a drdn feletti irdnyitas atvételét jelenti, ami lehetdvé
teszi a fenyeget6 eszkdz biztonsagos leszallitasat anélkil, hogy a raszerelt fegyverek, anyagok
kifejthetnék hatasukat. Repil&terek, atomer6mdvek, kormanyzati létesitmények és egyéb
kritikus infrastrukturak kérnyezetében a biztonsag tovabbi ndvelése érdekében féldbe mélyitett
leszallito helyek kiépitését is érdemes volna fontoldra venni, ha a felfegyverzett drént mas
mddon nem lehetne biztonsagosan leszallitani. A féldbe vajt leszallité helyen az ellenséges
eszkdzoket biztonsagosan el lehet kiildniteni.

A drénvédelmi struktdrat hagymahéjszer(ien, szakaszosan célszerd kialakitani, ahol
minden védelmi vonalnak megfelel6 funkcidja és valtozatos észlelé és ellentevékenységet
biztosito eszkdzrendszere van. Abban az esetben, ha a tdmadd drén tuljut az elsédleges
védelmi vonalakon, a C-UAS-rendszer ,hard kill" eszkozei keriilnek elétérbe, immar fizikai
megsemmisitéssel semlegesitve a fenyegetést jelentd eszkozt. Véleményiink szerint erre a fel-
adatra a nagy erejli lézersugar, valamint az elfogohalé a legalkalmasabb, azonban figyelembe
kell venni, hogy alkalmazasukra az adott allam szabalyozasaival dsszhangban van lehet&ség.
Az elfogdhdlds modszer alkalmazasakor érdemes figyelembe venni a tényt, hogy ezt a fela-
datot az autondm rendszerek nagyobb pontossaggal és hatékonysaggal tudjak végrehajtani,
mintha emberi iranyitassal probalnank az ellenséges dronra valo ravezetést megvalositani, ami
az Egyesiilt Allamok Hadseregében szolgalé drénspecialistak tapasztalatai alapjan a legtobb
esetben nem jar sikerrel.?°

Az elharité rendszerek mellett, azokat tdmogatva célszer(i geofencing mddszereket is
alkalmazni, amelyek leginkabb a szabalyokat betarto6 felhasznalok segitésére valok, de hasz-
nalatukkal elkeriilhetSk a véletlenszerd, illetve a tajékozatlansagbol adodo szabalysértések,
amelyek igy kockazatot jelenthetnek. Véleményiink szerint egyértelmien nem tekinthetiink
védelmi eszkozként ezekre a szoftverekre, mivel benniik modositasok eszkézolhetsk (@ megfe-
lels engedély megszerzése utan feloldhatok példaul a korlatozott zonak paraméterei) ez pedig
magaban hordozza a visszaélés lehetdségét. Ha egy rendszer hozzaférhetd kod segitségével
semlegesithet6, akkor kdnny( célpontot jelent a rosszindulatt hackerek szamara. Mindenesetre
e lehet8ség segitheti és kdnnyebbé teheti a szabdlyos drénhasznalatot, novelheti az opera-
torok tajékozottsagat.

A bemutatott felderitési és megel&zési mddszerek, az ellentevékenységek dokumenta-
lasa, valamint a visszakereshet8ség is fontos tényez6, leginkabb a tapasztalatgy(jtés és nem
utolsésorban a felel&sségre vonas lehet&ségének biztositasa érdekében.

3. Osszegzés

A dronok rosszindulatu felhasznaldsa ellen ma mar szamos technikai eszkdz all rendelkezésre.
Ezek helyes megvalasztasaval és konfiguralasaval a taviranyitasu eszkdzok jelentette fenye-
getés kezelhetd, a rosszindulatu alkalmazas kockdzata csokkenthetd. Az ellentevékenység

sikere alapvet6en azon mulik, hogy olyan rendszert allitsunk el6, amely képes megfelelni

20 Husseini (2019) i. m.
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a kihivasoknak. Egy ilyen mélységben tagolt rendszerrel sikeriilhet a drénokat jogszer(itlentil
alkalmazok ,elétt jarni” technikai szempontbol, valamint a kihivasokhoz valé alkalmazkodo-
képesség szempontjabol is.
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