Kovacs Laszlo

LEGI ELEKTRONIKAI FELDERITES

Amiota a replildgép megjelent a harctér folott, azota a felderitok eldszeretettettel
hasznaljak ezt az eszkozt feladataik végrehajtasahoz. Ma mar a repiil6 eszk6zok
nemcsak a konkrét harcfeladat elvégzéshez nyujtanak nélkiilozhetetlen segitsé-
get, hanem a felderités elvégzéséhez is. Nincs ez masként az elektronikai felderi-
tés teriiletén sem. Az informacios technikai forradalom vivmanyai, a mind ki-
sebb ¢és kisebb, a felderitésre is kivaloan alkalmazhato eszk6zok, az uj hordozo
tipusok alkalmazasa azt eredményezte, hogy ma mar a levegdbdl végzett elekt-
ronikai felderités és ennek felderitd produktumai elengedhetetlen informaciokat
szolgaltatnak az adott harctérrdl, az adott teriiletrél, az ott talalhato elektronikai
¢s mas objektumokrdl. Ezen informaciok nélkiil gyakorlatilag lehetetlen, vagy
csak nagyon nehezen és pontatlanul lehet a harctér képét felvazolni, illetve a
l1étfontossagh dontéseket meghozni. De joggal meriilhet fel a kérdés, miért kell
ehhez repiild eszkdzokre szerelni az elektronikai és mas felderité berendezése-
ket? A valasz tobb elembdl all. A valasz els6 része az, hogy az elektronikai fel-
derités az elektromagneses spektrumot hasznalja fel az informaciok kinyerésére.
Az elektromagneses hullamok azonban a frekvencia fliggvényében eltéré modon
terjednek a kiilonboz6 kozvetitd kozegekben. Akkor tehat, amikor nagy tavol-
sagbol kell megszerezni az informaciot, kozel kell vinni a felderitd eszkozt az
adott elektromagneses jel forrasdhoz. A kiilonb6zd tereptargyak és domborzati
elemek szintén jelentésen befolyasoljak az elektromagneses jel terjedését. Ahhoz
tehat, hogy egy dombokkal, hegyekkel er6sen szabdalt teriileten, esetleg nagy
tavolsagbol is megfeleld elektronikai felderitést lehessen végezni meg kell te-
remteni annak a lehetdségét, hogy az elektronikai felderitd eszkoz "lassa" az
elektromagneses jelet kibocsatd forrast. Ehhez kézenfekvd, ha felemeljik, azaz
repiill6gépre, vagy valamilyen mas repiilé eszkdzre (hélégballon, 1éghajd, stb.)
szereljiik fel, mint hordozéra az elektronikai felderitd eszkozt, és igy biztositjuk
az elektronikai lathatésagot. A valasz masik része az, hogy a technikai fejlédés
eredményeképpen megjelentek a pildtanélkiili repiilé eszkdzok, amelyek anélkiil
tudjak az ellenséges teriilet f61¢ vinni a ma mar szintén az informacios technikai
forradalomnak koszonhetden esetenként miniatiir felderitdé eszkdzoket, hogy
emberi életet kockaztatni kellene, ellentétben a hagyomanyos repiilégép pilota-
javal, aki oriasi kockazatot vallal az ellenséges teriilet felett.

Igen nehéz kiilonbséget tenni, és élesen szétvalasztani az elektronikai felderi-
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tést és az elektronikai hadviselés egyik alkot6 elemét, az elektronikai timogatast.
Az elektronikai tdmogatds ugyanugy, mint az elektronikai felderités az elektro-
magneses spektrumot hasznalja a feladatai elvégzéséhez. Ennek segitségével
deriti fel az elektromagneses jelet kisugarzo célobjektumot, ennek segitségével
hatarozza meg annak iranyat, illetve allapitja meg a sugarforras helyét. A kettd
kozott azonban mégis kiilonbséget kell tenniink. A kiilonbség pedig a céljaikban
talalhat6. Amig az elektronikai tdmogatas alapvetd célja a maga a tdmogatas,
tehat a felderité eszkozokkel, besugarzasjelzkkel figyelmeztetni az esetleges
veszélyre a sajat csapatokat, addig az elektronikai felderités célja a kommunika-
cios és nem kommunikacids felderités altal olyan harci informaciok birtokaba
jutni, amelyek a parancsnok dontéshozatali folyamatdban alapadatként felhasz-
nalhatok, illetve amelyek realis képet adnak a harctérrdl és a harc megvivasanak
koriilményeirdl.

frasomban bemutatom a hagyomanyos repiil§ eszkozokre szerelheté elektro-
nikai felderité és elektronikai tamogatod eszkozoket. Ezt kovetéen néhany jel-
lemzd tipuson keresztiil felvazolom az elektronikai felderités eszkozeit egy uj
tipust hordozdn, a pildtanélkiili repiilé eszk6zokon.

A HAGYOMANYOS REPULO ESZKOZOK
ES AZ ELEKTRONIKAI FELDERITES

A hagyomanyos repiilé eszkdzok kategorizaldsa sordn a pilota altal vezetett me-
rev- vagy forgoszarnyas repild eszkozt tekintettem a kiinduld pontnak. Ezekre a
gépekre, legyen sz6 merevszarnyas vagy forgdszarnyas gépekrol, a legkiilonfeé-
1ébb elektronikai felderit6 eszkoz és berendezés helyezhetd fel. Miel6tt azonban
néhany jellemzo tipuson keresztiil bemutatnam ezeket, néhany szot kell szolni az
elektronikai felderités tartalmi részérél. Az elektronikai uton végzett felderitést
(mas néven a jelfelderitést) az angol megnevezés utan SIGINT-ként emlegetjiik
(Signal Intelligence). Ez nem mas, mint az elektromagneses kisugarzasok dssze-
gyljtésébol, értékelésébol, analizalasabol, feldolgozasabol szarmazd informa-
ciogytijtés. Ezt feloszthatjuk kommunikéaciés' és nem kommunikacios® felderi-
tésre. A jelfelderités elonye, hogy minden idds tevékenységet biztosit, nagy
mélységben és nagy mennyiségben €s rovid idén beliil képes az informaciok
biztositasara. Természetesen eredményessége fligg az ellenség aktivitasatol és az
elektromagneses hullamok terjedésének sajatossagaitol. A felderitd eszkdzoknek
alkalmazkodniuk kell az ellenség eszkozeinek technikai szinvonaldhoz.

1 COMINT — Communication Intelligence
2ELINT — Electronic Intelligence
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A Quickfix rendszer

A Quickfix IIB rendszer az Amerikai Egyesiilt Allamok Szarazfoldi hadsereg-
ének (US Army) Sikorsky EH—60C Blackhawk tipust helikopterre szerelt
elektronikai felderitd, iranymérd és zavard rendszere. A rendszer kifejlesztése
mar az 1970-es években megkezdddott, de a ma is rendszerben 1év6 eszkoz csak
a 80-as évek kozepén alakult ki. Frekvenciatartomanya a felderitési és iranymé-
rési feladatokra 20—500 MHz-ig terjed. A zavaras a 20—80 MHz-es frekven-
ciatartomanyban lehetséges. A berendezés jo példaja annak az integracios és
konvergencia folyamatnak, amely napjainkra igen jellemzd, azaz a felderitd,
iranymér6 és zavaro eszk6zok egy platformon kapnak helyet.

A helikopter torzse alatt a hatsé részen fiiggesztve talalhato a f6 antenna. A
helikopter farok részén mindkét oldalon az irdnymérd berendezés dipdlantennai
vannak elhelyezve. Mivel nemcsak felderit, de zavard feladatokat is ellat a
berendezés, ezért igen fontos célpontként szolgal az ellenség szamara. Mindezek
kivédésére jelents onvédelmi berendezésekkel is ellattak a helikoptert. A rend-
szer kommunikaciés csatornakon képes a felderitési informacioit a felhasznalo-
kig lejuttatni, amely lehet6vé teszi mas, szarazfoldi felderitd, illetve egyéb rend-
szerekkel (pl.: tiizérség) az egyiittmiikddést. A rendszer az 1. abran lathato.

1. abra. A QIUCKFIX rendszer

A Guardrail Common Sensor

A Guardrail Common Sensor szintén az Amerikai Egyesiilt Allamok Szarazfoldi had-
seregében rendszeresitett SIGINT rendszer. A hordozd repiildgép egy RC—12-es
légecsavaros gép. A Guardrail, bar a fejlesztése mar szintén az 1970-es években
kezd6dott, ma is igen jelentds SIGINT feladatokat lat el. Miikodési frekvencia-
tartomanya a HF, UHF, VHF és SVHF séavokat fogja at. Jelentdésége nemcsak az
altala felderitett informaciok tovabbitasaban jelentkezik, hanem abban a képes-
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ségében, hogy alkalmas egy idében tobb pilotanélkiili felderité repiildgép® adata-
it fogadni és azokat a foldre lejuttatni. A rendszer tehat felderitd, irAnymérd és
adateloszto képességekkel is rendelkezik. A rendszer képes a minden adatforrast
elemz6 rendszerrel® az egyiittmitkodésre, igy az éltala, illetve a mas felderit6
repiil6gépek altal megszerzett informaciok egy 6ridsi adatfeldolgozoé rendszerbe
keriilhetnek. A 2. dbran lathatjuk a Guardrail hordozdjanak képét. A képen jol
latszanak a kiilonb6z6 frekvenciatartomanyokra hasznalt felderitd, illetve irany-
mérd antennak.

2. 4dbra. A Guardrail Common Sensor

A JointSTARS

Az Egyesitett Radarfelderit és Csapasravezeté Rendszer® (JSTARS) az Egye-
sillt Allamok Szarazfoldi hadseregének illetve a Légierdnek (Air Force) a tobb-
rendeltetésii real-time felderitd, ellenérzo, célravezetd €s harctéri informacios
rendszere.

A JointSTARS £6 rendeltetése meghatdrozott timogatast nyujtani a hadtest-
parancsnok, illetve mas szarazfoldi parancsnokok szdmara a JFC® parancsnoksa-
ga alatt. Mindez magéba foglalja az ellenség foldi objektumainak (4ll6 és mozgo
célok), a terep felderitését és a csapasmérd eszkozok célravezetését. A rendszer
foldi, illetve 1égi alrendszerekbdl all. A 1égi alrendszer hordozdja az E—8-as
repiil6gép, amely egy Boing 700—300 atalakitott valtozata (3. abra).

A repiildgép 16 felderitd berendezése az AN/APY—3 fedélzeti, f6ldi célokat
felderité szintetizalt apertiraju radiolokator’, amely a 3 cm-es hullamtartomany-
ban (8—12 GHz) miikodik. A lokator hatotavolsaga 250—300 km, felbontoké-
pessége pedig 2,5 méter. Az antenna mindkét oldalra, lefelé képes sugarozni.
Lehetdség van a radarsugarakat vizszintesen (elektronikusan) és fiiggélegesen

S UAV — Unmanned Aerial Vehicle

* ASAS  — All Source Analysis System

5 JSTARS — Joint Surveillance Target Attack Radar System
¢ JFC — Joint Force Commander

"SAR — Synthetic Aperture Radar
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mechanikusan mozgatni. A lokator két f6 tizemmodban képes dolgozni. Az elsd
a szélessava, mozgocél-felderitd tizemmod, amelyben 500—600 km? teriileten
képes a kis sebességii foldi célok, helikopterek illetve vizfelszini célok felderité-
sére. A masodik izemmod a keskeny szektort, mozgd célfelderitd és ravezetd
tzemmod, amikor 20 km? teriileten mozgd célok felderitésére, illetve csapasra-
vezetésre van lehetdség. Ezeken kiviil a lokator rendelkezik egy allocél-felderitd
iizemmoddal is, amelyben térképszertien megjelenithetd az adott korzet, raadasul
fénykép mindségben.

3. abra. A JSTARS

A HAGYOMANYOS REPULO ESZKOZOK ES AZ
ELEKTRONIKAI TAMOGATAS

Definicioszerien megfogalmazva az elektronikai tamogatas nem mas, mint az
elektronikai hadviselés azon része, amely magaba foglalja - a fenyegetés azonna-
li jelzése érdekében - az elektromagneses kisugarzasok felkutatasara, elfogasara
¢s azonositasara, valamint a forrasok helyének meghatarozasara iranyulo tevé-
kenységet. Addig, tehat amig az elektronikai felderités elsddleges feladata a
harci informaciok megszerzése, addig az elektronikai tdmogatas f6 feladatanak a
veszélyekre vald figyelmeztetést tekinthetjiik. Természetesen az elektronikai
tamogatas felderité produktumai és informacioé is felhasznalhatéak a parancsnok
és a torzs informacioval valo ellatasara, illetve mindezek célinformacioként is
felhasznalhatoak.

Az elektronikai tamogatas tehat egy adott feladat soran az elektromagneses
spektrum egy adott tartomanyat vizsgalja, abbol a célbol, hogy felfedje az idegen
elektromagneses sugarforrasokat, amelyek veszélyt jelentenek a védendé objek-
tumokra, eszkozokre, repiilégépekre, csapatvezetési és fegyveriranyitasi rend-
szerekre. Ennek érdekében a repiilégépen (illetve a védendd objektumon, vagy
annak kozvetlen kozelében) elhelyezett specialis vevOberendezésekkel érzékeli a
fenyegetéseket, meghatarozza azok iranyat, figyelmeztetd jelzést ad ki, és lehe-
t0ség szerint meginditja az ellentevékenységi rendszer mitkkodését. Ilyen elektro-
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nikai tdmogatd eszk6zok példaul a repiildgépen elhelyezett lokator besugarzas-
jelzok. Itt a radarbesugarzas azonositasa adatbank segitségével torténik, amely
tartalmazza az ellenséges lokatorok vivéfrekvenciajat, modulaciés modjat és
impulzus paramétereit. A besugirzas irdnyanak meghatirozdsa az amplitado és
fazismérés egyiittes alkalmazasaval torténhet. A radarbesugarzés-jelzokon kiviil
a repiildgépeken elhelyezhetéek még infra, optikai, ultraibolya, illetve 1ézer be-
sugarzasjelzok is. A veszélyjelzést az esetek tobbségében, fleg vadaszrepiil6-
gépek esetében, amikor a pilotanak nincs ideje az ellentevékenység manudlis
kivaltasara, automatikus ellentevékenységi miiveletek kovetik. Tehat a besugar-
zas detektilasa utdn az elektronikai tAmogatd rendszer automatikusan az adott
besugarzasnak megfelelden valaszlépésként a fedélzeti szamitogépeken keresz-
tiil aktivalja a beépitetett onvédelmi rendszereket. Példaul infra besugarzas ész-
lelése esetén automatikusan hépatron (FLARE) kilovését indithatja el, vagy
radarbesugarzas esetén dipolszorast (CHAFF) rendelhet el.

A PILOTANELKULI REPULO ESZKOZOK ES AZ
ELEKTRONIKAI FELDERITES

A pilétanélkiili repiild eszkdzok (UAV) fejlesztése mar a II. vildghaboru utan
megkezd6dott. Az igazi nagyiranyt fejlesztés azonban csak a vietndmi habora
utani korszakra tehetd. Természetesen mar a fejlesztések korai szakaszaiban a
felderitd célra torténd felkészités domindlt. Napjainkban, amikor a technikai
forradalom naponta nyujt Gjabb és Gjabb technikai eszkozoket, jelentdsen meg-
nétt az UAV-k jelentdsége az elektronikai felderitésben is. Ma mar joval na-
gyobb hasznos terhet képesek az UAV-k felemelni, mint korabban, rdadasul a
felderité eszkozok jelentds része, szintén az informdcios technikai forradalom
hatasara, egyre kisebb méretii és egyre kisebb tomegili lett. Ma mar nem elkép-
zelhetetlen, sot a gyakorlati megvaldsitasa is megtortént, hogy szintetizalt aper-
taraju radiolokatort lehet egy UAV-ra szerelni.

A Global Hawk (Tier Plus II)

A Global Hawk az Egyesiilt Allamok hadseregében jelenleg mar a kisérleti sza-
kasz végén, a rendszeresités kiiszobén all6 hadmiiveleti szintii pilotanélkiili fel-
derit6 repiilégép. A turbolégesavaros UAV {6 feladata a felderités és az ellendr-
z€s. A nagy magassagban (kb. 20 ezer méter), és nagy tavolsagban végzett felde-
rit6 feladatok ellatasara a fedélzeten elhelyezhet6 egy SAR (szintetizalt apertara-
ju radar) lokator, mozgé targy indikatorral, elektro-optikai felderitd berendezés
és infra voros felderitd berendezés. A nagy tavolsagban végzett felderités miatt
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az adatok SATCOM-on keresztiil jutnak el a f6ldi feldolgozo egységekig. A 4.
abran lathat6 a Global Hawk képe.

<

U.S.AIR FORCE

4. abra. A Global Hawk

A Global Hawk csak egy azok koziil a pilotanélkiili repiilé eszk6zok koziil, ame-
lyek mar napjainkban is alkalmazhatoak az elektronikai felderités feladataira.
Bar a hagyomanyos repiilést kedvel6 zome (foleg a pilotak koziil sokan) élénken
tiltakoznak ezen eszk6zok ellen, mégis az egyértelmien latszik, hogy a fejlodés
a pilotanélkiili reptil6 eszkozok és ezek a felderités teriiletén valo alkalmazasa-
ban, rendiiletlen. Az informacios technoldgia olyan 1j, eddig még sosem latott
eszkozoket ad a keziinkbe, amelyek joval hatékonyabbak, mint elodeik, és ame-
lyek, mint ahogy az UAV-k példajan keresztiil lathatjuk, emberi élet kockaztata-
sa nélkiil képesek feladataikat elvégezni.

A fejlodés tovabbi iranya egyrészt a lopakodo képességekkel ellatott UAV-K
felé vezet, amelyek az ellenség eldl teljesen rejtve hajthatjak végre akar elektro-
nikai felderito feladataikat is. A fejlédés masik irdnya a mini és mikr6 méretii
UAV-k felé vezet. Mar ma is 1éteznek olyan elektronikai, opto-elektronikai fel-
deritd eszkdzok, TV és vided kamerak, amelyek akkora méretiiek és sulyuak,
hogy egy néhany centiméter nagysagu repiild eszkdz hasznos terhei lehessenek.

OSSZEGZES

Az elektronikai felderités jelentésége abban a korszakban, amikor az informacio
jatssza az egyik legfontosabb szerepet, oridsi. Az informacid megszerzésének e
modja azonban ma mar azt kivanja, hogy repiilé eszkozokre szerelt elektronikai
felderitd berendezéseket alkalmazzunk. Ezt egyrészt az elektromagneses hullamter-
jedés sajatossagai, masrészt az informacioé megszerzésének siirgéssége is indokolja.

Napjainkban, amikor az informacios technikai forradalom naponta 0j eszkozoket
¢s eljarasokat nyujt, eddig még sohasem latott médon fejlddnek azok az eszkdzok,
amelyek a levegSbdl végzett elektronikai felderitést szolgaljak. Oriasi fejlédésen
mentek keresztiil azok az eszk6zok, amelyek az elektronikai tamogatas keretén beliil
tobbek kozott a repiilé eszk6zok biztonsagat is hivatottak segiteni.
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A pilétanélkiili repiilé eszk6zok és a hasznos terhiikként hordozott elektroni-
kai felderité eszkdzok tovabbi tavlatokat nyithatnak az informacidért vivott kiiz-
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