Sallai Jozsef

A RADIOELEKTRONIKAI FELDERITES
TEVEKENYSEGE BEKE- ES VALSAGHELYZETBEN

Az Eszak-atlanti Szerzodés Szervezete allam és korméanyfoi 1999. aprilis 23—24-i
tilésiikon jovahagytak a szovetség ) stratégiai koncepcidjat, amelyben a kovet-
kezo6ket rogzitették:

A stratégiai kornyezetben beallt pozitiv fejlemények és a szdvetséget fenye-
getd nagyméretli hagyomanyos agresszio rendkivill alacsony valosziniisége elle-
nére egy ilyen fenyegetés kialakulasanak lehetdsége hosszli tavon fennall. A
szovetség biztonsagat sokféle katonai és nem katonai kockazat befolyasolja,
amelyek tobbiranyuak és gyakran nehezen megjosolhatok. Ilyen kockazatok a
bizonytalansag és instabilitas az euroatlanti région belill és kiviil, valamint a
regionalis valsagok lehetésége a szovetség periféridjan. Ezek gyorsan kialakul-
hatnak. Néhany orszag az euroatlanti térségben és annak perifériagjan komoly
gazdasagi, tarsadalmi és politikai nehézségekkel néz szembe. Etnikai és vallasi
rivalizalas, teriiletvitak, nem megfeleld vagy elbukott reform-erdfeszitések, az
emberi jogok megsértése, allamok felbomlasa helyi, s6t regionalis konfliktusok-
hoz is vezethet. Az ezekbdl szarmazo fesziiltségek az euroatlanti stabilitast ve-
sz€lyeztetd valsagokhoz, emberi szenvedésekhez, fegyveres konfliktusokhoz is
vezethetnek.

Az Eurépaban kialakult 0 politikai és stratégiai kdrnyezetben a szovetség
békemegorzo és a haboru kitérését megakadalyozo politikajanak sikere a meg-
el6z6 diplomdacia hatékonysagatol és a tagjai biztonsagat érint6é valsagok sikeres
kezelésétol fiigg.

A kialakult 4j koriilmények kozott tobb lehetéség mutatkozik a valsagok si-
keres megoldasara azok korai szakaszaban. A NATO politikajanak sikeres meg-
valdsitasa megkdveteli a szovetség politikai szervei altal meghatarozott valsag-
kezel6 rendszabalyokat, koztiik egy sor politikai, katonai és mas jellegii intézke-
dés megvalasztasat és Osszehangolasat. A politikai vezetd szervek kezdettol
fogva szorosan ellenérzik majd az események alakulasat azok minden fazisaban.
Ennek elérése érdekében sziikség van a megfeleld konzultacios és dontéshozatali
eljarasokra.

Ezen elvek figyelembe vételével kell meghatarozni a fegyveres erék feladata-
it, amelyek eltéréek békében, valsag idején és haboruban. Igy a radidelektronikai
felderités feladatait is célszerli ezen iddszakok alapjan vizsgalni, figyelembe
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véve jellemzoit, képességeit és dontési folyamathoz valé hozzajaruldsat, azaz
milyen lehetdségei vannak és milyen feladatokat képes megoldani a béke meg-
Orzésében €s a valsagkezelés folyaman.

A RADIOELEKTRONIKAI FELDERITES
SZERVEZETI KERETEI

A Magyar Koztarsasag Katonai Felderitd Hivatala (MK KFH) feladatkorével
Osszefiiggésben jelentds mértékben megvaltoztak a hadaszati radioelektronikai
felderités feladatai, erdkifejtésének iranyai, erdi, eszkdzei, objektumai és adat-
forrasai. Ezen feladatok végrehajtasat az MK KFH szervezetébe tartozd Radio-
elektronikai Felderitd Igazgatosag (REFI) végzi. A radioelektronikai felderités®
magaban foglalja a radiofelderitést?, valamint a radidtechnikai felderitést®.

A MK KFH, mint nemzetbiztonsagi szolgalat, a Kormany iranyitasa alatt al-
16, orszdgos hataskorli szerv. Tevékenységének rendjét az Orszaggytilés 1995.
december 19-i iilésnapjan elfogadott CXXV. torvény szabalyozza.

A kutatd munkdm kiindulé alapjat a torvény értelmez6 rendelkezéseiben
meghatéarozasra keriild nemzetbiztonsagi érdek meghatarozasa jelentette. Ennek
alapjan nemzetbiztonsagi érdek:

— a MK szuverenitasanak biztositasa és alkotmanyos rendjének védelme,

ennek keretén beliil;

— az orszag fliggetlensége ¢és teriileti épsége elleni tamado szandéku torek-
vések felderitése;

— az orszag politikai, gazdasagi, honvédelmi érdekeit sértd, vagy veszé-
lyeztet6 leplezett torekvések felfedése és elharitasa;

— a kormanyzati dontésekhez sziikséges, a kiilfoldre vonatkozo illetdleg
kiilfoldi eredetli informaciok megszerzése;

— az orszag az alapvetd emberi jogok gyakorldsat biztositdé alkotmanyos
rendjének, a tobbparti rendszeren alapuld képviseleti demokracianak és
az alkotmanyos intézmények miikodésének torvénytelen eszkozokkel tor-
ténd megvaltoztatasara, vagy megzavarasara iranyulo leplezett torekvések
felderitése és elharitasa;

— a terrorcselekmények, az illegalis fegyver és kabitoszer-kereskedelem,
valamint a nemzetkozileg ellen6rzott termékek €s technologiak illegalis
forgalmanak felderitése és megakadalyozasa.

LSIGINT — Signal Intelligence
2 COMINT — Communication Intelligence
SELINT — Electronic Intelligence
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Ezen nemzetbiztonsagi érdekek alapjan hataroztdk meg az MK KFH feladatat,
melyek koziil az alabbiak képezik a REFI feladatat:

— a korményzati dontésekhez sziikséges, a kiilfoldre vonatkozo, illetéleg
kiilfoldi eredetii, a biztonsagpolitika katonai elemét érint6 katonapolitikai,
hadiipari és katonai informaciok megszerzése, elemzése ¢s tovabbitasa,

— a MK ellen iranyul6, timadd szdndékra utalo torekvések felfedése;

— kiilfoldi katonai titkosszolgdlatoknak a MK szuverenitasat, honvédelmi ér-
dekeit sértd vagy veszélyeztetd torekvésének és tevékenységének felfedése;

— informéciok gyiijtése a nemzetbiztonsagot veszélyeztetd jogellenes fegy-
verkereskedelemrdl, valamint a fegyveres erdk biztonsagat veszélyeztetd
terrorszervezetekrol;

— kozremiikddés a nemzetkozileg ellendrzott termékek és technologiak
jogellenes forgalmanak felderitésében és megel6zésében;

— a Honvéd Vezérkar hadaszati-hadmiiveleti tervez6 munkajahoz sziiksé-
ges informaciok biztositasa.

A Magyar Honvédség vezérkari fonoke a honvédelmi térvényben meghatarozott
feladatai ellatasahoz sziikséges informaciot — ala- és folérendeltség hianyaban
is — kozvetlentil igényelheti a KFH foigazgatdjatol, aki azt haladéktalanul kote-
les teljesiteni.

Ezek alapjan az MK KFH legfontosabb feladata, hogy megbizhat6 adatokat
biztositson a politikai és katonai felsdvezetés részére mind békében, mind fegy-
veres konfliktusok idészakaban.

A radioelektronikai felderités a katonai felderités egyik neme, amely az elekt-
romagneses energiat sugarzo aktiv radioelektronikai eszk6zok feltardsa tutjan
szerez felderitési adatokat, az objektumat képez6 erdk, eszkozok allomanyarol,
helyzetérdl, csoportositasardl, tevékenységérol és szandékarol.

A meghatéarozas kifejezi, hogy a radidelektronikai felderités szerves részét
képezi az egységes felderit6 rendszernek, és objektumai megegyeznek a katonai
felderités objektumaival. Ugyanakkor utal arra, hogy a radidelektronikai felderi-
tés az objektumaihoz sajatos adatforrdsain — a feladatdban meghatarozott veze-
tési és fegyveriranyitasi rendszerekben alkalmazott aktiv radidelektronikai esz-
kozokon — keresztiil fér hozza. Igy a radioelektronikai felderitést a katonai fel-
derités tobbi nemétdl az adatforras jellege és az adatszerzés modja kiiloniti el.

A radioelektronikai felderités csak akkor képes eredményesen tevékenykedni,
ha berendezéseinek technikai mutato6i, lehetdségei megfelelnek az adatforrasat
képezo radidelektronikai eszkdzok jellemzdinek, €s ez a tény jelentds és folya-
matos fejlesztési erdfeszitéseket és anyagi raforditdsokat igényel.

A NATO-hoz vald csatlakozasunk is Ujfajta kovetelményeket tamaszt a fel-
deritéssel szemben. Békében a NATO parancsnoksagok alapvetden a tagallam-
okra timaszkodnak a felderitési adatok beszerzése tekintetében. Haboru idején, a
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NATO parancsnoksagok felderitési adatainak zomét tovabbra is a tagallamok
biztositjak, mindemellett maguk is sok kiilonféle forrasbol és felderitd szervtol
szerezhetnek adatokat.

Ezen kdvetelmények és koriilmények figyelembevételével kell a radidelekt-
ronikai felderit6 erfket és eszkozoket felkésziteni, hogy képesek legyenek béké-
ben, valsag iddszakdban és a haboru folyaman — szdvetségi rendszerben —
feladataik ellatasara.

A radidelektronikai felderités feladatai (objektumai) béke és
valsag idészakaban

Folyamatos felderitési tevékenységgel idészeri és megbizhaté adatokat és informa-
cidkat kell szereznie a célorszagok vezetési, tavkozlési és fegyveriranyitasi rendsze-
reinek miikodési rendjérdl, ismérveikben és technikai jellemzéikben bekdvetkezett
valtozasokrol. Tevékenységét a Magyar Koztarsasag és szovetségesei ellen, barmely
iranybol jelentkezO, a biztonsagot veszélyeztetd politikai szandék, vagy konkrét
katonai el6késziilet és tevékenység idébeni felderitésére kell Gsszpontositani. Ada-
tokat kell szolgaltatnia a célorszagok fegyveres eréi mozgositasi és harckésziiltségi
rendszerér6l, allapotardl, hadrafoghatdsagarol, szervezetérdl, diszlokacidjarol, ké-
szenléti rendszereirdl, alkalmazasi elveirdl, illetve ezekben bekovetkezett valtoza-
sokrol. Kiemelten kell kezelni a valsagkorzetekben érintett allamok haderdi tevékeny-
ségében, csoportositasaban és készenléti rendszereikben bekdvetkezett valtozasokat.

A radioelektronikai felderitésnek katonapolitikai adatokat kell szolgaltatni:

— a Magyar Koztarsasag és szovetségesei érdekeire nézve hatranyos politi-
kai, gazdasagi, esetleg katonai tervekrodl, elgondolasokrol, a biztonsagot
veszélyeztetd helyzet kialakulasara utalo jelekrol, a veszélyeztetés varha-
to jellegérol, iranyarol,

— a katonai jellegli vagy vonzati valsagok kialakulasanak eldrejelzésérol,
kivalto okainak elemzésérol, megeldzésiik lehetdségeirdl. A valsagkorze-
tekben kialakult fesziiltségek kezelésére kialakitott elgondolasokrol, a fo-
ganatositott diplomaciai, politikai, gazdasagi és katonai intézkedésekrol,
a valsagok felszamolasa érdekében tett kezdeményezésekrol,

— a célorszagok, illetve a valsagkorzet(ek)ben érintett allamok katonapoli-
tikai és doktrinalis elveinek modositasarol, a haderd fejlesztésére, alkal-
mazasi elveire vonatkozé elgondolasok valtozasarol,

— a biztonsag- és katonapolitikai kérdésekkel, kutatasokkal foglalkozo
szervek, intézmények, allami és magan kutatointézetek, tarsasagok, egye-
stiletek tevékenységérél, publikacioirol. A polgari és katonai szaksajto
biztonsagpolitikaval, hadiiggyel, katonai kérdésekkel, fegyveres erdkkel
kapcsolatos jelentésebb kdzleményeirdl,

84



a nemzetvédelemre, a fegyveres erdkre, a haderdfejlesztésre, a katonai
koltségvetésre vonatkozo torvényekrdl, rendeletekrdl, a fegyveres erdk
iranyitasi és vezetési rendszerérol;

a nemzeti biztonsagpolitikai dokumentumok (példaul Nemzeti Biztonsagi
Stratégia, Nemzeti Katonai Stratégia, Fehér Konyv, illetve az ezeknek
megfelelé dokumentumok) jellegérdl, felépitésérdl és tartalmarol;

a fegyverzet- és haderdcsokkentési megallapodasokban rogzitettek betar-
tasarol, vagy megsértésére utaldo szandékrol. A tomegpusztitd fegyverek
korlatozasara, illetve felszdmoldsara iranyuld javaslatokrol;

a szomszédos orszagokba vagy tavolabbi térségekbe iranyuld, illetve on-
nan érkez6 migracio alakulasardl, esetleges tomegessé valasanak eldjelei-
rol, okairol;

— a politikai szervezetek vezetd testiileteiben, az allami és katonai vezetés-

ben bekovetkezo és varhatd személyi valtozasokrol.

Kiemelten kell kezelni a radidelektronikai felderités adatszolgaltatasat a fegyve-
res er0k vonatkozasaban. Adatokat kell szolgéltatnia:

a fegyveres erdk felépitése, szervezete, elhelyezése, fegyverzete, kikép-
z¢si ¢és felkészitési rendje, fejlesztésének varhato iranyai a valsagok keze-
1éséhez sziikséges részletességgel;

a kozeli valsagkorzetekben érintett allamok, kiemelten a fokozott bizton-
sagpolitikai kockazatot, potencialis fenyegetést jelentd orszagok, szerve-
zetek fegyveres erdinek képességeiben, hadrafoghatosagaban harcké-
sziltségi rendszerében, mozgositasi helyzetében és szervezetében beko-
vetkez6 valtozasokrol,

a fegyveres erok hadaszati és harcaszati szintli vezetési és fegyveriranyitd
radioelektronikai rendszereinek rendeltetésérol, telepitésérdl és felhaszna-
lasi lehetdségeikrol, képességeikrol;

a haderdk jelentdsebb hazai ¢s nemzetkézi gyakorlatairdl, kiemelten a
hatar kozelében folytatott manéverekrdl, valamint a harckésziiltségi el-
lenbrzésekrol;

a miiszaki fejlédés tendenciairol, a tudomanyos felfedezésekrol, tjitasok-
rol, kutatdsi eredmények hadiigyben vald felhasznalasara vonatkozo ter-
vekrol és azok végrehajtasarol. A haditechnikai fejlesztés érdekében fo-
ly6 tudomanyos kutato tevékenység f6 iranyair6l, a fontosabb kutatointé-
zetek tevékenységérol, az eredmények felhasznalasardl uj fegyverek,
fegyverrendszerek ¢€s felszerelési eszkozok kifejlesztésében;

a fejlett technologidk atvételérdl, az 0j technologiak hatasarol az aszim-
metrikus maveletekre, kiemelten az informacios hadviselésre. A tudoma-
nyos és technologiai fejlodés hatasardl a nemzeti képességekre és lehetd-
ségekre. Az informacios technologiak és az érzékeldk-szenzorok fejlesz-

85



tésérdl. Miniatiirizalds, mikroelektronikai gyartds, nanotechnologia,
anyagtudomanyok eredményeinek felhasznalasarol;

— a védelmi (katonai) koltségvetések elemzése, az abbol lesziirhetd kovet-
keztetések a haderd szerkezetének, ellatottsaganak, fejlesztésének varhato
alakuldsardl, a gazdasag teherbird-képességéhez valod viszonyarol;

— a célorszagok és valsagkorzetek katona- és természetfoldrajzi viszonyai-
rol, a fontosabb polgéri és katonai objektumok, a harcészati l1égierd és a
nagy pontossagu fegyverrendszerek telepitési rendszerérdl. A héaborus
vezetési pontok kiépitettségérol;

— a katonai radioelektronikai, hirkozlési, radidlokacios és radidnavigacios
infrastuktura kiépitettségérol. A polgari radidelektronikai infrastuktira
katonai felhasznalasara vonatkozo adatokrol.

A radioelektronikai felderités végrehajtasat meghatarozo tenyez6k

A radioelektronikai felderités az objektumaihoz sajatos adatforrasain — a fel-
adataban meghatarozott vezetési és fegyveriranyitasi rendszerekben alkalmazott
aktiv radiéelektronikai eszk6zokon — keresztiil fér hozza. igy a radidelektroni-
kai felderitést a katonai felderités tobbi nemétél az adatforras jellege és az adat-
szerzés modja kiiloniti el. A radidelektronikai felderités csak akkor képes ered-
ményesen tevékenykedni, ha berendezéseinek technikai mutatoi, lehetéségei
megfelelnek az adatforrasat képezo radidelektronikai eszk6zok jellemzdinek, és
ez a tény jelentds és folyamatos fejlesztési eréfeszitéseket és anyagi raforditaso-
kat igényel.

A tavkozlési haldzatok a kovetkez6 — leggyakrabban alkalmazott — fajtaja
technologiai csoportokba tartoznak:

— vVezetékes rendszerek (foldkabel, 1égvezeték, optikai kabel, tengeralatti

kabel, kabel-TV);

— foldfelszini mikrohullamu radidrelé rendszerek;

— foldfelszini radiotelefon rendszerek;

— foldfelszini troposzférikus és ionoszférikus radié rendszerek;

— foldfelszini radios rendszerek;

— Fo6ld — mihold — Fold tipusu Girtavkozlési rendszerek;

— Fo6ld — mihold — Fold tipusu radiotelefon rendszerek.

A mtholdas tavkozlés jelentdsége egyre ndvekszik, mind a polgari hirkozlés,
misorszoras, adatatvitel, mind pedig a nemzetvédelmi (katonai) hiradas vonat-
kozasaban.

A vezetési rendszerek a vezetékes, radios, radiorelés, troposzférikus Gssze-
kottetéseken tal cellas rendszerii foldfelszini radiotelefon (GSM—450 MHz,
Westel—900 MHz, DCS—1800 MHz és a jovobeli DCS 3500 MHz) személyi
hivo és mitholdas szolgaltatasokkal is rendelkeznek, illetve ilyeneket bérelnek.
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Az alacsonypalyas (LEO) tavkozlési miiholdas rendszerek makro- és
mikrocellés tirtavkozlést is biztositani fognak (IRIDIUM, Teledesic, Odyssey).

A rédidelektronikai eszkdzpark valtozasanal az alabbi altalanos érvényt ten-
denciak érvényesiilnek a katonai hiradas teriiletén:

— kisebb létszami. de mozgékonyabb és rugalmasabb fegyveres erck kialakitasa;

— a korszerli vezetés és iranyitas kovetelményeinek valo megfelelés;

— jelentGsen korszertsitett, az orszagos tavkozl6 haldzathoz csatlakoztatha-
t6 hirrendszerek 1étrehozasa;

— a katonai repiilés teriiletén az ICAO kdvetelményeinek €s szabvanyainak
val6 megfelelés;

— a korszer(sitéseket altalaban tobb litemben, a felsé vezetési szintekrdl ki-
indulva 10—15 évre tervezik;

— nagy figyelmet forditanak az informaciovédelemre;

— zartcéli halozatként keriilnek kiépitésre, de lehetdséget biztosit mas zart-
célu vagy kiiloncélu halozatokkal torténd egylittmiikodésre a béke, vagy
mindsitett idészak feladatainak megoldasaban;

— alegység szintig tervezik kiépitését;

— hozzaférést biztosit a miholdas 6sszekottetésekhez;

— teriileti elv alapjan szervezik, de alsobb szinteken megtalalhatdo a pa-
rancsnoksagi elven szervezett hiradas.

Osszességében megallapithatd, hogy integrélt szolgaltatasi, digitalis, multimédi-
as, automatizalt, halozasitott, nagy megbizhatdsagu, a fegyveres erék alkalmaza-
saval dsszhangban 1év6, megfeleld informacio védelemmel ellatott, a nemzetko-
zi tavkozlési szabvanyoknak megfeleld, altalaban zartlanct katonai hirrendsze-
rek elemeinek megjelenésével kell szamolni a kozeljovében.

Az Uj informacids atviteli médok megkdvetelik az adatszerzés tovabbi auto-
matizalasat. Mivel a technikai fejlesztések tobb 1épcsdben keriilnek végrehajtas-
ra, igy egyiddben eltéré szinvonalu és fejlettségli adatforrasok felderitését kell
végezni. Ugyanakkor a human eréforrasokat is fel kell késziteni megvaltozott
feladatokra. Emellett folyamatosan fejleszteni kell a radidelektronikai felderités
elméletét és gyakorlatat, mert mas és uj modszereket kell alkalmazni.

A radioelektronikai felderités legfontosabb feladata, hogy a Magyar Koztar-
sasag ellen iranyul6 tdmado szandékra utald torekvéseket, katonai fenyegetése-
ket felfedje, katonai valsaghelyzetek kialakulasa esetén az eseményeket figye-
lemmel kisérje, és elemezze hatasait hazank érdekeire és biztonsagara vonatko-
zoan. Kiilonos figyelmet kell forditani a szomszédos orszagok belso stabilitasat
veszélyeztetd valsaghelyzet kialakulasara, polgarhaboris események sordn a
fegyveres er6k alkalmazasara, illetve egy szomszédos orszag fegyveres konflik-
tusara egy masik orszaggal. Ugyanakkor a radidelektronikai felderités feladatai
boviiltek a NATO-hoz valo csatlakozasunk kovetkeztében.
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A radioelektronikai felderités végrehajtasa soran kiilonos figyelmet kell for-
ditani a kozvetlen kornyezetiinkben kirobbano ¢és zajlé polgarhaboruk kialakula-
sdra és menetére. Ugyan a harctevékenységek nem hazank ellen iranyulnak, de
be kell hatarolni a tevékenység jellegét, kiterjedését, a polgarhaboruban részt
vevl fegyveres erdket, illetve fegyveres csoportok tevékenységét. Ezek az ese-
mények kihathatnak a térség mas — hazankkal szomszédos — orszagaira is,
esetenként megeléz6 intézkedések bevezetése varhatdé valamely szomszédos
orszag részérdl, igy nagyon fontos a fenyegetettség mértékének értékelése. A
valsagkezelés folyaman fontos feladat harul a radidelektronikai felderitésre,
mivel az értékelt adatoknak a valos helyzetet kell tiikrozni. A bizonytalansagi
tényezOk miatt helytelen, téves kdvetkeztetések levonasa végzetes lehet

A radidelektronikai eszkozok fejlesztésének tiikrében vizsgadlom a hadaszati
radidelektronikai felderitd erdk alkalmazasanak elveit, lehetséges feladatait bé-
ke, valsag és fegyveres konfliktus iddszakéban. Ez a modell a radidelektronikai
felderités dinamikus és rugalmas leirdsara szolgal, ugyanakkor folyamatos kuta-
tomunkat igényel mind a valsagok természetét €s kialakuldsanak koriilményeit,
mind a radidelektronikai felderitd erdk feladatat és alkalmazasi elveit illetden.
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