Balogh Karoly

HARMADIK GENERACIOS TAVKOZLESI TECHNIKAK
ES HATASUK A KOMMUNIKACIOS FELDERITESRE

Az informacios hadviselés korunk egyik legtijabb és legdinamikusabban fejlédé
hadviselési modja, melynek tevékenysége az informacios folény kivivasara ira-
nyul. Ennek birtokaban képes a korszerii vezetés helyes és gyors dontések meg-
hozasara, melyek alapvetéen befolyasoljak sikerességiiket.

A jovében varhatdan végrehajtasra keriilé informacios hadviselés f6 erékifej-
tése az informaciok (elsésorban a felderitési adatok) megszerzésére, az ellenség-
nél gyorsabb ¢és hatékonyabb feldolgozasara, valamint felhasznalasara, illetve
eredményesebb védelmére iranyul [4]. Az informacios haborikat a hagyoma-
nyos eszkdzok mellett békeidében féleg informacios-technikai eszkdzokkel,
szamitogépekkel, és ezekkel Osszekapcsolt tavkozlési-kommunikacios és felderi-
td berendezésekkel folytatjak.

A 21. szazadi erket éppen ezért mindenekel6tt a legkorszer{ibb informacios-
tavkozlési technoldgia széleskorii alkalmazasa fogja jellemezni. A modern veze-
ték nélkiili kommunikacié gyakorlatilag minden formaban jelen lesz az élet
szamos teriiletén, a polgari és katonai alkalmazisokban egyarant. Eppen ezért
feltétleniil ismerni kell a folyamatosan valtozd elektromagneses kornyezetet, és
az ezt 1étrehozo technoldgiai hatteret. fgy a kiilonféle 1étez6, és még csak terve-
zett kommunikacios-tavkozlési eszkozoket, technoldgiakat, tendenciakat, tren-
deket, és kialakuloban 1évé szabvanyokat. Cikkemben e tényezoket, és lehetsé-
ges hatasaikat tekinteném at a kommunikacios felderitésére.

A KOMMUNIKACIOS FELDERITES

Az emberiség torténete szdmos bizonyitékat szolgaltatta annak, hogy a kommu-
nikécio létfontossdgu dolog, habort idején pedig még inkabb felértékelddik a
jelentésége. Manapsag azt mondjuk, hogy az informacié hatalom. Ez igaz, azon-
ban mindez hidbavald, ha nem osztjuk meg masokkal. A megosztas alapvetd
modja pedig a kommunikacio, amit modern hirkdzl6 berendezésekkel és rend-
szerekkel valosithatunk meg. Eppen ezért a mai modern fegyveres erdk sikeres-
sége nagymértékben fiigg a radibkommunikacios és navigacios rendszereik kifi-
nomult hasznalatatol.
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A COMINT! nem mas, mint az elektromagneses energiat kisugarzo aktiv
kommunikacios hirkozlo eszkozok, rendszerek passziv eszkdzokkel torténd felfe-
dése, figyelése, ellenérzése, technikai analizalasa, és fizikai helyzetének megha-
tarozasara iranyul6 komplex tevékenység. A kommunikécios felderités oly mo-
don miikddik, hogy technikai, és hirszerzési informaciokat, a kiilfoldi kommuni-
kacids forrasokbdl valamint a szdmara sziikséges egyéb forrdsokbdl gylijti dssze.
A kommunikécios felderités a jelfelderités SIGINT? egyik fé Gsszetevéje, amely
magéba foglalja a COMINT-en kiviil a nem kommunikacids tipusu jelek, pl. a
radarjelek 0sszegyiijtését is.

A COMINT célteriiletei és valtozasuk

A COMINT alkalmazasanak célteriiletei igen szerteagazoak. A leghagyomanyosabb
COMINT célpontok a katonai és diplomaciai lizenetek. 1960-as évektdl azonban a
fokozodo vilagkereskedelmi novekedés miatt egyre inkabb eldtérbe keriilt a gazda-
sagi jellegli, valamint a tudomanyos-technikai fejlesztésekre iranyuldé kommunikaci-
os felderités. A COMINT legtijabb célpontjai kdzé tartozik, napjainkban a kabito-
szer kereskedelem, a pénzmosas, és a nemzetkdzi terrorizmus valamint a szervezett
biin6zés. Ezen 13j potencialis célpontok a nemzetk6zi és a regionalis biztonsagpoliti-
kai helyzetek és az ehhez kapcsolodo alapelvek megvéltozasabol adodnak. igy ez a
tendencia hazankban és a kdrnyez6 orszagokban egyarant éreztetni fogja a hatasat.
Azaz a hagyomanyos katonai célpontok mellett jelent6s kihivasként fog jelentkezni
a kozeljovoben a polgari rendszerekhez valo hozzaférés igénye is.

A modern vezeték nélkiili kommunikacio, kiilondsen pedig a digitalis cellas tele-
fonrendszerek jo néhany problémat vetnek fol a katonai kommunikacios felderités-
sel szemben, hiszen a polgari tavkozlés igényei kozott egyre nagyobb hangsulyt kap
a tavkozlés biztonsagos alkalmazasa. Ez egyrészt magaban foglalja azt a kovetel-
ményt, hogy a berendezések sem a felhasznalokra, sem pedig az lizemeltetd sze-
mélyzetre vagy a kornyezetiikre ne gyakoroljanak karos hatast, masrészt biztositani
kell az illetéktelen hozzaférés és csalas elleni védelmet, tovabba az atvitt informacio-
tartalom jogosulatlan megismerését is meg kell akadalyozni.

A VARHATO FEJLODESI TENDENCIAK

A tavkozlési kérdések helyes megkozelitése érdekében fontos ismerni, és figyelem-
be venni a tavkozlési, informatikai igényeket és helyzetet, mind a vonatkozé nem-
zetkozi tevékenységet, tendenciakat, trendeket, kialakuloban 1évé szabvanyokat.

1 COMINT — Communication Intelligence, Kommunikacios Felderités
ZSIGINT — Signal Intelligence, Jelfelderités (Radioelektronikai Felderités)
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A hirkozlés aktualis trendjei

A modern hirk6zl6 rendszerekre napjainkban és a kdzeljovoben még inkabb
jellemzo6 fobb hatasok a kovetkezok lesznek [1]:

— Globalizalodas: vilagméretli halozatok €s szolgaltatasok kialakulasa;

— Digitalizdalédas: a hagyomanyos analdg atviteli rendszerek felvaltasa di-
gitalis eszkozokkel, minden informacio ,,adatta” alakitasa;

— Mobilitas: a vezeték nélkiili technologiak reneszansza, a hagyomanyos
vezeték nélkiili rendszerek mellett az Gj mozgd tavkozlési szolgaltatasok
gyors fejlodése €s rohamos terjedése;

— Integrdlddas: a kiilonb6z6 informaciok kép, hang, valodi adat kézos atvi-
tele egységes technologiaval, a valos idejii és késleltethetd informaciok
egységes kezelése, a multimédia szolgaltatasok terjedése;

— Konvergencia: a tavkozlés informatikai és média technoldgiai bazisanak
szolgaltatasi infrastruktirajanak egységessé valasa, a fix és mobil rendszerek
kozeledése egymashoz, kozos technoldgiai platformok kialakulasa.

A fentieknek megfelelden a 21. szazad tavkozlésében a digitalis cellas radiotele-
fon rendszerek és ezek kiillonféle valtozatai, a radios adathal6zatok, mitholdas
tavkozlési rendszerek egylittes alkalmazasa lesz a jellemzo, a fejlett jelfeldolgo-
zasi és modulacids, valamint frekvencia-felhasznalasi és csatorna-hozzaférési
technikak alkalmazasa mellett.

A kozeljovében a tavkozld halozatokat egymassal kombinalhatjak, egyik
megoldast vagy rendszert hasznalva a masik rendszer kiterjesztéseként. Ez a
rendszerek megfeleld csatlakoztatasaval torténik. Eppen ezért a f6 halozatképzd
elemek szabvanyositasa az intelligens halozati technologia lesz a jellemz0, a fonto-
sabb radios rendszerek 6nallo alkalmazasa, egyes radios rendszerek egyre inkabb
globalis jellege, valamint a személyi tavkozlési koncepcid megvalositasa mellett.

A polgari és katonai tavkozlés konvergenciaja

A korszerli vezeték nélkiili tavkozlési technika és technologia, valamint a vezetékes
tavbeszélé-rendszerek és adatatviteli halézatok kombinacidja bizonyulhat megol-
dasnak sok esetben, a varosokban és még inkabb a varoskdzponton kiviili teriiletek
tavkozlési problémaira és informatikai feladatainak ellatasara is, kiilonds tekintettel
a szervezgs, iranyitds, biztonsag, segélykérés, jelzés, vészjelzés sziikségessége ese-
tén ezek lehetdségének megteremtésére. E megoldasok alkalmazasa a honvédelem
teriiletein is varhatd, hiszen napjainkra gyakorlatilag a polgari tavkozlés fejlettsége
sok helyen megkozeliti, de nem egy helyen tdl is haladja a standard katonai tavkoz-
1ési rendszerek fejlettségét. fgy ebben az értelemben a polgari és katonai rendszerek
kozotti éles hatarvonal kezd megsziinni, €s egyre inkabb eltlinni.
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Kialakulé nemzetko6zi szabvanyok

Napjainkban a jelenlegi vezeték nélkiili digitalis, 2. generacidos miikodo rendsze-
rek tovabbfejlesztése mellett, mar viszonylag régebben elkezdddott a harmadik
generaciora (3G) vonatkoz6 tervek kidolgozasa és realizalasa.

Két fontosabb globdlis integralo jellegli szabvanyositasi kezdeményezés ismert a
harmadik generacios mobil hirkozlés teriiletén. Az egyik az ITU-altal kidolgozott
FPLMTS?® harmadik generaciés mobil rendszer, a jov6 nyilvanos mozgd tavkozlési
rendszerének egyik valtozata, vagy tjabb nevén IMT 2000*. A mésik az UMTS® — az
ETSI keretében kidolgozas alatt 4llo fejlett europai mobil tavkozlési rendszer, amely
szélessavi mobil hozzaférést tesz majd lehetdvé sok mas kiegészité szolgaltatas mel-
lett. Az eurdpai UMTS megvalositasanak tervezett litemezését mutatja az 1. tablazat:

Az UMTS tervezett litemezése 1. tdblazat
UMTS 1. fazis 2002 2. fazis 2005
Szolgaltatasok e 144 kbit/s, 2Mbit/s multimédia . kiterjesztett multimédia
e  Szolgaltatasalkotas e  roaming mas FPLMTS
e szolgaltatas hordozhatosag haldzatokkal (pld IMT 2000)
e roaming GSM/UMTS
Végberendezesek e adaptiv terminalok, szoftver letoltés e kiterjesztett multimédia
o Kkettds lizemi GSM/UMTS képességek
Hozzaférési halozatok | e  1j bazisdllomasok a 2 GHz-es saivban [ e  ATM technoldgia felhasznalasa
o hatékony spektrumfelhasznalas e 1 frekvenciasavok kijel6lése
Halozati hattér e GSM evolucio e multimédia timogatésa az
o mobil-fix konvergencia elemek ATM felhasznalasaval

A GSM evolucidja a 3G felé vezetd uton

A 3G rendszerek kidolgozasanak megkezdésével parhuzamosan folynak a GSM
tovabbfejlesztésének munkalatai is. Az europai UMTS tervek ugyanis fontos
szerepet szannak a 3. generaci6 felé tartd evolucié menetében az olyan mar meg-
1év6 és széleskorben elterjedt 2G rendszereknek, mint példaul a GSM. Igy e
fejlesztések korébe tartoznak a kovetkezo fejlett atviteli modok:

— HSCSD® nagysebességii vonalkapcsolt adatétvitel

— GPRS’ altalanos csomagkapcsolt radidszolgalat, a GSM-rendszerben

— EDGE® a GSM rendszerben alkalmazott magas szintli modulacios

(8PSK), nagy sebességii adatatviteli eljaras és technologia.

8 FPLMTS — Future Public Land Mobile Telecommunications System

4 IMT — International Mobile Telecommunication 2000
SUMTS — Universal Mobile Telecommunications System
8 HSCSD — High Speed Circuit Switched Data

"GPRS  — General Packet Radio Service

8EDMU — Enhanced Data rates for GSM Evolution technology
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nyilai a lehetséges utakat mutatjadk az egyes technoldgiak kozotti atmenetben,
amelynek a végcélja a 2G (2,5G) és a 3G rendszerek kozotti transzparens atjar-
hat6sag biztositdsa a 3G rendszerek megjelenése utan.

A fentiek koziil napjainkban a legjelentdsebb a GPRS, amely csomagkapcsolt
adatatviteli lehetéséget biztosit a GSM-rendszerben, olyan tobb idorést elfoglald
adatszerkezet, és az ezt kezeld szoftver, tovabba csomagkapcsold hardvermegoldas
segitségével, amellyel a GSM halozat az adatatvitel tekintetében transzparenssé
valik az Internet Protocol (IP) és az Internet halozat szamara. A GPRS megoldassal
a késobbiekben akar 100 kbit/s (egyes esetekben 115 kbit/s, sot 384 kbit/s) atviteli
sebesség is hozzaférhetéveé valhat. A cikk irasanak idopontjaban (2001. 03. 12.)
a technologia mar tul van a magyarorszagi bevezetésén (Westel 900), és jelenleg
koriilbeliil 50 kbit/s-os atviteli sebességet tesz lehetové a radidcsatornan, ami
mar majdnem eléri az alapsebességli 64 kbit/s-os ISDN atviteli képességet. E
technika szélesebb korli alkalmazasanak f6 akadalya jelenleg, a megfeleld vég-
berendezések széleskori elterjedtségének a hianya.

Az UMTS 1998-ban elfogadott radiocsatorna hozzaférési szabvanya a
W—CDMA-t és a W—TDMA/CDMA-t azaz a szélessavi kodosztasos tobbszo-
ros csatorna hozzaférési technikat és a szélessavi TDMA-t fogja hasznalni a
radiocsatornan. Ezen a technoldgiaval és szélessavi modulaciés modokkal, mar
384—2048 kbit/s-os atvitel lesz megvaldsithatd, a kornyezettdl fliggden, amely
mar valosidejii multimédias informacio atvitelét is lehet6vé teszi.
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Kihivasok napjaink rendszereivel kapcsolatban

A nemzetkdzi COMINT szervezetek felderitéssel kapcsolatos kihivasai az
IMT2000, UMTS rendszerek realizal6dasaig a jelenlegi 2G és 2,5G rendszerekre
osszpontosul Igy a cellas telefonok internetes valamint intranetes kapcsolataira,
a fenti adatatviteli moédok valamelyikével. Ezen kiviil az ad-hoc kapcsolati kis-
tavolsagu, pl. Bluetooth Osszekottetésekre iranyulhatnak. A Bluetooth egy nagy-
kapacitast titkositott rovidtavi radiodsszekottetés, amely 1Mbit/s-0s adatsebes-
séget tesz lehetdvé 2 vagy tobb szamitdgépes vagy vezeték nélkiili kommunika-
cios eszkoz kozott.

A legnagyobb probléma, hogy ezen til nem csak a vezeték nélkiili beszédat-
vitelhez kell hozzaférni, hanem a vegyes beszéd adat jellegii informaciokhoz
egyarant. gy szét kell tudni valasztani a feldolgozas soran e két féle informacio
tartalmat.

VARHATO NEHEZSEGEK A 3G RENDSZEREK
KOMMUNIKACIOS FELDERITESEVEL KAPCSOLATBAN

A kovetkezokben felsorolok néhany olyan fontosnak itélt tényezot, ami jelentds
hatassal birhat a jelenlegi, de még inkabb a harmadik generaciés rendszerek
kommunikaciés felderitésével kapcsolatosan. E tényezok koziil némelyek mar a
mai legmodernebb rendszerekre is jellemzok, de tdmeges hatasukkal csak a koz-
eljovében kell szamolnunk.

Tobbsavu és tobbuzemii berendezések megjelenése

A 3G rendszerekre a mobilitas fejlettebb tdmogatasa lesz a jellemz6. Ez magéba
foglalja a globalis bolyongas lehetdségét, és hivasatadas tetszoleges megvalosi-
tasat minden szolgaltatéasra, és rendszerre.

A tobblizemi és tobbsava késziilékek megjelenése mar napjainkban is jel-
lemzd, de nagyobb méretii elterjedésiikkel a harmadik generacids rendszerek
megjelenésével egyiitt fokozottabban szamolni kell. Az ilyen végberendezések
univerzalis, halozattol és rendszertdl fiiggetlen alkalmazhatdsagat az adaptiv
atfogd eurdpai fejlesztés eredményeként tervezik a DECT®, DCS 1800, és
HIPERLAN™ rendszerek szerves egyiittmiikodését az UMTS rendszerrel. Ezért

°DECT — Digital Europien Cordless Telephone
0 HIPERLAN — High Performance Radio LAN (Local Area Network)
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a kettéssava (GSM/DCS 1800, GSM/PCS 1900) illetve a kettGsiizemil
(GSM/DECT, GSM/MSS™), késziilékek megjelenése is varhatd, melyek lehetd-
vé fogjak tenni a halozatok kdzotti barangolast.

Ez a felhaszndlok szamara egyértelmtien eldényként jelentkezd tényezd a
COMINT szamara jelent6s problémat okozhat, amire a felderités oldalan alkal-
mazott szoftver let6ltést radiok alkalmazéasa adhat megfeleld valaszt.

Mikro- és pikdcellas kommunikacié megjelenése

A mikro- és pikocellas (épiileten beliili) kommunikacié megjelenése a digitalis
cellas radiotelefon-rendszerek esetében elkeriilhetetlen, a forgalomsiiriiség né-
vekedése miatt. A 3G rendszerek kifejezetten épitenek az ilyen tipust kommuni-
kaciora. A tobbsava és tobbilizemil késziilékek ilyenkor atvalthatnak, pl. a
bluetooth technologia segitségével a vezetékes telefonhalozatra, vagy egymassal
val6 kozvetlen kommunikacios tizemmodra. A kis tavolsagok és pikocellak mi-
att ez kis kisugarzott teljesitményt jelent, ami f6leg épiileten beliil nagymérték-
ben nehezitheti a radidcsatornarol torténd hozzaférést

SMART antennak technolégiajanak megjelenése

A SMART (intelligens) antenndk technoldgiaja a lokator technikdban mar nem
ismeretlen, szamos modern katonai lokator antenndja alkalmazza dket.

Usger One

User Two

2. abra. UMTS bazis allomas SMART antenna, és hatasmechanizmusa

Az intelligens (adaptiv) antennak hatdsmechanizmusa olyan, hogy az elektro-
magneses kornyezetiik valos ideji figyelésével ugy alakitjak ki a karakterisztika-

11 MSS — Mobile Satellite Systems
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jukat, hogy a zavaro jeleket elnyomjak és a sziikséges iranyban megfeleld irany-
¢élességli nyalabot alakitanak ki. Ezéltal csokken az interferencia lehetdsége,
minimalizalhat6 a kisugarzott teljesitmény, és n6 a jel-zaj viszony.

A 2. dbra egy 3G UMTS bazisdllomds antenna prototipusat dbrdzolja, illetve
az abra jobb oldala az ilyen rendszerek hatdsmechanizmusat szemlélteti.

A 3G rendszerekben ez a technoldgia altalanosan alkalmazott lesz igy a hoz-
zaférés csak szintén megfeleld térbeli szelektivitassal rendelkezd antennakkal és
jelfeldolgozd rendszerrel lesz megvalosithato.

Uj vagy kiegészité titkositasi algoritmusok megjelenése

A jelenlegi mobil rendszerekben alkalmazott titkositasi eljarasok orszagonként
és szolgaltatonként kiilonbozhetnek, igy nem minden esetben biztositanak kielé-
gité védelmet a radidcsatornan torténd lehallgatas ellen [2]. Ezért a jovobeli
rendszerekben tovabbfejlesztett titkositasi algoritmusok megjelenésére szamitha-
tunk, illetve a jelenleg meg 1év4 rendszereknél kiilonféle kiegészitd titkosito
eljarasok alkalmazasa lehetséges. [2]

OSSZEGZES

A kommunikacios felderitést végzé szervezetek napjainkban egyre nehezebben
hozzaférhetd és egyre bonyolultabb elektromagneses kornyezettel allnak szem-
ben. A polgari tavkozlésben lezajlott ,,digitalis forradalom”, aggodalommal tolti
el a szakértoket, és sok ma még megvalaszolatlan kérdés tovabbra is nyitott ma-
radhat a jovoben. Kutatasaim kozéppontjaban e kérdésekre keresem a valaszt.
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