Ferenczy Gabor

AZ INTERNET MINT A FELDERITES
UJ ADATFORRASA

Ma mar senki sem lepddik meg azon a kijelentésen, hogy az informacids tarsa-
dalomban éliink. Az informacios tarsadalomban az informaci6 kiilénleges szere-
pet tolt be, ezért torekedni kell arra, hogy minél gyorsabban, minél tobbet meg-
szerezziink beldle. Aki elébb keriil egy adott informacio birtokaba az folénybe
keriil a versenytarsaival szemben. Az informacios hadviselés soran is az a cé-
lunk, hogy az informacié gyors megszerzése altal vezetési folénybe keriiljiink.

Informaciot sokféle eljarassal és sokféle forrasbol lehet szerezni. A vilagban
végbement valtozasok hatdsara a nyilt forrasok szerepe oOriasi mértékben megnoétt
Sok esetben szinte kizarolag csak ezek allnak a rendelkezésiinkre az adatszerzésre.

Az Internet is egy nyilt forras, amely az utobbi néhany évben robbanasszerii
fejlddésen ment keresztiil. Az Internetet mar szinte mindenki el tudja érni, ha
még nem is otthonrdl, de a munkahelyérél, vagy a folyamatosan szaporodo In-
ternet kavézok segitségével mindenképpen. Az Interneten oriasi mennyiségben
allnak rendelkezésre az informaciok. Ebbdl az irdatlan méretii adathalmazban
feltétleniil lehet olyant talalni, ami a felderités szamara értékes.

A NYILT FORRASOK

Mit tekintiink nyilt forrdsnak? Nyilt forrasnak hivjuk a nyilvdnosan elérhet6
informaciokat (példaul a térvényesen hozzaférhetd informacio megszerzése le-
kérdezés, vagy megfigyelés titjan), valamint azokat a nem feldolgozott informa-
ciokat, amelyeknek korlatozott a terjesztése és elérhetdsége. Mas szavakkal nyilt
forrasnak mindsiil minden olyan eszkoz, hely, kiadvany, misor, amihez hozza lehet
férni a piacon, vagyis azok az anyagok, amelyekhez nem tiltjak a hozzaférést.

Nyilt forrasok tipusai

A fenti meghatarozas alapjan nyilt forrasnak tekintjiik az alabbiakat:
— konyvek;
— napilapok, folyoiratok;
— térképek;
— fényképek;
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— adatf3jlok;

— digitalis képi anyagok;

— radio- és televizidadasok;

— szabadalmi bejegyzések;

— konferenciak eldadasai és irasos anyagai;

— egyetemi-, féiskolai jegyzeteket és szakdolgozatok;

— nemzetkdzi szerzédések, bizalomerdsitd egyezmények;

— internet.
A szédmos nyilt forras koziil csupan csak az Internettel kivanok a tovabbiakban
foglalkozni. A nyilt forrasok kozott az Internet talan a legjabb. Az utdbbi tiz
évben fejlédott at egy sziik kdrben hasznalt rendszerbdl egy olyan a vilagot atfo-
g6 halozatta, ami mindenkinek a rendelkezésére all a nap huszonnégy orajaban.

Az Internet méretei

Az Internet a nyilt informéciok hatalmas mennyiségli és valtozatos gyijtemé-
nyének tarhaza, a halozatokba kapcsolt szamitogépek halozata, amelynek a fej-
l6dése soha nem latott méretii volt az elmult néhany évben. Nagyon nehéz feladat
lenne megbecsiilni a halora csatlakozo személyek és szervezetek szamat, de becslé-
sek szerint naponta 400 és 1000 kozott van az Gjonnan megjelend weboldalak sza-
ma. A haloézatra csatlakozo egyének, szervezetek szama jelenleg 800 milliés nagy-
sagrendil lehet, az Gsszekapcsolt halozatok szama meghaladhatja a 40 ezret.

Az elérhet6 adatok mennyisége roppant nagy. Egyes vélemények szerint az
osszes informacio mennyisége elérheti a 2—10 terabajtot (10'%). Egy terabajt az
egy milli6 megabajt, vagy egymilliészor egymilli6 karakter. Osszehasonlitaskép-
pen egy atlagos konyvtarban, ahol 300 ezer kdnyv van kb. 3 terabajt adat van.

INFORMACIOSZERZES AZ INTERNETROL

Az Interneten valo szorfolést altalaban valamilyen konkrét céllal kezdjiik el (pl.
elolvassuk a legfrissebb hireket), de sok esetben csak taldlomra keresiink vala-
mit. A gyakran latogatott, vagy a frissen felfedezett oldalaink cimét felirhatjuk,
de praktikusan, a szamitogépen tarolhatjuk. De mit is rejt egy weboldal cime?
Ezt vizsgaljuk meg a kovetkezOkben.

Cimzés az Interneten

Az Interneten 1évé szamitogépeket az IP cimiik azonositja. Ez egy négybajtos
szam, amit az altalanos szokasnak megfeleléen pontokkal elvéalasztva szoktak
abrazolni. Példaul: 172.180.20.2. Az IP cim két részbdl all, egy haldzat azonosi-
to részbdl és egy gépazonosito részbal.
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A szamokbol allé TP cimek hossziak, nehezen megjegyezheték. Ennek a ki-
kiiszobolésére az egyes gépek rendelkeznek egy un. domain cimmel is, amely
altalaban rovid, értelemmel bird betiiszavak, roviditések ugyancsak pontokkal
elvalasztott sorozata.

A domain név rendszerben® a cimek allokélésa hierarchikus struktiraban torténik.
A domain nevek utolsé tagja altalaban az orszagnév kétbetlis — az 1SO 3166 szab-
vanynak megfeleld — roviditése (pl. ,,.hu” Magyarorszag betiijele). Eléfordulnak ettdl
eltérd legfelsd szintii domain nevek® is. A legaltalanosabban hasznaltak a kovetkezok:

.com — ipari, lizleti (commercial) felhasznalok szamara;

.edu  — egyetemek, oktatasi (educational) intézmények szamara;

.net — a halozat (network) adminisztracios szervezetei szdmara;

.0rg — az olyan egyesiiletek, szervezetek (organization) részére, amelyek a
fenti kategoriakba nem sorolhatdak;

int  — nemzetk6zi (international) szOvetségi szervezetek, és nemzetkozi

adatbazisok szdmara;

Csak az Egyesiilt Allamokban hasznalt domainek:

.gov — szdvetségi kormany (government) hivatalok szamara;

.mil — a hadsereg szamara.
Ugyancsak el6fordulhat, hogy a legfels6 domain szintjén egy halézat neve sze-
repel, amennyiben a cimzett nem az Interneten van. Ilyen lehet példaul a BIT-
NET és az UUCP végzddés.

A halozat nagysidga miatt az egyes informaciok, szolgaltatasok megtalalasa
nem mindig konnyi. A kiilonb6z6 jellegi er6forrasok egységes leirasara jott
1étre az un. URL—jeldlés®. Ennek éltalanos formaja:

<protocol>://<Internet cim>:<port szam>/<kdnyvtar>/fajl név>7<paraméter>

A leiras altalaban nem ilyen bonyolult, és a legtobb esetben a komponensek
nagy része hianyzik. A Web-klinseknél az URL megadasaval lehet elérni az
egyes forrasokat az Interneten, de tobbségiiknél a http:// eldtagot nem is kell
beirni, mert a kliens automatikusan kiegésziti vele a cimet.

A leggyakrabban eléforduld protokollrdviditések a kdvetkezok:

http ~ — hypertext atviteli protokoll*: a Web-szerverek és -kliensek kozotti
kommunikacié szabalyait leiré protokoll;
ftp — fajl atviteli protokoll’ a TCP/IP héalozati protokoll-csomag azon

része, mely az allomanyok gépek kozotti (hibamentes) atméasola-
sat szabalyozza;

! DNS — Domain Name System
2TDL — Top-level Domain
® URL — Unified Resource Locator
“http  — hypertext transfer protocol
ftp — file transfer protocol
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gopher — kliens/szerver elven miikodé rendszer az Interneten levd (elsGsor-
ban széveges) informacioforrasok egységes kezelésére, hierarchi-
kus meniikon keresztiil;

news — hircsoport, kommunikaciés forumok Osszessége, az elektronikus
falitijsagok és a levelezdcsoportok keveréke a témakorok szerint;
telnet — folyamatos, interaktiv terminalkapcsolatot lehetdvé tevd protokoll
két gép kozott;
mailto — levél kiildése egy cimre.
Egy példa az URL cimre:

— ftp:/ftp.microsoft.com/peropsys/windows/readme.txt
Ennek jelentése: egy ftp protokollal elérhetd, az ftp.microsoft.com gépen a
perosys/windows konyvtarban talalhaté readme nevi f3jl.

Az internetes informacidészerzés elényei

Az Interneten megtalalhaté anyagok tartalma széles skalan mozog, a napi friss
hirektdl az archivalt ujsagcikkekig, a tudomanyos irasoktol a rock rajongok tize-
netvaltasaig. Sok egyén, tarsasag, kormanyhivatal és egyéb szervezet kozread
kiilonb6z6 informacidkat az Interneten. A hircsoportok, vagy beszélgetési cso-
portok (newsgroup) ezrei témakorokbe szervezett lizeneteket és vitaforumokat
tartalmaz az emberi élet minden teriiletérdl, a befézési receptektol a szenvedé-
lyes vitakig a kulturalis és politikai €élet problémairol.

Mivel az Interneten nagyon olcson lehet kozétenni az informaciokat — 6sszeha-
sonlitva a hagyomanyos kiadasi eljarasokkal — szervezetek, katonai egységek és
kormanyzati hivatalok névekvé mennyiségben alkalmazzak az Internetet arra, hogy
rajta keresztiil tajékoztassak az tigyfeleiket, tagsagukat, vagy az allampolgarokat.

A napilapok és folyoiratok egyre nagyobb szamban jelennek meg az utcai
arusok mellett az Interneten is, sot 1éteznek olyan 0jsagok, amelyek nyomtatott
formaban meg sem jelennek csak elektronikus kiadasuk létezik.

Az Interneten keresztiil mar régota lehet radiot hallgatni, de az utobbi idoben mar
egyre tobb televizid musort is lehet a haloézaton keresztiil nézni. A televizid adasok
széleskorl elterjedésének még egyeldre hatart szab az atviteli utak keskeny kereszt-
metszete és lassusaga. Ezen a gondon segithet a kabeltelevizios tarsasagok altal
nyujtott Internet szolgaltatas, amely mar elegend6 savszélességet fog biztositani.

Szdmos konyvet, lexikont mar nem csak nyomtatott formaban olvashatunk,
hanem az Interneten keresztiil is. Oriasi méretii adatbazisok allnak rendelkezés-
re, ahol kedviinkre keresgélhetiink.

Az egyetemek és fOiskolak oktatoi kozott elterjedOben van az, hogy hozzaférhe-
tové teszik az Interneten keresztiil is az altaluk oktatott tantargyak tematikajat, felké-
sziilési kérdéseit, eléadasai anyagait, jegyzeteit. Emellett szamos hallgaté is kdzzéte-
szi a kész szakdolgozatat, ezzel biztositva széles vitaforumot a benne leirtaknak.
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Az Interneten keresztiil orszagok, vidékek, varosok részletes térképeit, vagy
ezek mitholdrol késziilt 1égi fényképeit tolthetjiik le. Megnézhetjiik fotdomiivé-
szek, fotdriporterek és amatdr fotdsok fényképeit. Ellatogathatunk egy mtizeum-
ba, vagy egy kiallitasra ugy, hogy a foteliinkben iiliink otthon, de ugyanigy sétat
is tehetiink egy-egy nagyvaros utcdin is.

Az Interneten keresztiil szinte minden nyilt forrashoz hozza lehet férni részben,
vagy teljes egészében. A jovoben nagy valosziniiséggel folyamatosan fog ndvekedni
az Interneten hozzaférhetd ilyen informacidk és lehetdségek szama. A nem is olyan
tavoli jov6ben szinte minden elérhetd lesz majd szamitogépes haldzaton keresztiil is.

Az Internet tehat egy nagyon jol hasznalhato, kdnnyen elérhetd, olcs6 infor-
macioforras, ami képes lehet annyi adatot szolgaltatni, ami jelentds részét teheti
ki egy adott teriiletrdl szerezhetd 0sszes informacidnak. Az Internet az informa-
ci6 Nirvangja, oriasi, sokkultiraju konyvtar, ami nyitva van éjjel, nappal, a nap
minden orajaban az egyszerli szamitogép felhasznalonak.

Az internetes informaciészerzés hatranyai

Ne felejtsiik el, hogy az Internet csak egy a nyilt forrasok kozott. Tobb ezer adatba-
zis csak a kereskedelmi forgalomban hozzaférhetd. Ezek a kereskedelmi informéacio-
forrasok gyakran jobban szervezettek és indexeltek, mint az Interneten keresztiil
elérhetdk, igaz sokszor joval dragabbak is azoknal. Nagyon fontos megjegyezni,
hogy a gyors novekedés ellenére, a nyilt forrasoknak csak 10 szazaléka érhetd el
jelenleg ebben a formaban, a tobbi csak nyomtatasban all a rendelkezésiinkre.

Az Interneten 1évé Gsszes anyag mennyisége feltételezések szerint nagyjabol
kettd, vagy harom atlagos (300 000 kotetes) konyvtarnak felel meg. A legna-
gyobb nyilt forrasok tarhazdnak ma az Egyesiilt Allamok Kongresszusi Konyv-
tara tekinthet6, ahol t6bb mint 110 millié konyv, ujsag, folyodirat, mikrofilm, és
egyéb specialis formatumu anyag talalhaté6 meg 470 nyelven, valamint kozel 200
000 aktualis periddikum olvashatd, amelyek koziil 80 000 nem angol nyelvii.

Szemben egy konyvtarban talalhaté anyagokkal, az Interneten az egyes olda-
lak tartalma folyton valtozik. Oldalak megjelennek és varatlanul, minden fi-
gyelmeztetés nélkiil eltinnek. Egyes szakérték szerint a halozaton 1évé doku-
mentumok atlagos élettartama csak kb. 30 nap.

Az Interneten 1évo adatbazisokat nem gondozza senki, szemben a konyvta-
rakkal és a kereskedelmi adatbazisokkal. Nem 1étezik olyan katalogus rendszer,
aminek a segitségével az anyagok konnyen gyorsan megtalalhatok lennének. Az
internetes keresés jartassagot, kitartast és nagyon jo keres6 eszkozoket igényel.

Az Internetes keresés hasonlo ahhoz, amikor az ebédsziinetiinkben elugrunk
egy nagy aruhazba, hogy példaul megvegyiink egy cip6fiizét. Tudjuk, hogy mit
akarunk venni, de szamos dolog vonja el a figyelmiinket az eredeti tervtol. E16-
szOr megérezzilk a siilé pizza szagat, igy vesziink bel6le egy szeletet. Azutan
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néhéany érdekes konyvet vesziink észre a konyvesbolt kirakataban, igy eltoltiink
egy kisid6t azok lapozgatasaval. Ezutan vesziink még valamilyen nyalanksagot,
majd egy csinos polot. Masfél ora elteltével sietiink vissza dolgozni teletomott
hassal és egy kisebb csomaggal, de cipdfiizé nélkiil.

Az Internetre szinte akarki feltehet adatokat. Vannak olyan szolgaltatok, ahol
ingyen €s bérmentve lehet tarhelyhez jutni, ahova el lehet helyezni akarmilyen
fajlt, adatot, képet, stb. A kiszolgalok nem felelnek az igy kozreadott adatok
tartalmaért, tényszertiségéért. Kizarolag csak akkor avatkoznak be, és sziintetik
meg a weboldalt, ha azzal valamilyen torvényt, vagy eldirdst sértenek meg (pl.
uszit valamelyik kisebbség ellen). Sokan ki is hasznaljak ezt a lehet6séget, mert
ez nagyon olcs6 modja az informacid terjesztésének. Az informaciot feltdltd
egyéneket, szervezeteket nagyon nehéz arra kotelezni, hogy csak az igazat, a
szintiszta igazat adjak kozre. Sokszor gyakorlatilag utolérhetetlen, hogy ki he-
lyezett el adatokat egy adott helyen, mert a szolgaltatok az altaluk kért adatokat
nem ellendrzik vissza, igy barmilyen fals adatot megadhatnak a felhasznalok (pl.
nem létezd email cimet) az azonositasukra. Ezért szinte minden kovetkezmény
nélkiil kozolhetnek barkir6l, vagy barmir6l barmit. Ez — valljuk meg 6szintén
—nem minden esetben rossz, hiszen ezért tarjak sokan az Internetet a legdemok-
ratikusabb informaci6forrasnak, mert itt nem lehet — vagy csak igen koriilmé-
nyesen —megakadalyozni a vélemények szabad aramlasat.

Az Internet tehat egy olyan informacioforras, aminek a tartalma gyorsan val-
tozik, nagyon rosszul szervezett, valamint kétes hitelességli. Felhasznalasahoz
nagyon pontosan meg meghatarozott keresési terv és egyre kifinomultabb szami-
togépes eszkozok sziikségesek.

OSSZEGZES

A nyilt forrasokbdl, igy az Internetrdl szerzett adatok, nagyon fontos kiegészit6i az
olyan titkos eljarasokkal szerzett adatoknak, mint a human- (HUMINT), a képi-
(IMINT) és radidelektronikai- (SIGINT) felderités. Ezekbdl a forrasokbol elso sor-
ban a tendencidkra, fejlodési iranyokra lehet kdvetkeztetni. A megszerzett adatokat a
felhasznalas elott fokozottan sziikséges ellendrizni, mert azok nem minden esetben
felelnek meg a teljes valosagnak, hiszen szdmos esetben szandékosan elferditett
hireket tesznek kdzzé megtévesztésiil. Erre nagyon jo példat lathattunk a koszovoi
valsag idején, mikor is a szerbek sok olyan hirt, adatot, képet adtak kozre az Interne-
ten, ami rossz szinben tiintette fel a NATO csapatok tevékenységét.

Sok esetben kizardlag csak a nyilt forrasok allnak rendelkezésiinkre ahhoz,
hogy egyaltalan valamilyen informaciét tudjunk szerezni egy esetleges krizis-
helyzetben. Az igy szerzett informaciok arra feltétleniil alkalmasok, hogy meg-
érthessiik és figyelemmel kisérhessiik egy orszag tarsadalmanak politikai, gazda-
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sagi, katonai terveit, esetleges szandékait. Segitségiikkel elére lehet jelezni a
varhatoan bekovetkez6 krizishelyzeteket, forradalmakat, valsagokat.

A felderitésben az Internetrdl 6sszegytijtott adatok referencia anyagként szolgal-
hatnak a mas felderitési forrasbol szarmaz6 adatokkal vald Osszevetéshez. Ameny-
nyiben egy mas modon — pl. radidfelderitéssel — szerzett informaciora raerdsit az
Internetrdl szarmazo adat, akkor nagy valoszintiséggel megbizhatunk annak hiteles-
ségében. Ilyen mddon, hossza tdvon kialakithatunk egy képet arrdl, hogy mely in-
ternetes forrds ad megbizhat6 és melyik ad megbizhatatlan informaciokat.

Az Interneten 6riasi mennyiségl adat all a rendelkezésiinkre. Ebbdl természe-
tesen csak nagyon kevés az, ami a résziinkre hasznos tartalommal bir. Fontos
megjegyezni, hogy sok esetben csak nagyon rovid ideig allnak rendelkezésre,
mert lehet, hogy csak véletleniil keriiltek fel a halora, valakinek a tévedésébol,
vagy nem ritkan rosszakaratabol. Ezért sziikség van arra, hogy a nap 24 orajaban
folyamatosan figyeljiik az Internetet. Folytonosan keressiink 11j informaciokat,
adatokat, fajlokat, stb., illetve ellendrizziikk az addig mar megismerteket. Ezt
nyilvan csak szamitogéppel és erre alkalmas szoftverrel lehet realizalni. Abban
az esetben, ha valamilyen 0j forrast fedeziink fel, vagy valamilyen valtozast
észleliink, azonnal le kell menteni az adatokat, mert azok barmikor eltiinhetnek.
Az adatok tarolasdhoz megfeleld méretii tarolokapacitasra van sziikség.

A megszerzett nagymennyiségli adatot ezek utan fel kell dolgozni. A feldolgo-
zast egy erre alkalmas szamitégépes programmal lehet kezdeni, amely témakoron-
ként szétvalogatja az anyagot. Ezutan mar emberi elemzéssel lehet véglegesen elon-
teni azt, hogy mit lehet felhasznalni a megszerzett anyagbol és mit nem.

Az Internet olyan informaci6forras, amivel szamolnunk kell most, és a jov6-
ben egyre inkabb. A felderitéssel foglalkozo szervezetek nem engedhetik meg
maguknak azt a luxust, hogy nem folytatnak adatszerzést az Internetrél. Az In-
ternetr6l valo adatszerzés hasonld az aranymosashoz, ahol sok kdbméter foldet
mozgatunk meg, hogy Kkinyerjiik azt a néhany grammnyi aranyat.
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