Téth Tivadar

KATONAI SZERVEZETEK ES A NYILT FORRASU
INFORMACIOGYUJTES

Az adatgyijtés, informacidszerzés hagyomanyosan mindig a kiilonféle hirszerzo
szervezetek feladata volt, amit nyilt és titkos eszkozokkel végeztek és végeznek.
Ezen eszkdzok és az ezekkel kezelhetd informacioforrasok kizarélagosan e szer-
vezetek szamara voltak elérhetdek. A helyzet mara jelentdsen megvaltozott.
Masok lettek a hirszerzés® £6 feladatai, céljai, illetve véltozott az a céljaik elérése
érdekében bevethetd eszkdzrendszer. A hideghaborii megsziinésével 1) célok
illetve feladatok allnak e szervezetek eldtt. Ilyenek lehetnek a terrorizmus, nem-
zetkdzi blindzes, gazdasagi, ipari hirszerzés, kornyezeti artalmak, helyi haboruk,
villongasok, a talnépesedés, migracid. Valtozott, atalakult a rendelkezésre allo
eszkozrendszer, a technologiai fejlodés és az ,,informacio-robbanas” 11j lehetdsé-
geket teremtett meg, sok eddig csak az érintettek sziik kore szamara hozzaférhe-
td informacioforras — pl. katonai bazisok miiholdas felvételei — nyilvanosan,
barki szamara elérhetd lettek. A hirszerzési tevékenység soran az informacios
forrasok minél szélesebb korének alkalmazasara torekszenek. A teljes spektrumu
(all-source intelligence) hirszerzésre valdsziniileg csak a nagyhatalmak képesek.
Ennek egyfajta, kategorizalasa lehet az alabbi’:
— klasszikus, iligynokokon alapuld hirszerzés (Human Intelligence vagy
HUMINT)?,
— kiilonféle technikai eszk6zokon alapuld hirszerzés (Technological

Intelligence vagy TECHINT)*:

e mitholdas, képalapt informaciok (Imagery Intelligence vagy IMINT)®;

e clektromagneses spektrum detektalasa (Signals Intelligence vagy

SIGINT)®;

Hadtudoményi Lexikon: ,.a titkosszolgalati tevékenység egyik alapvetd szolgdlati aga, amely

kiilfoldi bizalmas politikai, gazdasagi, technikai tudomanyos, katonai hiranyagok, adatok, infor-

maciok tervszerli gyijtését, elemzését, értékelését végzi nyilt és titkosszolgalati erdkkel, eszko-

zokkel, modszerekkel”.

2 Dictionary of United States Military Terms for Joint Usage, Departments of the Army, Navy, and
Air Force, Washington, D.C., May 1995, p. 53, (Richelson quotes).

® Human Intelligence (HUMINT) — tigyndki hirszerzés [4].

* Technical Intelligence (TECHINT) — technikai hirszerzés.

> Imagery Intelligence (IMINT) — miiholdas hirszerzés.

6 Signals Intelligence (SIGINT) — radioforgalom figyelése.
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e egyéb, technikai jellegli adatgytijtés (Measurements and Signatures
Intelligence vagy MASINT)":

e viz-alatti, akusztikus hirszerzés (Acousint Intelligence Underwater
vagy ACOUSINT)?;

e kommunikaciés rendszerekrdl torténd hirszerzés (Communications

Intelligence vagy COMINT)?;

elektronikus hirszerzés (Electronics Intelligence vagy ELINT);

1ézeres hirszerzés (Laser Intelligence vagy LASINT)';

fotografikus hirszerzés (Photographic Intelligence vagy PHOTOINT)*;

radidlokacios (lokatoros) hirszerzés (Radar Intelligence vagy RADINT)":;

telemetrikus hirszerzés (Telemetry Intelligence vagy TELINT)™.

— nyilvanos forrdsokbol torténd hirszerzés (Open Source Intelligence vagy

OSINT, néhol OSCINT)™:

e adat és informaciogyiijtés nyilvanos forrasokbol;

e  szakértoi tudas felhasznalasa.
A hirszerzési tevékenységek fenti kategoridinak aktualitasa, jelentosége idOsza-
konként valtozhat. Az tigynokokkel torténd klasszikus hirszerzés (tovabbiakban
HUMINT), mindig fontos és nem nélkiil6zhetd.

A technikai eszk6zok alkalmazasan alapuld hirszerzés (tovabbiakban
TECHINT) teriileteinek aktualitasa szoros Osszefiiggésben van a technologia
adott szinvonalaval.

A nyilvanos informacios forrdsokat és eszkdzoket alkalmazd informacidgytijtés
(tovabbiakban OSINT) régi, klasszikus teriilete a hirszerzésnek, ami a napjainkban
zajlo technologiai fejlodésnek, az informacios forradalom és informacios tarsadalom
néven kozismerté¢ valt fogalmak altal azonosithatd jelenségeknek kdszonhetéen
felértékelddik, lehet6ségei kiboviilnek. E valtozasok természetének megismeréséhez
mindenekeldtt tisztdzni, rogziteni érdemes az OSINT- al kapcsolatos néhany alapfo-
galmat. Az OSINT sz6 szerint ,,nyilt forrasu hirszerzés”-t jelent. A ,nyilt forras”
kifejezéssel takart fogalom azonositasara a ,,nyilt” sz6 nem tiinik a legalkalmasabb-
nak. Egyrészt nem jol tiikrozi a felhasznalt informacio6 forras jellegét. Itt egy olyan
informacioforrasrol van szo, melynek informacioi megkotés nélkiil, barki szamara

" Measurements and Signatures Intelligence (MASINT) — tavmérés és érzékelés.

8 Acoustic Intelligence-Underwater (ACOUSINT) — felszin alatti akusztikus figyelés.
° Communications Intelligence (COMINT) — kommunikacios rendszerek figyelése.
10 Ejectronics Intelligence (ELINT) — elektronikus hirszerzés.

) aser Intelligence (LASINT) — lézeres hirszerzés.

12 photgraphic Intelligence (PHOTOINT) — fotografikus hirszerzés.

13 Radar Intelligence (RADINT) — lokatoros felderités.

4 Telemetry Intelligence (TELINT) — tavmérésen alapuld informacié gytijtdk.

15 Open Source Intelligence (OSINT) — nyilt forrast hirszerzés [1] (néhol OSCINT).
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akar ingyenesen, akar térités ellenében hozzaférhetek, és altalaban kifejezetten a
sz€les nyilvanossag szdmara van létrehozva. Ilyen forrasok példaul a kiilonféle mé-
didk, konyvtarak, stb. Ilyen forrdsnak tekinthetéek az érdekldddk sziikebb, vagy
behatéroltabb korének igényeit kielégitd forrasok is. Tipikusan ilyenek a konferencia
kiadvanyok, cégismertetdk, korlatozott példanyszamban vagy felhasznalo6i kor, vagy
teriilet szamara késziilt publikaciok. Ezeket az anyagokat a szakirodalom ,,sziirke
irodalom” (Gray Literature)'® néven is kezeli. Az OSINT szempontjabol igen nagy
jelentdsséggel birnak.

Masrészt a ,,nyilt” mint a katonai sz6hasznalatban, mind az informatikdban
ugymond mar ,,foglalt”, bar jelentése (,,nyilvanos, mindenki szaimara hozzafér-
het8)"” alapjan megfelelé lehetne. Elsd esetben egy iigyviteli kategéria, iratok
mindsitésére hasznaljak a ,.titkos”, ,,szolgalati hasznalati” mindsitések mellett.
Az informatika tobb értelmezésben is hasznalja. Példaul: nyilt kod, nyilt szubru-
tin'®, nyilt rendszer, nyilt szoveg'®. Ezen okok miatt megfelelébb a rokon értel-
mii, ,,nyilvanos” szé (jelentése tobbek kozott: ,,amit barki hasznalhat”)? alkal-
mazasa, ezért a tovabbiakban a ,nyilvanos informaciés rendszerek, nyilvanos
informacios forrasok kifejezéseket fogom alkalmazni.

Azt az informéaciot, amit nyilvanos forrasok felhasznalasaval, a barki képes,
torvényes uton, torvényes eszkdzok hasznalataval (kéréssel, megfigyeléssel,
vasarlassal) megszerezni, nyilvanos informacidonak nevezhetjiik. A nyilvanos-
sagnak csak egy behatarolt kore szamara hozzaférhetd, de nem titkos informa-
ciok is e korbe tartoznak

A fentiek alapjan ezért ugy definialhatdo az OSINT mint olyan informacio-
gyijtési tevékenység, ami nyilvanos informacio forrasok felhasznalasaval, nyil-
vanos informaciokhoz jut hozza.

A CIA felmérései szerint az altala gyiijtott adatok, informaciok 40%-a nyilt
forrasbol szarmazik és az ilyen adatgyjtés koltsége kb.1%-at teszi ki a teljes
koltségvetésnek®. A Kanadai Biztonsagi és Hirszerz6 Szolgalat (Canadian
Security and Intelligence Service) adatai szerint 6k informacioik 80%-t szerzik
hasonl6 forrdsokbdl. A helyzet egy masik jellemzodje, ami napjainkban valik
egyre aktualisabba az, hogy a nyilt forrasok mind nagyobb része valik szamito-
gépes rendszerek segitségével (Pl. Internet) konnyen elérhetdveé.

A fentiek alapjan valosziniisithetd, hogy a nyilt forrasokbol gytjthetd infor-
maciok, adatok ma mar nem nélkiilozhetéek, gazdasagosan és miiszakilag vi-

16 OPEN SOURCE SOLUTIONS, Inc., OSINT Handbook 1.0, 1996, www.oss.net, Chapter 3, 3005.
7 Magyar Ertelmez8 Kéziszotar, 1017. oldal.
'® OXFORD Szémitastechnikai Ertelmezd Szétar, 327. oldal.
19 Tannenbaum: Szamitogép Haldzatok, 583. oldal.
2 Magyar Ertelmez6 Kéziszotar, 1018. oldal.
2! Fifth International Symposium on ,,Global Security & Global Competitiveness: Open Source
Solutions” Sheraton Premiere at Tysons Corner, Washington D.C. 15-18, September 1996.
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szonylag konnyen kivitelezhetéen megszerezhetdek. Az ilyen forrdsokbol torté-
nd adatgyiijtés esetén kulcskérdés a forrasok azonosithatosaga és ennek alapjan
az igy szerzett informacid értékének, katonai célu felhasznalhatésdganak vizsga-
lata. Tovabbiakban kizarélag a nyilvanosan hozzaférhetd, ezen beliil hangsulyo-
zottan az alapvetden szamitogépes rendszerek segitségével elérhetd informacio-
forrasokkal €s az igy szerezhetd adatok vizsgalataval foglalkozom.

E cikk célkitiizése, az OSINT eszkozeinek (forrasok, modszerek) és feltétel-
rendszerének (szervezeti, emberi, technikai) feltérképezése, mas hadseregek
OSINT tevékenységének, mint példaknak, vizsgalata, amivel talan pontosabb
képet nyerhetiink az OSINT mai lehetdségeirdl, alkalmazasanak modszereirdl.

AZ OSINT TERULETEI

A hirszerzés altalaban kettds tevékenységet takar. Egyrészt az informaciot fel
kell kutatni, és meg kell szerezni, masrészt a megszerzett informaciot (informa-
ciokat) szakértok segitségével értelmezni kell. Ennek megfelel6en, véleményem
szerint az OSINT tipusu tevékenységeket, jellegiiket tekintve, két nagy csoportra
bonthatjuk:

— nyilvanos forrasokbol torténd adat illetve informacioszerzés;

— apolgari szféra tudasbazisanak (szakért6i tudas) kiaknazasa.

A két teriilet hatékony kezelése 1j tipusu feladatokat, szervezeteket és specidlis
szakértelmet kivan, amik a legtobb hadseregben, igy a magyar honvédségnél
sem, még nem allnak rendelkezésre.

A klasszikus hirszerzéssel szemben, illetve mellette az OSINT néhdny nem

elhanyagolhat6 elénnyel bir:

— ha barmilyen okbol a hagyomanyos informacidszerzés csatornai nem
miikddnek az OSINT mindig rendelkezésre all, sokszor az egyetlen esz-
koz lehet a vezetési szervezetek, torzsek szamara a tervezéshez sziikséges
adatok beszerzésére;

— olcso, politikai kockazat nélkiili eszkoz.

Néhany idézet és hasonlat, vezeté USA hivatalnokoktol, akik hivatasszeriien
foglalkoznak az OSINT-tal, és melyek jol jelzik, hogy a vilag vezeté katonai
erejét fenntartd allamban milyen szerepet és fontossagot tulajdonitanak a nyilt
forrasok felhasznalasanak:

— Mr. Paul Walner az elsd ,,Nyilt forrdsok koordinatora” a CIA igazgatdja mellett:
e alegels6 megoldas forrasa”;

e . Ne kiildj oda kémet, ahova egy iskolas gyerek is eljuthat

22'”

22 OSINT Handbook.
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Dr. Joseph Nye, aki a nemzeti hirszerzési szolgalat (USA) elndke volt (1994). Téle
szarmazik egy sok helyen idézett hasonlat, ami az OSINT informaciéit egy puzzle
darabkaihoz hasonlitotta. Az OSINT informéacioi a puzzle szélein elhelyezkedd dara-
bok, és a kozépen 1évo, egyéb (pl.: titkos) informaciokkal egyiitt lesz teljes a kép.

Nyilvanos forrasokbodl beszerezhet6 informaciok tipusai

A gytjtott informaciok szarmazhatnak, ismert (azonosithato) és ismeretlen (nem
azonosithato) forrasbol. Az ismeretlen forrasbol szarmazd adatok megbizhatosa-
ga alacsony, felhasznalasuk veszélyei fokozottak, ezért keriilendéek. Ilyenek
példaul a sajtoban sokszor megjelend, forrast nem megado Ujsaghirek. Ezek
érteke csekély, mert legtobbszor ellendrizetlenek és magas a szenzacid érdeké-
ben végzett manipulacio esélye.

Az azonosithat6 forrasbol szarmazo informaciok a beszerzési forras alapjan 4

{8 kategoriaba sorolhatdak’

— nyilvanos informaciok: Legalisan és etikusan, kis koltséggel beszerezhe-
td informaciok. megfeleld elemzés és kiértékelés utan jol kiegészitheti,
orientalhatja a mas forrasokbol, esetleg titkosszolgalati eszkozokkel szer-
zett adatokat;

— nyilvanos, de pénzért szolgaltatott informaciok: Legalisan, mérsékelt
koltségvonzattal elérhet6 adatok;

Példa: Cél, egy adott orszag altal gyartott 1égvédelmi rakéta képességei-

nek megismerése. Lehetséges megoldasok:

e a hagyomanyos hirszerzés (HUMINT) eszkozrendszerét alkalmazva
la. Draga, veszélyes, politikai kockéazatokkal jar6 megoldas;

e a kereskedelmi forgalomban beszerezhetd miiholdas felvételeket va-
sarolunk a gyarto kisérleti 16terérdl, igy a harcaszati, egyébként nem
publikus adatok birtokaba juthatunk legalisan, kis koltséggel.

Altalaban véve, a teljesen nyilt informaciokhoz képest értékesebb, meg-

bizhatobb és pontosabb adatok nyerhetdek ezen az uton.

— titkos, csak jogosultak szamara elérhetd informdciok: Ilyen adatokhoz
kémkedéssel és magas kockazattal illetve koltséggel juthat az arra hiva-
tott szervezet. Tipikus modszere hirszerzé szervezeteknek, hogy ipari
kémkedésnek alcazott miveletekkel jutnak ilyen adatokhoz. A kockazat
szintje és a koltségvonzatok magasak de a megszerzett adatok értékesek,
pontosak;

— szigoruan titkos informaciok: Ezek az informaciok csak igen nehéz és
kockazatos kémtevékenységgel érhetdek el és altalaban a koltségek is itt
a legmagasabbak, ezzel szemben viszont igen értékesek az igy szerzett in-
formaciok, adatok nagy megbizhatdsaga és pontossaga miatt.
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Az els6 két informacio tipus az OSINT témakorébe tartozik, a 3. és 4. csoportba
tartozd informacidkat, a titkos forrdsokat alkalmazd, hagyomanyos hirszerzés
feladata (HUMINT, TECHINT bizonyos részei) megszerezni.

A fentiek alapjan, a kiillonb6z6 forrasokbol szarmazo adatok koltség és koc-
kazati tényezo6it 6sszevetve egyre nyilvanvalobbnak tlinik a nyilt forrdsok hasz-
nalatanak sziikségszertisége, mivel felhasznalasuk koltség €s kockazat csokke-
nést eredményez. (Ennek természetesen feltétele, hogy az adat értékét, igazsag-
tartalmat megbizhatoan detektalni, ellendrizni tudjuk.)

A témaval foglalkoz6 szakirodalom idézi az 6bolhaboru katonai repiiléseit
iranyit6 egyik parancsnok kijelentését az OSINT adataival kapcsolatban:

Ha az adatok 80%-a helyes, idészerli és megkapom, akkor ez hasznalhatobb,
mint a Top Secret dsszefoglalok, amik tul boségesek, tal késén jonnek, pancél-
szekrény kell hozzajuk és harom biztonséagi tiszt szallitja 6ket a harctéren.?

Megallapithatd, hogy az OSINT alkalmazasa katonai tevékenységek tAmoga-
tasara sok elonnyel jarhat, de nem helyettesitheti a hagyomanyos értelemben vett
titkos hirszerzést, hanem kiegésziti, megalapozza azt Az igy szerzett adatok,
egyrészt segithetnek a mas forrdsokbdl szerzett adatok elemzése sordn megma-
radt fehér foltok eltiintetésében, masrészt az OSINT adatainak elemzése segithet
kijel6lni a nagy hatékonysagu hagyomanyos hirszerzés konkrét céljait.

AZ OSINT OSSZETEVOI

Az OSINT forrasokat a tarsadalom minden teriilete nyujthat. Az informacio
megszerzésének els 1épése a lehetséges informdacios forrasok feltérképezése,
megtalaldsa. A megtalalt forrasrol ezutan ossze kell gytijteni az elérhetd adato-
kat, informaciokat, majd ezeket értékelni, valogatni, feldolgozni kell. Befolya-
solja e tevékenységeket az is, hogy milyen adathordozoét alkalmaz adott informa-
cioforrds. Mindezen tevékenységek az OSINT részét képezik. Sokrétiiségiik
miatt sziikséges a csoportositdsuk. A fentiek alapjan célszerli a csoportositast, az
informaciot szolgaltaté forras, az informacio eléréséhez sziikséges tevékenység
szerint, valamint az informacio-hordozd, az informacid elérését lehetové tevo
adat hordozo, kozeg alapjan végezni:

2 (Navy Wing CommanderTechnology Initiatives Wargame 1992 Naval War College, Newport
RI): ,If it is 80% accurate, on time, and I can share it, this is a lot more useful to me that a
compendium of Top Secret CODEWORD information that is too much, too late, and needs a
safe and three security officers to move it around the battlefield.”
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Az OSINT tevékenység fobb 0sszetevoi 1.tablazat

Forras Tevékenység Adathordozo
Iskolak, képz6 szervezetek [Megfigyelés Elektronikus Nyomtatott (Papir
Felsdoktatas Informaciogytjtés [Szort alaptl)
Konyvtarak Tajékozodas Vezetékes Sz¢éles tdomegek szama-
Uzleti szféra Szakért6i tudas Elektronikus for- |ra publikalt
Sajto felkutatasa, alkal-  |maban tarolt Nyilt, de csak érdekld-
Informacio brokerek mazasa dok sziik kore altal
Informacio szolgaltatok |Informaci6 vasarlas hozzaférhetd irasos
On-line?* szolgaltatok Informacio keresés, anyagok
Kormanyzati szervek felkutatas Archivumok, irattarak
Kormanyzati informacios
szervezetek

Az OSINT adatgyiijtést tamogatoé forrasok lehetséges tipusai

Iskolak, képzb szervezetek

Az OSINT altal szolgaltatott informaciok kiértékelésének, és feldolgozasanak alapve-
t6 feltétele a megfelel6 szakértelem megléte, ami példaul ritka vagy egzotikus nyelvii
forrasok esetében nem mindig biztositott. Ilyen esetekben a polgari nyelviskolak sok-
szor tudnak jol képzett tolmacsokat (egyfajta szakért6i tevékenység) biztositani.

Felsbéoktatas

Intézmények szellemi kapacitasa, egyetemek, foiskolak, kutatointézetek infrastrukta-
raja, kiterjedt, sokoldali adatbazisaik felhasznalhatéak az OSINT szamara. Pl: A
Monterey Institute of International Studies az USA egyik legnagyobb adatbazisaval
rendelkezik a kIf. nuklearis anyagok proliferacidjarol, valamint oriasi soknyelvii pub-
likacios gylijteménnyel bir, ami térités ellenében, barki szamara hozzaférheto.

Kényvtarak

Archivalt anyagaik, sajtd, tudomanyos publikaciok, konyvek tanulmanyok bar-
mikor elérhetdek, és hatalmas mennyiségli adatot tarolnak. Archivalasi tevé-
kenységiik kiemelt, kormanyzati szintli tamogatasaval €s anyagi Osztonzésével
naprakész, jol hasznalhat6 informacids forras birtokaba juthatunk

Uzleti szféra

Profit orientélt szervezetek a potencialis befektetési teriileteikrol alapos ismere-
tekkel rendelkeznek, mely adatok behatdé kommunikacids és logisztikai vizsgala-
tokon alapulnak, de széleskoriiek az ismereteik a politikai és gazdasagi korrup-

% On-line — rendszerhez kapcsolt és hasznalhatd, szamitastechnikai értelmez6 szotar [5].
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cio helyzetérdl, foldrajzi, meteoroldgiai és a teriilet demografiai viszonyairdl is.
A szamukra, iizleti alapon informdciot szolgaltatod szervezetek altalaban igen jol
hasznalhato adatbazisokkal rendelkeznek. Egy CIA tanulmany® szerint, a fel-
dolgozott, nyilt forrasbol szarmazé adataik 1/5-e kereskedelmi alapon, informa-
ciot szolgaltatotol, 1/5-¢ egyetemi, féiskolai publikaciobol, 1/5-e kifejezetten
tudoményos és technikai publikaciobol és 2/5 egyéb, (Altalaban nem online,
hanem papiron kiadott.) publikdciobol szdrmazik. Pl.: Polgari, nyilt forrasu hir-
szerzéssel, iizleti alapon foglalkozé cégek: Oxford Analytica, vilagszerte 750
iigynokkel vagy az Economist Hirszerz6 Csoportja.

Sajto

Kiterjedt, nagy multd adatbazisaik, archivumaik és szakembereik mindig jol hasz-
nalhatoak voltak a hirszerz6 szervezetek szamara. Az 0ijsagirok altalaban szakosod-
tak, egy-egy teriilet kivald szakért6i, akik kiterjedt kapcsolatrendszerrel rendelkez-
nek. Jellemzden, a rendelkezésiikre alld informaciok kis részét, becslések szerint
csak mintegy 10-20%-at teszik kozz¢é és forrasaikat mindig titokban tartjak. A
Janet’s Information Groups bevallasa szerint kiadvanyaikban adataik atlagosan ke-
vesebb, mint 20%-t publikaljak. Minden média célja olvasoi koriik érdeklédésének
kielégitése, felkeltése, eladasi darabszamaik novelése. Ezek a szempontok, térvény-
szertien fontosabbak szamukra, mint kdzzétett informacioik pontossaga tényszerti-
sége. Igy a publikalt informéaciok értéke joval kisebb, mint birtokukban 16v6 de nem
kozzétettek, illetve Gjsagirok specialis szakismerete

Informéacié brokerek

Az informacioval kapcsolatos tevékenységek szakért6i. Az informacié broker egy
olyan szakért6 (személy vagy szervezet), aki informaciok megkeresésére, kivalaszta-
séra esetleg elemzésére szakosodott megrendeléi igényei alapjan. Araik széles hatarok
kozott mozognak a megrendeld és a megszerzett informacio természetének fliggvé-
nyében. Internetes hirdetések és a Burwell World Directory of Information Brokers
cimii kiadvany alapjan, példaul egy magan megrendel szamara, 70-120 $ a munkadi-
juk egy orara, személyes dokumentumok szallitasaért 15-60 $ kémek dokumentu-
monként. (Tajékoztato jellegii adatok!) Altalaban adott teriiletekre szakosodtak, adata-
ikat nyilvanos forrasokbol, legtobbszor on-line modon szerzik. Csak legalis forrasokra
tamaszkodnak, és prognozisokat, kdvetkeztetéseket nem vonnak le, szemben a hir-
szerzé szervezeteknél dolgozo kollégaikkal®® (Tovabbi informéciok: Reva Basch,
Secrets of the Super Searchers: The Accumulated Wisdom of 23 of the World's Top
Online Searchers).

2% OSINT Handbook — nyilt forrast hirszerzés kézikonyve.

% Tovabbi informaciok: Reva Basch, Secrets of the Super Searchers. The Accumulated Wisdom of
23 of the World's Top Online Searchers.
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Informacio-szolgaltatok

Informacidk gytijtésére, megrendeld igényei alapjan célzatos megszerzésére és
elemzésére szakosodott, kiterjedt (vilagméretii) halozattal rendelkez6 tizleti val-
lalkozésok.

Kifejezetten OSINT informéciok, adatok szolgéltatasara szakosodott cégek is
vannak koztiik. Vilagszerte ismertek a Jane’s Information Group, az Oxford
Analytica, a SPOT Image Corporation lehetdségei és képességei.

— Jane’s: A Jane’s Information Group adatait, nem hivatalos informaciok sze-
rint a vilag legtbb hirszerzé szervezete hasznalta mar. Kiadvanyaik®’, év-
konyveik fegyverekrdl, katonai eszk6zokrdl, hadseregekrdl, szervezett és
nem szervezett katonai er6krol biztositanak adatokat. Pontos adatokat szol-
galtat a fold minden orszaganak katonai kiadasairol, koltségvetésérdl. Anya-
gaik csak mintegy 20%-t publikaljak de nem publikalt adataik kérésre elérhe-
tek, valamint megrendelésre részletes tanulmanyt készitenek barmilyen ka-
tonai témarol. Képviseloik megtalalhatéak szinte minden orszagban, szoros
kapcsolatban vannak a helyi, kulcspozicioban 1€v6 emberekkel.

— Oxford Analytica: A céget az a Dr. David Young alapitotta, aki Richard
Nixon elnoksége idején Dr. Henry Kissinger személyi titkara volt. Talan
a legjobb magankézben 1év0 hirszerzo ligynokség. Viladgszerte mintegy
1000 szakeértot foglalkoztatnak, akik ellatjak dket hirekkel. Megrendeldik
Szamara készitett tanulmanyaik tomorek €s 1ényegretoroek, altaldban nem
lehetnek hosszabbak 2 oldalnal, és 4 oran beliil el kell késziilnitik.

— Eastview Publications: F6 profiljuk térképek, és egyéb informaciok szol-
galtatdsa a régi Szovjetunidval és a mai Oroszorszaggal, illetve utodalla-
maival kapcsolatban. Informacioikat moszkvai irodajukon keresztiil szer-
zik be kizarolag OSINT forrdsokat hasznalva. Oroszorszagrol és Kelet
Eurodparol tarol és gylijt adatokat az Access International, a harmadik vi-
lag orszagairdl pedig THIRD WORLD RESOURCES-6n keresztiil jutha-
tunk adatokhoz.

— SPOT Image Corporation: A cég mitholdas képeket készit tigyfelei sza-
mara 10 méteres felbontassal. Az 6bolhabortiban bemutatta képességeit, 6
nap alatt feltérképezte a teriiletet mind a célok kivalasztasahoz, azonosi-
tasahoz, mind pedig az 1:50 000-s 1éptékii katonai térképek szamara mi-
vel ezek nem alltak rendelkezésre a teriiletrél. A fold barmely pontjarol
készitenek felvételeket. Nagykiterjedésii teriiletekrél 3000-5000 § kozti
aron, maganmegrendeld szamara adott objektumrol 450 $-ért vagy négy-
zetmérfoldenként 1,5 $ egységaron.

27 International Defense Review, Jane's Intelligence Review.
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— llyen szervezet példaul a magyar BHKK (Biztonsagpolitikai és Honvé-

delmi Kutatasok K6zpontja).

On-line szolgaltatok®

Informacidval kapcsolatos tevékenységiiket az Internet segitségével végzd cé-
gek, amit iizleti alapon végeznek. Az OSINT szempontjabol két nagy csoportra
oszthatoak:

— Internet elérést és/vagy tartalomszolgaltatast® nyajto vallalkozasok. Az

USA és a vilag két talan legismertebb ilyen cége az AOL¥® és a
Compuserve. A rajtuk elérheté informaciok alapvetéen angolszasz orien-
taltsagnak.

Adatbazist fenntarto, kezeld és ezt ellenszolgaltatasért, az Interneten keresz-

tiil, megrendeldi szamara elérhetové tevo cégek. Az OSINT-al foglalkozok

korében jol ismert ilyen nevek: Lexis-Nexis, DIALOG. Hatalmas, tematiku-
san rendezett adatbazissal rendelkeznek. Egy CIA teszt szerint a ,,CEG” altal

Osszeallitott témakorokben, csak OSINT forrasokra tamaszkodva, a kapott

eredmény 1/5-e a Lexis-t6l, 1/5-e a DIALOG-t6l, 1/5-e CD-ROM-on tarolt

adatokbdl, 2/5-e nem on-line vagy elektronikus forrasbdl szarmazott. Mind-
két szervezet az USA-ban talalhatd. Az USA-n kiviil is kénnyen talalhatoak

hasonldan jol szervezett és béséges adatbazissal rendelkez6 szolgaltatok. A

néhany legismertebb:

o DWPA(Derwent World Patents Index): Mintegy 20 000 dokumen-
tumot dolgoz fel hetente a vilag minden tajarol, tematikusan csopor-
tositjak Oket és rovid angol nyelvii kivonattal latjak el. 1974-t6l
kezdve talalhatoak adatbazisaiban technikai. technoldgiai adatok, le-
irasok, rajzok, dokumentaciok.

e  Questel/Orbit: Nemzetk6zi szabadalmakra, szabadalmi leirasokra,
védettségekre szakosodtak a technologiai és tudomanyos kutatasok,
fejlesztések minden teriiletén. Ok szolgéltattak elészor on-line mo-
don szabadalmi leirasokat. Egyiittmikodnek az eurdpai szabadalmi
hivatallal®, a Japan szabadalmi Informécios Hivatallal®, és az Egye-
siilt Allamok Szabadalmi hivataldval.*

%8 Online Services — on-line szolgaltatok.

2 Megrendeldk informacioit, WEB oldalait az Internet felhasznaloi tAbora szdmara elérhetdvé tevo cég.
%0 American Online.

81 European Patent Office (EPO) — eurdpai szabadalmi hivatal.

%2 Japan Patent Information Organization — Japan szabadalmi informacios hivatal.

%8 U.S. Patent Office — az Egyesiilt Allamok Szabadalmi hivatala.
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e STN International: On-line keresd szolgaltatas, ami kézvetlen hozza-
férést biztosit kozel 200 tudomanyos, technikai, iizleti és szabadalmi
adatbazishoz. Egyiittmiikodik a Japadn tudomdnyos és Technologiai
Informécios Kozponttal** Azsiaban és Eurépaban a Karlsruhe-i egye-
temmel és a CAS-al Eszak-Amerikaban. A fentebb emlitett szerveze-
tek és masok felsorolasa és elérhetdsége a fiiggelékben megtalalhato-
ak.

Kormanyzati szervek

A kozigazgatasi allami szervek szakért6i (vagy nagykovetségek alkalmazottai az
adott orszagra vonatkozo ismereteikkel) példaul mezdgazdasagi, kereskedelmi.
kozlekedési, kommunikacids infrastruktirara vonatkozo ismereteikkel rendel-
keznek, igy jol kiegészithetik az OSINT eszkoztarat.

Kormanyzati informacios szervezetek

Formalisan nem tartoznak egyetlen hirszerzo szervezet fennhatosaga ala sem, de
folyamatos informacidkutatd és feldolgozo, elemzd tevékenységet folytatnak
(leginkabb a nemzetkdzi sajtd, médiak folyamatos figyelésével), és ez alapjan
készitett napi vagy mas periodicitast jelentéseikkel, elemzéseikkel tamogatva a
napi politika alakitasat és a biztonsagpolitikai célok megvalositasat, a mindig
aktualis kormanyzatok szamara. A széleskorli OSINT tevékenység elddeinek
tekinthetdek, akik a klasszikus, nyilt forrasokra tamaszkodd, nyilt informaciokat
feldolgozé munkat végeznek.

OSINT tevékenységek tipusai

Tajekozodas

Aktudlis és naprakész informaciok és altalanos tajékozottsag biztositasa a kiilon-
féle sajtotermékek és nyilvanos informacios csatornak folyamatos figyelésével

Informaciogydjtés

Dokumentumok, publikaciok, stb. archivalasat, az igy létrehozott adattarak fo-
lyamatos frissitését, karbantartasat jelenti. Kiillondsen fontos OSINT teriiletnek
mindsithetd. Léteznek kifejezetten erre a célra alapitott, szakosodott cégek, me-

lyek a legtobbszor ingyenesen vagy kis dij mellett, barki szamara elérhetové
teszik dokumentumaikat. Néhany, a legjelentésebbek koziil:

% Japan Information Center of Science and Technology — Japan tudoményos és technoldgiai
informacids kézpont.
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— FIND/SVP: (az ,,SVP” francia eredetli mozaiksz6 az, ,,amit szeretnél”
megfeleldje). New York-i kozponti irodajukon keresztiil nyujtjak szolgal-
tatasaikat, a gyors, (2-3 darab, a megrendel§ altal meghatarozott téma-
korhoz illeszkedo cikk, publikacio) és a ,,mély” keresést, ami alapos, szé-
leskori kutatatast jelent.

— CISTI®: Profiluk, az egész vilagot atfogd tudomanyos, technikai infor-
macidk téritésmentes szolgaltatisa. Egyedi specialitasuk a konferencia
kiadvanyok és riportsorozatok gyijtése.

— Disclosure Incorporation: Uzleti és kereskedelmi informaciok szolgéltatasa.

— Genuine Article: Globalis citacios adatbazis mind a természettudomany-
ok, mind a tarsadalomtudomanyok teriiletér61®. Altalaban a legutols6 ha-
rom hoénap publikacioit kivéve itt megtalalhatok, hogy ki, kit6l, mit és
mikor idézett. Ez kozvetett informacidt szolgaltathat, ha adott témakhoz
publikaciot, vagy szakértot keresnek.

— Uncover Reveal: Ujsagcikk kiildé szolgaltatas, aminek adatbazisa mint-
egy 17 000 angol nyelvii ujsagot tartalmaz. A szolgaltatas ingyenes (csak
postakoltség), a cikk masolatok FAX- on rendelhet6ek meg, és kaphatoak
meg sokszor néhdny 6ran beliil.

— CIESIN® kérnyezetvédelmi informaciok gyiijtésére szakosodott cég ada-
tokkal a f6ld minden orszagabdl.

Szakértdi tevékenység

Forditas, feldolgozas, értelmezés, specialis ismeretekkel rendelkezok igény szerinti
igénybevétele. Informacid szolgaltatdo cégek egyik kevéssé ismert szolgaltatasa
szakértok felkutatasa a vilag barmely pontjan. Egy Burundiban végzett gyakorlaton
a teriiletrél legtobbet publikald 25 ujsagirot a Lexis-Nexis, valamint 10 akadémikust,
akik az adott teriilet szakért6i a tudomanyos informaciok egyetemén (Institute of
Scientific Information) adatai alapjan, 8 6ran beliil megtalaltak.

Informaciokeresés
Hirdetések, piaci informaciok figyelemmel kovetése
Informacio-vasarlas

Kifejezetten informaciok gytijtésére, megrendelés alapjan torténd felkutatasara
szakosodott cégek szolgaltatasainak igénybevétele.

% Canada Institute for Scientific and Technical Information (CISTI) — kanadai tudomanyos és
technoldgiai informacios egyetem.

% Social Science Citation Index, Science Citation Index — tudoményos citalasi index.

87 Consortium for International Earth Science Information Network nemzetkozi f61d tudomanyos
informacids kozpont konzorciuma.
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Az adathordozé jellege

Az OSINT szamara az informaciot hordozo kozeg fizikailag kétféle lehet, vagy
papir alapu, irott (hard copy), vagy a kiillonbdz6 elektronikus rendszerek. Ezek
altalaban a szort (broadcast) vagy vezetett elektromagneses hullamok elvén mii-
kodo illetve elektronikus jelek magneses vagy optikai hordozora rogzito, altala-
ban digitalis technologiat alkalmazo rendszerek. Jelentdségiik és részaranyuk
egyrészt a technologiai fejlédés generalta informacid-robbanas miatt, masrészt
az Internet rohamos terjedésével jard konnyli elérhetdéség miatt igen nagy €s
folyamatosan nd.

Elektronikus informaciohordozék

Az elektronikus informaciéhordozok fajtai:
— szort elektronikus csatornak

miisorszoré rendszerek®: hagyomanyos TV, radi, Teletext miisor-
adas, helyi, orszagos vagy nagyobb méretekben;

mobil tavbeszéld rendszerek (telefon, WAP, hir és egyéb szolgaltatasok);
személyhivo rendszerek.

— vezetékes elektronikus csatornak:

vezetékes miisorjel elosztas (kabel TV);

szamitogépes rendszerek (LAN, MAN, WAN);

helyhez kotott tavbeszél6 rendszerek (telefon, tavird, telefax szolgal-
tatasok).

— elektronikusan rogzitett (pl. CD-n) adatbazisok, tarolt informaciok:

egyetemek, ipari vagy kereskedelmi tarsulasok altal fenntartott, 1ét-
rehozott archivumok vagy iddszakos kiadvanyok, ahol jol azonosit-
hatoéak a konkrét informacioforrasok, igy az itt nyert adatok megbiz-
hatosaga jo. Az adatbazisokhoz altaldban mind hivatalos uton, mind
nem hivatalos (ekkor ez mar nem OSINT moddszer) modon viszony-
lag konnyen hozza lehet férni;

internet: Az Internet miszaki alapjait tekintve besorolhatoé lenne
mind a vezetékes mind a szort elektronikus csatornak csoportjaba is,
de jelentésége és Osszetettsége (PL.: elérhetd telefonvonalon, kabel
TV rendszeren, mitholdas eszkdzokkel, a mobil kommunikacid esz-
kozeivel, stb.), indokolja 6nallo informacios forrassa mindsiteni. Egy
teljesen nyilt, oriasi és exponencidlisan ndvekvd, gyakorlatilag in-
gyenes, foldrajzilag szinte barhonnan elérhetd elektronikusan tarolt

% Az 1992 évi LXXIL Tavkozlésrdl szolo torvény meghatarozasa szerint: foldfelszini vagy miiholdas
rendszerrel végzett egyiranyl radiotavkozlési eljaras-megfelel vevokésziilékkel rendelkez6, elvileg
korlatlan szamu felhasznalonak szant- hangok, képek vagy egyébtermészetii adatok tovabbitasara.
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adatokat szolgaltaté informacioforras. Jellemzdje, hogy a kinyert
adatok megbizhatdsaga széles skalan mozog, problémas és nehéz az
adatok kiértékelése mivel az adott informacidforras behatérolasa igen
nehéz vagy sokszor lehetetlen.

Papir alapdu, irott informacio-hordozok (hard copy)

— olvasok széles kore szamara kiadott periodikus és nem periodikus iro-

dalmak, (sajtod, konyvkiadas, szérdanyagok, roplapok). Hagyomanyos,
még ma is az egyik legalapvet6bb forrasai az informaciogyijtéssel fog-
lalkozo szervezeteknek;

korlatozott, nem széles korben terjesztett publikalt anyagok.39 llyenek le-
hetnek Uzleti célokbol készitett bemutatkozo informéaciok, konferencia kiad-
vanyok, még publikalasra nem keriilt nyersanyagok, helyi telefonkonyvek,
egyetemi, foiskolai évkonyvek, stb. Igen nagy jelentGségiick az OSINT
szempontjabol, mert egyrészt célratorébb, kevésbé cenzirizott adatot tartal-
maznak min mas nyilt forrasok, masrészt korlatozott példanyszamuk és fel-
hasznaléi koriik miatt kisebb az atfutasi idejiik, igy rendszerint idoszertiek;

— archivumok, irattarak anyagai.

NYILVANOS FORRASBOL SZARMAZO
ADATGYUJTES CELJAI

Hazank biztonsagpolitikajanak célja a globalis €s regiondlis veszélyforrasokkal
szembeni védelmi képességek megteremtése €s fenntartdsa. Ezek a veszélyforra-
sok egy csoportositasa az idevagd szakirodalom alapjan lehet az alabbi (A felso-
rolas sorrendiséget nem tartalmaz!) [2]:

1.

©CoNoakwd

instabil allamalakulatok, felbomlé birodalmak nyomaban megjelend ag-
ressziv nacionalizmusok;

etnikai, vallasi alapon torténd népirtas;

regionalis, fegyveres konfliktusok;

a militans iszlam fundamentalizmus terjeszkedése;

tdmeges migracid, mind gazdasagi, mind politikai okokbol;

tomeges ¢hezés, a fejlett és fejletlen térségek kozti szakadék mélyiilése;
kornyezetszennyezés;

ipari, természeti katasztrofak;

katonai technologidk proliferacioja;

10 nukledris eszkdzok, fegyverek illetéktelen kezekbe kertilése;

% Grey Literature.
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A fenti veszélyforrasok elleni hatékony védekezés alapfeltétele a minél tobb,
széleskorti és idGszerti informacié megszerzése €s birtoklasa az adott probléma-
korrel kapcsolatban. Hazank esetében mindegyik veszélyforras megjelenésének
megvan a potencidlis esélye. A védekezés az 5; 6; 7; 8 esetekben nem igényel
feltétlentil katonai tevékenységet, a tobbi esetben viszont ez nem keriilhetd el.

Ezeket a tevékenységeket kiillonbozden felszerelt, képzett és élesen eltérd in-

dittatast erdkkel kell varhatéan megvivni a helyszin és id6pont fiiggvényében,
ezért érdemes megvizsgalni, hogy milyen tipusu ellenfelekkel szemben, hogyan
alkalmazhat6 az OSINT. Négy nagy csoportba sorolhatoak a lehetséges ellenfe-
lek, mint az adatgytijtés célpontjai [3]:

— magas technikai (,,high-tech muscle” warrior) felszereltségli haderdk: Itt
a vilag vezetd fegyveres er6irdl van szo, akikkel szemben az OSINT nem
alkalmazhato jo hatdsfokkal. Ezeknek a kezelésére van a legtobb hirszer-
70 szervezet alapvetden berendezkedve (hideghaborus korszak 6roksége).
Mivel ezek jol szervezett, erds, kiterjedt és tradiciondlis titokvédelemi
rendszerekkel és eljardsokkal rendelkeznek, nyilt forrdsokra nem vagy
ritkdn kertil ki roluk informécio. Ez a titkos forrdsokra tdmaszkodo hir-
szerzés igazi teriilete.( HUMINT, IMINT, SIGINT stb.) pl.: Specialis,
igen nagy felbontast katonai miiholdas rendszerek alkalmazasa, amire
csak a vilag néhany vezet6 hatalmanak van modja. Az igy szerzett adatok
mindig titkosak, jogosultak igen sziik kdre szdmara elérhetdek. Hazdnk
NATO tagsaga miatt ilyen tipusu veszély nem valosziniisithetd;

— alacsony technikai (,,Jow-tech muscle” warrior) szinti haderd: Tipikusan
a helyi konfliktusok szembenall erdire jellemz6 szint. Oket a hagyoma-
nyos hirszerzés eszkozeivel igen nehéz kezelni, mert jol szervezettek, zart
kort alkotnak, nincsenek kiépitett bazisaik, infrastruktirajuk, nem vagy
csak korlatozottan hasznalnak lehallgathaté6 kommunikécios rendszereket
(telefon, radio...), fontos informacidkat futarokkal, élészoban kozvetite-
nek. Velilk szemben egyes tapasztalatok szerint (meglep6 moddon) jol
hasznalhaté a nyilt forrasu adatgyiijtés. pl: A kolumbiai drogmaffiak elle-
ni harcban sokszor a helyi sajtoorganumok jol informalt jsagiroinak cik-
keibol meritettek informaciokat (kartellek vezet6i, tagjai, drogszallité at-
vonalak, id6pontok) az elleniik tevékenykedd helyi és USA szervezetek.
Magyarorszag szamara ilyen tipusu ellenfel megjelenése valoszinii, ezért
indokolt a potencialis ellenfelekkel szembeni nyilt forrasokra tamaszkodo
adatgytijtés bevezetése, fenntartasa;

— ideolégiai vagy vallasi alapon szervezett, motivalt erék (,,low-tech
brain”) pl.: Iszlam fundamentalistak, vallasi, nemzetiségi alapon szerve-
z6dott fegyveres csoportok, stb.: E szigortian zart csoportokkal szemben
szinte az egyetlen eszk6z a nyilt forrast adatgyiijtés (nincs mit lefotozni,
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lehallgatni, szinte lehetetlen beépiilni), bar az igy szerzett adatok feldol-
gozasa igen nehézkes, nyelvi, mennyiségi problémak miatt. 4 déli hatd-
raink mentén folyo délszlav konfliktus ezt a veszélyhelyzetet is megterem-
tette, igy a nyilt forrasokra tamaszkodo adatgyiijtés kiterjesztése itt is
sziikseges lehet, illetve elonydkkel jarhat;

— a ,,jovo katonai” (,,high-tech brain” warrior), az informacios és gazdasagi
haborut vivd, magasan képzett és legkorszerlibb informacios technologiakat
felvonultatd erdk. Az informacids habora alapvetd ,hadszintere” tulajdon-
képpen megegyezik a nyilt forrast adatgytijtés informacios forrasaival, ezért
itt alapvet6en fontos az OSINT részét képezo, szamitogépes halozatokon zaj-
16 (féképpen az Internet) informaciogytjtés. A katonai tevékenység 1j teriile-
te, ahol a hagyomanyos értelemben vett katonai miiveletekkel szemben a tor-
ténések mas teriileti és idédimenziokban zajlanak. Osszemosodik a béke és
haborus id6szak (valsagkezelés idoszaka), a tevékenység folyamatos csak az
intenzitasa valtozik. Hazdnknak tehat fel kell késziilni az ezen a fronton zajlo
tevékenység informdcios tamogatasara a béke idoszakaban is.

Az OSINT tevékenység legfontosabb és legalapvetbb célja a biztonsagpolitikai
célok tAmogatdsa a maga sajatos €s tjszerti eszkozeivel (részét képezve és kiegé-
szitve a hagyomanyos hirszerzés tevékenységének). Tennie kell ezt a legkiilon-
b6zObb ellenfelekkel szemben, a vallasi fanatikustol a magas képzettségt, intel-
ligens szamitogépes szakemberig. A katonai szervezeteknek és az ket tdmogato
tevékenységeknek varhatoan aszimmetrikus kihivasokkal kell szembenézniiik,
ahol erésen eltér6 felkésziiltségti, felszereltségii és indittatasu az ellenfél.

Azokban az esetekben, amikor veszélyforras elleni fellépés nem igényel kife-

jezett katonai tevékenységet (5; 6; 7; 8), az OSINT felhasznaldsa tovabbra indo-
kolt és elonyds lehet.

NYILVANOS FORRASBOL SZARMAZO ADATOK
FELHASZNALASANAK TERULETEI A KATONAI
TEVEKENYSEG KLF. SZINTJEIN (OSINT)

A katonai tevékenység klasszikusan két alapvetd idészaka a béke iddszak és a
haborus iddszak. Ma megkiilonboztetiink egy harmadik szakaszt is, ez a vdlsag-
kezelés iddszaka.

Haborus idészakban és valsagkezelés idején, a katonai tevékenység kiilonfe-
leszintjein eltérd igények meriilnek fel a sziikséges informaciok jellegével, tipu-
saval kapcsolatban. Altalaban (hagyoméanyosan) harom f6 szintjét (hadaszat,
hadmiivelet, harcaszat) kiilonboztetik meg a katonai tevékenységnek. E tevé-
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kenységi szintek egymastdl eltérd jellegli informacio igénnyel 1épnek fel, igy
masok az OSINT lehetdségei is.

Haddszati szint: A sajat csapatok lehetséges bevetési teriiletei vizsgalatanak, ta-
nulmanyozsanak informaciosziikséglete a meghatarozo igény. Ilyen adatok példaul
a teriilet jellemzé domborzati viszonyai, iddjarasi jellemzok, pératartalom, adott
teriilet torténelme, stb. Az ilyen adatok meghatarozd fontossaggal birnak a tervezés
adott szakaszaiban. P1.: Koalicios kotelezettségek teljesitése soran sor keriilhet tech-
nikai eszkdzok (jarmiivek, fegyverek, repiild eszkdzok) orszaghatarokon kiviili be-
vetésére. A bevetési teriilet meteoroldgiai adatai (paratartalom, atlaghdmérséklet)
jelentdsen befolyasolhatjak ezen eszk6zok bevethetdségét.

Hadmiiveleti szint: A hadszintéren folyo tevékenység megszervezéséhez sziiksé-
ges informaciok. PL.: uthalézat allapota, hidak mérete, teherbirasa, alagutak mérete,
ateresztoképessége, folyok sodrasa, mélysége, gazlok allapota, stb. Ezek az informa-
ciok részben elérhetdek nyilt forrdsokbol bar ezen a szinten nem ez az alapveto for-
ras, igen hasznos lehet viszont a proliferacio elleni tevékenység, a terrorizmus elleni
harcban illetve a békefenntarté miiveletek tamogatasaban.

Harcaszati szint: A harctevékenység kozvetlen megvivasat tamogat6 adatok
informaciok gytlijtése. Pl.: Teriilet lakossaganak demografiai, kulturdlis adatai.
Ilyen adatok kifejezetten konnyen beszerezhetek a rendelkezésre allo nyilt for-
rasok igénybevételével. A Jane’s Information Group rengeteg alaphelyzetben
nem publikalt de kérésre elérhetd adattal rendelkezik a f6ld minden orszagarol.
A kereskedelmi szatellitek 10m-s felbontasti mitholdas képei pedig tokéletesen
megfelelnek az 1:50 000-s méretaranyu katonai térképek pontositasahoz, aktua-
lizalasahoz. A SPOT Image Corporation ezeket a képeket 24—72 6ran beliil eljut-
tatja megrendeldinek a Fold barmely pontjarol.

Békeidbszakban az OSINT a megel6zés (figyelés €s riasztas), eszkozeként
segitheti a biztonsagpolitikai 1épések tervezését felkésziilést, koalicios tevékeny-
séget. Az igy szerzett nem titkos adatok felhasznalhatdak a kiképzésben, a koz-
vélemény mozgositasara és a katonai miiveletek szamara nélkiilozhetetlen poli-
tikai tamogatas megszerzésére.

Kiképzés, tervezés, elokészités: Ez a teriilet a nyilt forrasokbol torténd hir-
szerzés igazi terepe. A hadszintér kdzvetlen foldrajzi, fizikai sajatossdgain kiviil
fontos lehet minden egyéb adat, ami befolyassal lehet a harctevékenység megvi-
vasanak sikerére. [lyenek példaul a lakossag baratsagos vagy ellenséges viselke-
désére vonatkozo informéaciok. Itt a helyi sajt6, médiak figyelése igen magas
aktualitasu és megbizhatosagl adatokat eredményezhet. Aktualis adatok szerez-
hetéek a polgari infrastruktarak, telekommunikacios rendszerek allapotarol.

Egy ENSZ torzsvezetési gyakorlaton kiprobaltdk az OSINT hatékonysagat
katonai koriilmények kozott [1]. A gyakorlat Szomalidban keriilt lebonyolitasra.
Egy vezetési torzs szamara nem alltak rendelkezésre hirszerzési adatok a tevé-
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kenységi teriiletrél ezért egyéb forrasokra kellett hagyatkozniuk. A feladatot 3
telefonhivassal és kb. 50008 felhasznalasaval sikeresen megoldottak. A hivasok:
— Jane’s Information Group: Az elért eredmény:
o térképek 9db torzsi teriiletrol;
e informaciok egyes torzsek hadrendjérdl, az utols6 2 év minden pub-
likacidja a Jane’s-bol.
— Oxford Analytica: Az elért eredmény:
e gy 22 oldalas tdjékoztatd harom témakorben;
e az ENSZ muveletek Szomaliaban;
e az USA tevékenysége Szomalidban;
e  USA Iépések Szomaliaval kapcsolatban.
— The Economist Intelligence Unit: Az elért eredmény:
e tanulmdny a teriilet sajatossagair6l, veszélyeirdl, kitérve a logisztikai
problémakra valamint kik6tok és repterek allapotara.
A fentiek alapjan megallapithatd, hogy az OSINT a katonai cselekmények szint-
jei koziil els6sorban a hadaszati tervezés tamogatasanal valamint a harcaszati
szint tevékenységét biztositod hirszerzési tevékenység informacidinak kiegészité-
sével képes eredmények elérésére a katonai tevékenység tdmogatasaban.

NEMZETKOZI KORKEP

Az USA-ban az NFIB* mintegy, 30 billi6 dollaros koltségvetése 1%-t kolti az
OSINT-re mig az a feldolgozott adatok 40%-t adja. A CIA Tudomanyos és
Technikai Igazgatohelyettese szerint ez az arany rovidesen eléri a 70%-0t.[1]
Emiatt stlyos kritikak érték az FBIS-t*, és a CIA igazgatoja létrehivott egy
szervezetet (Community Open Source Program Office) ami a tovabbiakban
szervezi ¢s tervezi az OSINT felhasznalasat. Ez a szervezet azonban csak az
orszagon beliili tevékenységért felel. Az US Védelmi Minisztériumanak hasonld
programjat az National Air Intelligence Center iranyitja és ez tovabbra is alapve-
téen a technikai és tudomanyos hirszerzési forrasokra alapoz. Kezdeményezések
léteznek,*” de az USA-nak nincs 4tfogd programja az OSINT katonai célu fel-
hasznalasara.(1996-o0s adat)

Izrael: Az lzraeli OSINT eldszeretettel hasznalja az informacid brokerek
szolgaltatasait, illetve hirszerzése messzemenden kiaknazza az adott orszag tor-
vényeiben rejlo lehetdségeket.

“0 National Foreign Intelligence Board —kiilfoldi hirszerzési iroda.

4 Foreign Broadcast Information Service.

*2 Department of Energy Laboratories, Sandia and Los Alamos, U.S. Southern Command.
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Ausztralia: Kozvetett informaciok alapjan® sejteni lehet, hogy Ausztraliaban
intenziven foglalkoznak az OSINT fejlesztésével. Az ausztral védelmi hirszerzo
szervezet rendszeresen, OSINT forrasokbol szarmazé informacidkkal (Papua
New Guinea, a Spratley szigetek térségérél) segiti az US Csendes Oceani Pa-
rancsnoksdgot.

Japan: Nagy hagyomanyi vannak a mas orszagok felé iranyulo OSINT tevé-
kenységnek. Mintegy hatvan erre szakosodott szervezet, becslések szerint napi
6000 oldalnyi informaciot rogzit. Els6sorban a profit orientalt szervezetek, ke-
reskedelmi cégek végeznek igen aktiv nyilvanos forrasu hirszerzést.

Singapur: Nagy hangsulyt fektet a nyilt forrasokbol torténé informaciogyiij-
tésre. Kozponti adatbankot hoztak létre, ahol elsdsorban gazdasagi természetti
informacidkat halmoznak fel. A kiilénb6z6é kormanyhivatalok ez iranya tevé-
kenységét a National Computer Board (NCB) hivatal koordinalja.

Franciaorszag: Franciaorszdgban kormanyzati szinten 6sztonzik az OSINT
tipusu gazdasagi célu hirszerzés miivelését és kifejezett oktatasat. 1993-ban mar
konferenciat rendeztek, ahol 300 meghatirozé cég vezetdjét hivtadk meg, és be-
mutattdk az OSINT képességeit. A konferencian részt vett Heinrich, tabornok az
akkori katonai hirszerzés parancsnoka és amerikai kollégai.

Anglia: Az OSINT talan itt a legfejlettebb. Itt hoztak 1étre az els6 csak ezzel
foglalkozo szervezetet™, az Egyesiilt Kiralysag nyilt forrasi informaciok koz-
pontjat, ami mintaként szolgal az USA hasonlo6 szervezeteinek kiépitésénél

Hollandia: Az Intelligence Newsletter (Parizs) és az US NOTICES (USA) in-
formécioi alapjan valosziniisithetd, hogy a katonai és a kiilfoldi hirszerzést 6Sz-
szevontak. Az 01j szervezetben létrehoztak egy OS (Open Source) koordinatort és
az alarendelt szervezeteknél OS specialista van, aki figyeli és vizsgalja, hogy a
megrendeldk altal igényelt informacid beszerezheté e nyilvanos forrasokbol,
miel6tt a hagyomanyos hirszerzés gépezetét beinditanak.

Svédorszag: Svédorszag rendelkezik olyan szervezettel, ami koordindlja a kor-
manyzati, védelmi és lizleti szervezetek hirszerz6 tevékenységét valamint az egye-
temek idevago kutatasi feladatait. Igen fejlett, kiépitett OSINT rendszerrel rendel-
keznek, amit évek ota sikerrel alkalmaznak.”® Informaciok szerint, ez hirszerzési
tevékenységiik alapjat képezi, a sziikséges informaciok, adatok tilnyomo tobbségét
igy szerzik be. Megkérddjelezi eredményeik stlyat, példaértékét az orszag torténel-
mi hattere, hiszen példaul a XX. szazadot is, kiilondsebb biztonsagpolitikai kihiva-
sok nélkiil vészelték at. Rendszeriiket magyar hirszerzok is tanulmanyoztak.

*% Defence Intelligence Organization — védelmi hirszerzési szervezet.
* United Kingdom Open Source Information Center — az Egyesiilt Kiralysag nyilt forrasa infor-
i macios kdzpontja.

Nyilt Forrast Informacios Kozpont (Open Source Intelligence CenterTM).
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Attekintve a fenti példakat, ezek jol jelzik, hogy a fejlett, gazdag orszagokban hataro-
zott torekvések vannak az OSINT szervezeti keretekbe foglalaséra, annak varhat6 haté-
konysagnovelése miatt, ami egyidejii koltség és kockazat csokkenéssel jar.

A NYILT INFORMACIOK FELHASZNALASANAK KOR-
LATAI

A nyilt forrasok hasznalata illetve az innen szarmazo informaciok kezelése, fel-
hasznéladsa a katonai szervezetek informécios tevékenységében tobb, komoly
problémat is felvet. Ezek:

— adatszelekcio: Nehéz felismerni az OSINT forrasok hatalmas mennyisé-
gli adatabol az értékeseket! Képzett, a hagyomanyos hirszerzés szakért6i-
tol eltérd ismeretekkel rendelkezd elemzdk alkalmazésa jelentheti a meg-
oldast napjainkban. A jovobemutatdé megoldas a mesterséges intelligencia
(szakért6i rendszerek) alkalmazasa az adatszelekcid automatikus elvégzé-
Sére;

— értékelés: Problémas az idegen kulturalis, politikai, gazdasagi és foldrajzi
kornyezetben szerzett adat értelmezése, elemzése. Itt nyelvi, helyismereti
vagy egyéb specialis ismeretek hianya meril fel. A kulcs a kiils6, civil
szféra szakértdinek megtaldlasa és bevonasa;

— iddszertiség: Az aktualitas és id6szeriség fokat pontosan meg kell hata-
rozni. CIA felmérések szerint, a konyvek megjelenésének dtlagos ideje
mintegy 8-10 év, szakfolyodiratokban, magazinokban megjelend cikkek és
tanulmanyok esetében 10 honap koriil van, a hirek atfutasi ideje (a varha-
téan nagy érdeklddésre szamot tartd esetekben) mintegy 10 nap, az Inter-
neten ez csak 10 ora;

— pontossag: A katonai tevékenység tervezése, vezetése a rendelkezésre al-
16 informéaciok, adatok fiiggvénye, igy sikere is nagyban fiigg ezek pon-
tossagatol, idészerliségétol, megbizhatosagatol. Nehéz, vagy lehetetlen
eldonteni, hogy mi a jobb, fontosabb, a pontos de sok id6 alatt megsze-
rezhetd, vagy a gyorsan, azonnal rendelkezésre allo6 de nagyobb hibasza-
zaléku adatok, esetleg az informacio hianya szemben a csak magas meg-
bizhatosagu adatok igényével. Egy meghatdrozo, magyar hirszerzé szer-
vezet volt vezetdje szerint: ,,A pontossag és megbizhatosag fontosabb,
mint a gyorsasag!”

A fentieken kiviil még mas, alapvetden szubjektiv tényezok is gatoljak ma az
OSINT katonai hasznositasat.

— katonai szervezetek ellenallasa: A katonai szervezetek bizalma egyeldre

hianyzik;
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— hirszerz6 szervezetek: a tradiciondlis hirszerzd szervezeteken beliil erds
az allaspont, hogy igazi informécio csak titkos forrasbol szarmazhat. Ezt
a néz6pontot erdsitheti, hogy e szervezeteken beliil jol ismert milyen
nagy hatalom a tudas, az informécio, kiilondsen, ha az csak néhany ember
birtokaban van és ez élesen szemben all a nyilt forrdsokbdl szerezhetd
1smeretek természetével;

— technikai okok: Tovabbi akadalyozo6 tényez0 a technikai felszereltség. A hir-
szerz6 szervezetek altaldban a hagyomanyos hirszerzés eszkozrendszerével
rendelkeznek, igy hianyoznak az OSINT emberi és technikai er6forrasai.

Lathato, hogy az OSINT alkalmazésanak eldnyeivel (Olcson, gyorsan, korlatlan
mennyiségben, folyamatosan rendelkezésre 4allo6 és felhasznalhatd informéacio)
szemben komoly problémak is felmeriilnek. A legfontosabbak a pontossag €s meg-
bizhatosagbeli hianyossagok, magas a szandékos félrevezetés veszélye, amin a szak-
szerll elemzdi tevékenység sokat javithat. A negativumok ellenére a vilag minden
fontosabb hadseregében (ha eltéré mértékben is) alkalmazzik, fejlesztik és az in-
formacidszerzés teriiletén a jovo meghatarozo eszkdzének tartjak.

Helye ¢és szerepe a katonai tevékenység tdmogatasdban, informdcid szegény
helyzetben értékelddik fel, a hagyomanyos hirszerzési tevékenység orientalasara, a
szerzett adatok potlasara, kiegészitésére hasznalva informacioit (megjeldlve a mod-
szert: OSINT informacio), a dontési helyzetben 1év6 vezetdre bizva az alkalmazasat.
Mindent egybevetve jol lathato, hogy az OSINT szerepe napjainkra felértékel6dott
¢s a korszerii hadseregek szamara nélkiilozhetetlenné valt.

Koltségvonzatai és kockdzatmentessége a kis hadseregek szdmara sokszor
egyetlen lehetséges eszkozzé teszik, fel kel tehat késziilni az alkalmazasara, meg
kell teremteni ennek a személyi és anyagi feltételeit.
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