Az adatvédelem europai utvesztojében

Mobilszolgaltatojuktol, bankjuktdl, civil szervezettdl sokan
kaptak majusban értesitést arrol, hogy az elkovetkez6kben
hogyan kezelik majd személyes adataikat. Majus 25-én
lépett életbe ugyanis az Eurépai Parlament és az Eurépai
Uni6 Tanacsanak (EU) 2016/679. szama rendelete, az eurdpai
altalanos adatvédelmi rendelet (General Data Protection
Regulation — GDPR).

Bar magat a rendeletet t6bb mint két éve, 2016. aprilis 27-én
fogadtak el, jo hazai szokas szerint legtobben a huszonnegye-
dik éraban, azaz majusban kezdtek el utdnanézni annak,
mit is jelent ez, és mivel jar az alkalmazasa a k6zintézmé-
nyekre és vallalkozasokra nézve, illetve mit is jelent ez a
maganszemélyek szamara. A rendelet szovegének alapos
attanulmanyozasa utan azonban fél6, hogy az amugy jo6 kez-
deményezés belefullad majd a biirokraciaba. Sokan a birsa-
goktol tartanak, hiszen azok kiszabhat6 6sszege az adatfor-
galmi rendelkezés egyes szabalyainak megsértése esetén
elérheti a tiz- vagy a hiiszmillié eurdt, illetve a vallalkozasok
az el6z0 pénziigyi év teljes éves piaci forgalmanak legfeljebb
2 vagy 4 szazalékat kitevd osszeggel stjthatok. Minden eset-
ben a magasabb 6sszeget kell kiszabni birsagként.

Kotelezd 1épések

A GDPR el6irasait 2018. majus 25-t61 kell alkalmazni vala-
mennyi eurépai uniés tagallamban. A 37. cikkely értelmé-
ben , Az adatkezeld és az adatfeldolgoz6 adatvédelmi tisztvi-
sel6t jelol ki minden olyan esetben, ha:

a) az adatkezelést kozhatalmi szervek vagy egyéb, kozfel-
adatot ellato szervek végzik, kivéve az igazsagszolgaltata-
si feladatkoriikben eljaro6 birésagokat;

b) az adatkezel6 vagy az adatfeldolgozo f6 tevékenységei
olyan adatkezelési miveleteket foglalnak magukban,

amelyek jellegliknél, hatokoriik-
nél és/vagy céljaiknal fogva az
érintettek rendszeres és nagymér-
tékl megfigyelését teszik sziiksé-
gessé;

¢) az adatkezeld vagy az adatfeldol-
goz6 {6 tevékenységei a személyes
adatok 9. cikkely szerinti kiilonle-
ges kategoriainak és a 10. cikkely-
ben emlitett, blintetGjogi felelGs-
ség megallapitasara vonatkoz6
hatarozatokra és blincselekmé-
nyekre vonatkoz6 adatoknak
nagy szamban valé kezelését fog-
laljak magukban.”

Az adatvédelmi tisztviseld (Data
Protection Officer) kijel6lése nem
kotelezd a 250 embernél kevesebbet
foglalkoztat6 maganvallalkozasok
szamara, a Romaniaban létrehozott
feliigyeleti szerv, a Személyes Adatok
Feldolgozasat Felligyel6 Orszagos
Hatésag (Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor
cu Caracter Personal) mégis ajanlja,
mivel ez biztosithatja a GDPR betar-
tasat. Az adatvédelmi felelGs elérhe-
tGségét az intézmények, vallalatok
honlapjan is kozzé kell tenni. Ha
nincs méd kiilon adatvédelmi tisztvi-
seld kijelolésére, szolgaltatasi szerzs-
dést kell kotni egy kiilsGssel, esetleg
a feladattal olyan alkalmazottat kell
megbizni, akinek munkakore nem
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Osszeférhetetlen ezzel a tisztséggel. Bar nincs pontos lista
arrol, kiket nem nevezhetnek ki adatvédelmi tisztvisel6vé,
Osszeférhetetlenség altalaban a vezet6k esetében all fenn,
mivel 6k befolyasolhatjak az adatfeldolgozast vagy adatke-
zelést.

Szintén kotelezd 1épés — a 250 fonél kevesebbet foglalkoztatd
maganvallalkozasok szamara is — egy ugynevezett leltar
készitése, melybdl kideriil, ki foglalkozik a személyes ada-
tok kezelésével, milyen személyes adatokat kezel, milyen
céllal, kinek tovabbit személyes adatokat, meddig 6rzi meg a
személyes adatokat (mind papiron, mind elektronikus nyil-
vantartasban), és milyen intézkedéseket hozott a személyes
adatok védelméért.

Hogyan gyijtik, mire hasznaljak adatainkat?

Valészintileg mindenki hallott a Cambridge Analytica-
botranyroél, ha mashonnan nem, a Facebook tajékoztatasa-
bol: 6 vagy ismerdsei adatai eljutottak-e vagy sem a céghez.
A vallalatot azzal vadoltak, hogy jogosulatlanul kezelte leg-
alabb 87 millié Facebook-felhasznalé személyes adatait,
melyeket egy latszélag artalmatlan személyiségteszt-appli-
kacio segitségével gyiijtott be roluk. Az informaciokat politi-
kai tanacsadasra hasznalta fel, a tobbi kézt Donald Trump
valasztasi kampanyaban.

Mindannyian tapasztalhattuk, hogy akar a mobiltelefonos
alkalmazasok, akar a Facebookon hasznalt kiilonféle jaté-
kok, tesztek kérik, hogy hozzaférjenek példaul telefonsza-
munkhoz, sms-einkhez, ismer6seink listdjahoz. Arra is volt
példa, hogy egy-egy ilyen jovahagyas utan a kedveléseink
kozott megjelent példaul politikai part vagy akar el6adé
oldala, holott bizton tudtuk: nem ,lajkoltuk” az illetd olda-
lat. Az internethasznaldk el6tt az sem ismeretlen jelenség,
hogy ha rakeresnek valamire (hitelfelvétel, telefon-, auté-
stb. vasarlas), akkor a k6zosségi oldalon nagyszamu olyan
reklam keriil eléjiik, amely Osszefiigg a kereséssel.

Adatokat gytjtenek példaul a hiiségkartyakkal is, hiszen
azok hasznalataval latszik, hol és milyen gyakorisaggal,
milyen termékeket vasarolunk.

Szamtalan maédja van tehat az adat-
gyUjtésnek, s ha ezeket az adatokat
biztonsagosan kezelik, hasznaljak,
probléma sem szarmazik bel6le. Ha
azonban az adatok kiszivarognak,
ellopjak 6ket, jelentGs anyagi és
erkolesi karunk is szarmazhat bel6-
le. Hiszen ha valaki hozzaférhet az
e-mail-postaladankhoz, a neviinkben
azt irhat, akinek és amit akar, vagy
ha ellopjak bankszamlank adatait,
elkolthetik a pénziinket.

Mi szamit személyes adatnak?

Arrél, hogy mi szamit személyes
adatnak, a rendelet elss fejezetének
4. cikkelyében olvashatunk, ugyan-
ott tisztaznak mas alapfogalmakat
is.

Személyes adat tehat a rendelet sze-
rint az ,azonositott vagy azonositha-
t6 természetes személyre (»érintett«)
vonatkoz6 barmely informacié; azo-
nosithato6 az a természetes személy,
aki kozvetlen vagy kozvetett modon,
kiilondsen valamely azonosito, példa-
ul név, szam, helymeghatarozé adat,
online azonosité vagy a természetes
személy testi, fiziologiai, genetikai,
szellemi, gazdasagi, kulturalis vagy
szocialis azonossagara vonatkozo
egy vagy tobb tényezd alapjan azono-
sithatd”.

A meghatarozas elso latasra elég
altalanos, kicsit sziikit rajta a 87. cik-
kely, mely szerint ,a tagallamok rész-
letesebben meghatarozhatjak a nem-
zeti azonosité szamok vagy egyéb
altalanos jellegi azonosito jelek
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kezelésének konkrét feltételeit. Ebben az esetben a nemzeti
azonosité szamok, illetve az egyéb altalanos jellegli azonosi-
t6 jelek felhasznalasara kizardlag az érintett jogainak és
szabadsagainak e rendelet szerinti megfelel6 garanciai mel-
lett keriilhet sor”.

Romaniaban a 2001-ben elfogadott és azdta tébbszor modo-
sitott 677. szamu adatvédelmi torvény szabalyozza a szemé-
lyes adatok védelmét és feldolgozasat. A GDPR-rdl sz6l6
egyik tanfolyamon elhangzott: az unios jog bizonyos esetek-
ben feliilirja a nemzeti szabalyozast, az adatvédelem pedig
ilyen teriilet. A romaniai torvényhozéknak moédjukban all
tehat pontositani az egyes teriiletek szabalyozasat, de csak a
GDPR-rel 6sszhangban.

A személyes adatoknak vannak Ggynevezett kiilonleges
kategoriaik, melyek kezelését néhany kivételtdl eltekintve
tiltja a rendelet. A II. fejezet 9. cikkelyének els6 bekezdése
igy szol: , A faji vagy etnikai szarmazasra, politikai véle-
ményre, vallasi, vilagnézeti meggy6zddésre vagy szakszer-
vezeti tagsagra utal6 személyes adatok, valamint a termé-
szetes személyek egyedi azonositasat célzo genetikai és
biometrikus adatok, az egészségiigyi adatok és a természetes
személyek szexualis életére vagy szexualis iranyultsagara
vonatkoz6 személyes adatok kezelése tilos.”

A kivételek kozott szerepel, ha ,az érintett kifejezett hozza-
jarulasat adta az emlitett személyes adatok egy vagy tobb
konkrét célbol valo kezeléséhez, kivéve, ha az unios vagy
tagallami jog Ggy rendelkezik, hogy az (1) bekezdésben
emlitett tilalom nem oldhaté fel az érintett hozzajarulasa-
val”, tovabba ha ,az adatkezelés az adatkezelének vagy az
érintettnek a foglalkoztatast, valamint a szocialis bizton-
sagot és szocialis védelmet szabalyozo jogi el6irasokbol
fakado kotelezettségei teljesitése és konkrét jogai gyakorla-
sa érdekében sziikséges, ha az érintett alapvets jogait és
érdekeit védé megfeleld garancidkrol is rendelkezd unios
vagy tagallami jog, illetve a tagallami jog szerinti kollektiv
szerz6dés ezt lehet6vé teszi”. Kivétel a szabaly aldl az is, ha
az az adatkezelésre valaki létfontossagu érdekeinek védel-
mében van sziikség, ez olyan adatokra vonatkozik, amelye-
ket az érintett kifejezetten nyilvanossagra hozott, az adat-
kezelésre egészségligyi vagy népegészségiigyi (példaul

jarvanymegel6zési) célokbdl van
szlikség. A tagallamok tovabbi felté-
teleket — koztiik korlatozasokat —
tarthatnak hatalyban, illetve vezet-
hetnek be a genetikai adatok, a
biometrikus adatok és az egészség-
ligyi adatok kezelésére vonatkozoé-
an.

Szintén kivételt jelent a szabaly aldl,
ha ,az adatkezelés valamely politi-
kai, vilagnézeti, vallasi vagy szak-
szervezeti céld alapitvany, egyesiilet
vagy barmely mas nonprofit szerve-
zet megfeleld garanciak mellett vég-
zett jogszerl tevékenysége keretében
torténik, azzal a feltétellel, hogy az
adatkezelés kizarolag az ilyen szerv
jelenlegi vagy volt tagjaira vagy
olyan személyekre vonatkozik, akik
a szervezettel rendszeres kapcsolat-
ban allnak a szervezet céljaihoz kap-
csolédodan, és hogy a személyes ada-
tokat az érintettek hozzajarulasa nél-
kiil nem teszik hozzaférhet6vé a
szervezeten kiviili személyek szama-

”

ra.

Ha valaki gyermekeknek kinal az
informacios tarsadalommal Gssze-
fliggd szolgaltatasokat, az 6 adataik
kezelése akkor szamit jogszerlinek,
ha a gyermek legalabb a 16. évét
betoltotte; a 16 évesnél fiatalabbak
adatainak kezeléséhez a sziil6i fel-
tigyeletet gyakorl6 beleegyezése
sziikséges. Ennek ellendrzésére az
adatkezeldnek ,ésszeri eréfeszitése-
ket” kell tennie. A tagallamoknak itt
is van némi mozgasteriik, torvény-
ben megszabhatnak alacsonyabb
életkort, de legtobb harom évvel
szallithatjak le a korhatart (13 évre).
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Es a cimlistam?

Felvet6dhet kérdés, mi a helyzet példaul a sajat cimjegyzé-
kiinkkel, telefonszam- vagy e-mail-cim-listankkal, hiszen az
abban szerepld adatok is személyes adatnak mindsiilnek. A
rendelet 18. cikkelye azonban leszogezi: ,ez a rendelet nem
alkalmazandé a személyes adatoknak a természetes sze-
mély altal kizardlag személyes vagy otthoni tevékenység
keretében végzett kezelésére, amely igy semmilyen szakmai
vagy iizleti tevékenységgel nem hozhaté 6sszefiiggésbe. Sze-
mélyes vagy otthoni tevékenységnek mingsiil a levelezés, a
cimtarolas, valamint az emlitett személyes és otthoni tevé-
kenységek keretében végzett, kozosségi haldzatokon valo
kapcsolattartas és online tevékenységek. E rendeletet kell
alkalmazni azonban azokra az adatkezelGkre és adatfeldol-
gozokra, akik a személyes adatok ilyen személyes vagy ott-
honi tevékenység keretében végzett kezeléséhez az eszkozo-
ket biztositjak.”

Ha tévedésbdl kapunk e-mailt, annak tartalmat tilos nyilva-
nossagra hozni, a kiildé felet viszont figyelmeztethetjiik. Ha
pedig olyasvalakit6l kapunk — példaul reklam céla - elekt-
ronikus levelet, akinek nem adtuk meg e-mail-cimiinket,
jogunk van rakérdezni, hogyan és kit6l keriiltek személyes
adataink az illetd birtokaba, és errdl tajékoztatast is kell
kapnunk.

Mihez van jogunk személyes adatainkkal
kapcsolatban?

A rendelet az érintettek jogait a III. fejezetben szabalyozza.
Ha személyes adatainkat t6liink gyjtotték, az adatgyijtés-
kor az adatkezel6nek tudatnia kell veliik az alabb felsorolta-
kat:

»a) az adatkezel6nek és — ha van ilyen — az adatkezeld képvi-
sel6jének a kiléte és elérhetdségei;

b) az adatvédelmi tisztvisel elérhet6ségei, ha van ilyen;

c) aszemélyes adatok tervezett kezelésének célja, valamint
az adatkezelés jogalapja;

d) a 6. cikkely (1) bekezdésének f) pontjan alapulé adatkeze-
lés esetén, az adatkezel6 vagy harmadik fél jogos érdekei;

e) adott esetben a személyes adatok
cimzettjei, illetve a cimzettek kate-
goriai, ha van ilyen;

f) annak ténye, hogy az adatkezel6
harmadik orszagba vagy nemzet-
kozi szervezet részére kivanja
tovabbitani a személyes adatokat,
tovabba a Bizottsag megfelelGségi
hatarozatanak léte vagy annak
hianya, vagy a 46. cikkelyben, a 47.
cikkelyben vagy a 49. cikkely (1)
bekezdésének masodik
albekezdésében emlitett adattovab-
bitas esetén a megfeleld és alkal-
mas garanciak megjelolése, vala-
mint az azok masolatanak meg-
szerzésére szolgalé modokra vagy
az azok elérhet&ségére valé hivat-
kozas.

Jogunk van tovabba tudni, meddig
taroljak személyes adatainkat vagy,
ha nincs pontos id6tartam, milyen
szempontok szerint hatarozzak meg
a tarolas idejét. Kérhetjiik az adatke-
zel6td] a személyes adatainkhoz vald
hozzaférést, azok helyesbitését, torlé-
sét vagy kezelésének korlatozasat.
Tajékoztatniuk kell benniinket arrol,
hogy panaszt nydjthatunk be a fel-
tigyeleti hatésaghoz arrél, hogy sza-
balyon vagy szerz6déses kotelezettsé-
gen alapul, esetleg szerz6dés kotésé-
nek el6feltétele-e a személyes adatok
szolgaltatasa, tovabba mik a kovet-
kezményei annak, ha nem adjuk meg
ezeket az adatokat.

Erintettként jogunk van kérni, hogy
az adatkezel6 haladéktalanul helyes-
bitse adatainkat, illetve kérhetjiik
azok torlését is, ha azokra mar nincs
sziikség ahhoz az eredeti célhoz,
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amely érdekében gyiijtotték, ha visszavontuk a beleegyezé-
siinket, vagy ha adatainkat jogellenesen kezelték. Ha az
adatkezeld nyilvanossagra hozta az adatokat, ,azokat torol-
ni koteles, az elérhetd technolégia és a megvalésitas koltsé-
geinek figyelembevételével megteszi az észszerlien elvarha-
t6 (technikai) 1épéseket annak érdekében, hogy tajékoztassa
az adatokat kezel6 adatkezelGket, hogy az érintett kérelmez-
te t6liik a szoban forgd személyes adatokra mutaté linkek
vagy e személyes adatok masolatanak, illetve masodpélda-
nyanak torlését” — fogalmaz a rendelet.

Kivételt jelent a fenti el6irasok aldl, ha az adatkezelésre a
véleménynyilvanitas szabadsagahoz és a tajékozodashoz
valo jog gyakorlasa; a személyes adatok kezelését el6iro, az
adatkezel6re alkalmazandé uniés vagy tagallami jog szerin-
ti kotelezettség teljesitése, illetve kozérdekbdl vagy az adat-
kezel6re ruhazott kozhatalmi jogositvany gyakorlasa kere-
tében végzett feladat végrehajtasa céljabdl; a népegészség-
ugy teriiletét érint6 kozérdek alapjan, a kozérdekl archiva-
las céljabol, tudomanyos és torténelmi kutatasi célbél vagy
statisztikai célbdl és jogi igények elGterjesztéséhez, érvénye-

sitéséhez, illetve védelméhez van
sziikség.

Korlatozasok

Korlatozni is lehet az érintettek fen-
tebb felsorolt jogait ,ha a korlatozas
tiszteletben tartja az alapvetd jogok
és szabadsagok lényeges tartalmat,
valamint az alabbiak védelméhez
sziikséges és aranyos intézkedés egy
demokratikus tarsadalomban” -
zarul a harmadik fejezet, melyben a
védendod teriiletek kozott a nemzet-
biztonsagot, honvédelmet, kozbizton-
sagot emlitik, de sziikség lehet korla-
tozasra ,blincselekmények megel6zé-
se, nyomozasa, felderitése vagy a
vadeljaras lefolytatasa, illetve biinte-
t6jogi szankciok végrehajtasa” eseté-
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ben. Szintén korlatozhatjak az érintettek jogait ,,a biréi fiig-
getlenség és a birdsagi eljarasok védelme; a szabalyozott fog-
lalkozasok esetében az etikai vétségek megel6zése, kivizsga-
lasa, felderitése és az ezekkel kapcsolatos eljarasok lefolyta-
tasa; a kozhatalmi feladatok ellatasahoz kapcsolodoé ellendr-
zési vagy szabalyozasi tevékenység; az érintett védelme
vagy masok jogainak védelme; polgari jogi kovetelések érvé-
nyesitése” esetében.

Az érintetteknek tajékoztatast kell kapniuk a korlatozasrol,
az adatkezelés céljarol, a kezelt személyes adatokrél, az
adatkezelordl, kivéve, ha a tajékoztatas hatranyosan befo-
lyasolja a korlatozas céljat.

Tajékoztatni kell az adatvédelmi incidensekral

A rendelet megszabja az adatkezeld és -feldolgozo feladatait
is avégett, hogy a személyes adatok kezelése, tarolasa, tovab-
bitasa biztonsagos legyen. Ennek érdekében védenie kell
informatikai rendszerét, szamitogépeit, zarnia kell az irat-
tarolasra szolgalo helyiséget. Sziikség lehet még az adatok
alnevesitésére, és tesztelni is kell a rendszereket. Ha min-
den biztonsagi intézkedés betartasa mellett is megtortént a
baj, azaz elloptak személyes adatokat, vagy azok kiszivarog-
tak, az adatkezel6nek értesitenie kell a felligyeleti hatésagot
és az érintettet.

A felligyeleti hatésagnak 72 6ran beliil jelentenie kell az
incidenst - kivéve, ha az valészin{isithetGen nem jar kocka-
zattal a maganszemélyek jogaira és szabadsagaira nézve —,
ha ez nem tortént meg, akkor indokolni kell a késedelem
okat is. A bejelentéskor ismertetni kell az incidens jellegét,
tovabba azt, hogy hany személyt és milyen tipusi adatokat
érint, ismertetni kell a varhaté kovetkezményeket, az adat-
védelmi incidens orvoslasara tervezett intézkedéseket, bele-
értve az adatvédelmi incidensbdl ered6 esetleges hatranyos
kovetkezmények enyhitését célzé intézkedéseket is. Az adat-
védelmi incidensrdl az érintetteket is tajékoztatni kell, kivé-
ve, ha titkositas miatt az adatok kiilso fél szamara értelmez-

hetetlenek. Ha az érintettek egyen-
kénti értesitése aranytalan erdfeszi-
tést jelent, akkor az adatvédelmi inci-
dens tényét oly modon kell nyilva-
nossagra hozni, hogy az érintettek
arrél hatékonyan tajékozodjanak.

Es a gyakorlat?

Atragva magunkat a rendeleten, Gjra
csak gy véljiik: félg, hogy az alapja-
ban hasznos kezdeményezés és min-
den részletre kiterjedd szabalyozas
belefullad majd a biirokraciaba,
egyebek mellett azzal, hogy lehetdsé-
get ad tobb feliigyeleti szerv létreho-
zasara, bar megszabja az ezek kozotti
viszonyt. Ami az adatvédelmi felel6-
sok felkészitését illeti, majusban t&b-
ben is szerveztek tanfolyamokat, eze-
ken f6leg a kozintézmények (sza-
mukra kotelezd lesz a rendelet el6ira-
sainak betartasa) képvisel6i vettek
részt, sejthetGen azért, hogy a rende-
let formai kovetelményeinek eleget
tegyenek, azaz majus 25. utan legyen
olyan alkalmazottjuk, akinek van
adatvédelmi tisztviseldi képesitése,
de e sorok irasakor (igaz, majus 15.
el6tt) nem lattunk még olyan honla-
pot, amelyen kozzétették volna adat-
védelmi tisztviseld elérhetGségeit.
Ami sziikebb patriankat illeti, intéz-
ményfenntartonknal, a Bihar Megyei
Tanacsnal lapzartank idején mar
késziiltek az adatvédelmi tisztviseld
kinevezésére.

Friep Noimi Lujza
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