Az e-konyves DRM-technologidk biztonsdgossdgdnak

vizsgdlata

NAGY Andor

2015 aprilisaban lezajlott az Orszagos Tudomdnyos Didkkori Konferencia (OTDK) debreceni forduldja,
melyen a ket konyvtartudomanyi zsiiri sok tehetséges hallgato koziil valasztotta ki a dijazottakat. Két elsé
helyezett lett: Csordas Monika (SZTE-JGYPK) témajanal fogva a Konyv és Nevelés kiilondijat kapta, Javorka
Brigitta (PTE) pedig az MKE kiilondijat érdemelte ki. Négy hallgato részesiilt a Konyvtari Figyel6 publika-
cios dijaban: a palyamunkak cikkesitett valtozatat a szerkesztoség folyamatosan bemutatja a lap hasabjain.
Eldszor Nagy Andor (PTE, OTDK I1. hely): Az e-kdnyves DRM-technologidk biztonsagossaganak vizsgalata
cimii dolgozatat olvashatjdk, a kovetkezo szamokban pedig Dula Marina (ELTE, OTDK II. hely): Tobbnyel-
vii tezauruszok, Girhiny Eszter (DE, OTDK II. hely): Filmelozetes és kételezo olvasmanyok: lehetoség a
Z-generacio olvasova nevelésére és Kovacs Edina (PTE, OTDK Il hely): Az adatbanydszat alkalmazhato-

saganak modszerei és lehetoségei a konyvtarakban cimii irasat kozoljiik. (4 szerk.)

Bevezetés

Elektronikus dokumentumok mar régota léteznek, és
ahogy fejlodik az informatika, tigy fejlddnek az elekt-
ronikus szovegek megjelenitésére alkalmas eszk6zok
is, €s n6 az ilyen tipusti dokumentumok iranti olvasoéi
igény is. Az utobbi években egyre tobb elektronikus
szoveggel talalkozunk. Az elektronikus dokumentu-
mok megjelenése és hasznalata j tipusu kihivas elé
allitja mind a konyvtarakat, mind a konyvaruhaza-
kat. A felvetddd problémak elsdsorban szerzoi jogi
kérdések, mert az elektronikus dokumentumok egyik
jellegzetes tulajdonsaga, hogy kénnyen masolhato-
ak, tobbszorozhetdek. A konnyl masolhatosag az
olvasok szempontjabol kedvezd tulajdonsag, am a
jogvédett dokumentumok tulajdonosai aggddva te-
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kintenek miiveik elektronikus kdzreadasara. Vannak
olyan szerzok, akik miiveiket nem, vagy csak késlel-
tetve teszik elektronikusan elérhetévé. Mas szerzk
nem akarnak kimaradni az e-konyvterjesztésbol, ezért
miuveiket elérhetové teszik elektronikusan, és biznak
az illegalis terjesztés megakadalyozasara létrehozott
védelmi megoldasokban.

Kutatasom e védelmi technologidk biztonsadgossa-
ganak vizsgalatara iranyult, elsdsorban arra, hogy
érdemes-e alkalmazni az un. DRM-technologiakat,
¢és ha igen, melyiket.

A DRM-technologidkat a szellemi tulajdon védelmé-
re fejlesztették ki, hasznalatuk nem j keletti, hiszen
mar a magnesszalagos adathordozok is rendelkeztek
egyszeriibb adatvédelemmel. Természetesen a mai
DRM-technoldgidk sokkal dsszetettebb modon mii-
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kddnek és nem kizardlag a jogvédett tartalom lema-
solasa akadalyozhato meg veliik.

Azzal areménnyel kezdtem el a kutatast, hogy valaszt
talalok arra a kérdésre, érdemes-e a jovében DRM-
technologidkra tamaszkodni az elektronikus konyvek
arusitasa, illetve konyvtari hasznalata, forgalmazasa
soran, ¢s ha igen, akkor melyik a legbiztonsagosabb
megoldas.

A DRM fogalma

Az elektronikus adatok masolasvédelmére mar az
ezredfordulo eldtt is 1éteztek torvényi és technologiai
szabalyozasok. Korabban a DRM valdban csak méso-
lasvédelmet jelentett (pl. a miisoros DVD-k tartalmat
nem lehet olyan egyszerlien ramasolni a szamitogép-
re, mint mondjuk néhany fényképet egy pendrive-
rol). A DRM (Digital Rights Management) digitalis
jogkezelést jelent. A jelenlegi DRM-technologiak
leirasaban ma is a Digital Rights Management kife-
jezést hasznaljak, bar szerintem a Digital Restrictions
Management' kifejezés, ami digitalis korlatozasokat
jelent, pontosabban fejezi ki, hogy mi a mai DRM-
megoldasok szerepe. ,,A DRM a digitalis tartalmak-
hoz valo hozzaférést lehetéve tevd, illetve szabalyo-
z0 technikai, miiszaki, hardver- és szoftvereszkozok
osszefoglalo neve.

Egy e-kdonyv esetében a DRM nem pusztan az allo-
many masolasat akadalyozza meg, hanem az adott
technologiatol fiiggden tobb dolgot is korlatozhat:
az eszkdzok maximalis szamat, amelyen a megva-
sarolt/kikolesonzott e-konyv olvashato; az olvasha-
tosag iddtartamat (konyvtari e-konyvek esetében ez
az olvasora, megvasarolt e-kdnyvek esetében arra
a személyre vonatkozik, akinek kolcsonadjuk az
e-konyvet), szabalyozhatja tovabba, hogy hany;, illet-
ve mely oldalak legyenek olvashatoak, nyomtathato-
ak és milyen felbontasban. E korlatozasok mellett sok
esetben lathato és lathatatlan vizjeleket is elhelyeznek
az adott dokumentumban, amelyek alapjan egyértel-
miien azonosithato, és visszaélés esetén feleldsségre
vonhat6 az e-konyv tulajdonosa.

Az eltéré moédokon mikédé DRM-technoldgidkat
tobb szempont szerint csoportosithatjuk®. A legelter-
jedtebb nézet szerint beszélhetiink ,,hard” vagy mas
néven ,.heavyweight DRM”-rdl (,,kemény DRM”),
tovabba ,,soft” vagy mas néven ,,lightweight DRM”-
rél (,,konnyit DRM?), illetve ,,social DRM”-rél
(,,puha DRM”).
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Kemény DRM

Ezt a megoldast kezdték el alkalmazni elsdként az
e-konyvaruhazak. A mai napig az Adobe ADEPT
névre hallgatdé megoldasa a legelterjedtebb techno-
logia. A hagyomanyos kemény DRM-megoldasok
Iényege, hogy mire eljut az olvasdéhoz a megvasarolt
vagy kikdlesonzott e-konyv, tobblépcesds hitelesitési
folyamaton megy keresztiil a kdzponti szerverek koz-
vetitésével. ,,4 hitelesités célja, hogy a kiilda és a fo-
gado fél egyarant biztos lehessen a digitalis tartalom
sertetlenségeben (integritisaban). A hitelesitéskor
egyfajta zaradékkal és/vagy digitalis alairassal latjak
el a digitalis objektumot.”* A dokumentum minden
esetben titkositasra kertil, és csak a megfeleld licenc
vagy kulcs birtokaban oldhat6 fel. Ebbél a felhasz-
nald altalaban nem lat semmit, viszont az egész fo-
lyamat eredménye, hogy korlatozzak az e-konyvvel
végezhetd miiveleteket. A kdzponti hitelesités hatra-
nya, hogy a felhasznalo, ha megvasarolta a tartalmat,
fliggeni fog a konyvaruhaztél. Ha 0j eszk6zon sze-
retné olvasni a dokumentumot (pl. egy 4j e-kdnyvol-
vason), akkor ahhoz a webaruhaz jévahagyasa sziik-
séges, illetve bizonyos DRM- technologiak esetében
(pl. Adobe ADEPT) a DRM-technoldgiat szolgaltatd
cégnek €s a konyvaruhdznak vagy konyvtarnak is hi-
telesitenie kell a felhasznalot, mielétt megnyithatna
az e-konyvet. A DRM-technoldgia mogott allo cég
vagy webaruhaz/kdnyvtar megsziinése esetén eld-
fordulhat, hogy a felhasznalo egy id6 utan mar nem
tudja olvasni az e-konyveit.

Kénny(G DRM

A konnyli DRM esetében az e-kdnyvet a kemény
DRM mintajara titkositjak, am nagyon fontos kii-
16nbség a két megoldas kdzott, hogy a konnyit DRM
esetében mindossze egy jelszo védi a dokumentumot,
¢és ezen kiviil semmiféle korlatozast nem alkalmaz.
Tehat ugyanigy masolhatd, nyomtathatd, mint bar-
mely masik fajl, és az olvasasara hasznalt eszk6zok
maximalis szama sincs meghatarozva. Ezt a megol-
dast rendszerint érzékeny dokumentumok tovabbada-
sara hasznaljak, az e-konyvaruhazak vagy konyvtarak
altalaban nem alkalmazzak. Ez esetben, amikor a
felhasznald megnyitja az allomanyt, addig nem va-
lik olvashatova, amig be nem irja a dokumentumhoz
tartozo jelszot. Rugalmatlanna teszi ezt a megoldast,
hogy a jelszoval ellatott dokumentumok nem jelenit-
heték meg akarmilyen altalanos céla dokumentum-
olvaso szoftverrel, mivel annak tdmogatnia kell az
adott konnyiit DRM-technologiat. Ilyen technologiaja
az Adobe-nak is van.
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Puha DRM

Ez a megoldés egyre népszeriibb, mégpedig azért,
mert ellentétben az ismertetett megoldasokkal, a
puha DRM-mel ellatott e-kdnyvek nem igényelnek
specialis szoftvert az olvasashoz, tehat az egyes
e-konyvaruhazak/konyvtarak konkurens e-konyv-
olvas6i mindegyikén olvashatdak. Ez ugy lehetsé-
ges, hogy az e-konyvek nincsenek titkositva, tehat
az e-konyvolvaso szoftver részérél nem igényelnek
specialis tulajdonsagokat, melyek értelmezni tudjak
a titkositast vagy képesek kommunikalni a hitelesi-
t6 szerverekkel. A puha DRM mindéssze vizjeleket
hasznal, illetve bizonyos esetekben specialisan for-
mazza, alakitja a dokumentumot ugy, hogy egyér-
telmiien azonosithat6é legyen annak tulajdonosa. A
puha DRM nem korlatozza az e-kdnyvvel végezhetd
miiveleteket, viszont megprobalja elérni, hogy a fel-
hasznald ne adja tovabb masnak a megvasarolt vagy
kikdlesonzott e-konyvet.

Hipotézis

Abbol a megallapitasbol kiindulva, hogy sok kdnyv-
kiado és szerz6 nem szivesen publikalja kiadvanyait
elektronikus formaban, a kdvetkezd hipotézist fo-
galmaztam meg: jelenleg nem létezik olyan DRM-
megoldas, amely teljes biztonsaggal képes lenne
megakadalyozni az e-konyvek illegalis terjesztését.
Ezért e technologidk miikddésének megismerése ¢és
azon elemeiknek feltérképezése volt célom, ame-
lyek miatt nem elég hatékonyak a kaldzmasolatokkal
szemben. Szerintem ugyanis, nem lehetetlen olyan
megoldast Iétrehozni, amely teljes mértékben meg-
akadalyozza az e-konyvek kalézmasolatanak elké-
szitését, de ez csakis szigoru szabalyrendszerek és
korlatozasok alkalmazésaval érhetd el, és az ilyen
korlatozasoknak altalaban negativ hozadéka is van.
Jelenleg a legnépszeriibb DRM-megoldasok mind-
egyikének van valamilyen negativ velejaroja, amely
a legalis e-konyvhasznalokat hatranyosan érinti (pl.
csak meghatarozott szoftverekkel olvashato a DRM-
mel ellatott e-konyv), mikdzben az illegalis masola-
tot letdltok teljes szabadsagot élveznek. Ugy vélem,
hogyha egy DRM-technoldgia nem éri el a céljat,
akkor haszndlata felesleges, és a koztes ut nemcsak,
hogy sziikségtelen, de keriilendd is, tehat vagy érje el
a céljat egy DRM-megoldas, vagy ne hasznaljuk.

Vizsgdlati médszerek

Célzottan a kutatasi témamhoz illeszkedé magyar
nyelvil szakirodalommal kevéssel talalkoztam. Sze-
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rencsére Toszegi Zsuzsanna rendkivill alaposan
koriiljarja azokat a fogalmakat, amelyek a DRM-
technoldgiak alapjat képeziks, és segitségemre vol-
tak angol és német nyelvi szakcikkek, valamint
blogbejegyzések is. Témam egészét atoleld publika-
ciok hijan azonban mas utat kellett talalnom a DRM-
megoldasok mitkodésének feltarasara és gyenge pont-
jaiknak a feltérképezésére.

Dokumentdciéelemzés

Az els6 modszer, amit alkalmaztam, a DRM-
rendszerekhez irt hivatalos dokumentéciok értel-
mezése volt. Ezek a dokumentacidk tobbnyire nem
publikusak, mert a szerzddott tigyfeleknek szol-
nak, bar sok esetben fellelhetdek az interneten is. A
BooXtream DRM vizsgalatakor példaul sikertilt el-
érnem a projekt vezetdjét is, aki készséggel valaszolt
a technikai jellegii kérdéseimre, és néhany szabadon
nem hozzaférhetd, foként technikai leirasokat tartal-
mazd dokumentumot is a rendelkezésemre bocsatott.
A dokumentéciok lényegében azoknak az informati-
kusoknak szolnak, akik majd telepiteni, konfigural-
ni fogjak az adott DRM-technologia hasznalatahoz
sziikséges szoftvereket, viszont ezen informaciok
birtokaban kovetkeztetni lehet arra, hogy az egyes
megoldasok miképp valositjdk meg az e-konyvek
DRM-védelmét.

A DRM-védelmet megvalésitéd szoftverek
vizsgdlata

Sok esetben a dokumentacids anyagok csak a felszin-
be engednek bepillantast, épp csak annyit irnak le,
amennyi feltétlen sziikséges ahhoz, hogy a rendszert
konfigurald informatikus boldoguljon a beallitasok-
kal. Am ez épp elég ahhoz, hogy kiindulési alapként
szolgaljon a technoldgia mélyebb megismeréséhez.
Ezért masodik kutatdsi modszerem a DRM-védelmet
megvalosito szoftverek vizsgalata lett.

Amikor elinditunk egy programot vagy csak meg-
nyitunk egy mappat az operacios rendszerben, az
fajlmtveletekkel jar, még ha ezek a felhasznalo sza-
mara lathatatlanok is. Ezek a fajlmtiveletek nyomon
kovethetdek, és megfigyelésiikkel, illetve a 1étreho-
zott fajlok elemzésével fény dertilhet az adott DRM-
technologia mitkodésének részleteire. Példanak oka-
ért, amikor megnyitunk egy Marlin DRM-mel ellatott
e-konyvet, akkor egy rejtett rendszermappaban aprd
szoveges fajlok jonnek létre, melyeket atolvasva
megallapithatd, hogy a Marlin az e-kdnyvek titkosi-
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tasat milyen eljarassal oldja meg. Tovabba a halozati
kartya forgalmat megfigyelve bepillantast nyerhetiink
a szamitogéplink és a hitelesitd szerverek kozott koz-
leked6 adatcsomagokba, melyekbdl tovabbi hasznos
informaciok nyerhetéek ki a technoldgia alaposabb
megértéséhez.

A sebezhet8ségeket kihaszndlé szoftve-
rek vizsgélata

Hogyha valaminek a biztonsadgossagat vizsgaljuk,
célszerli megnézni azokat a megoldasokat, amelyek
sikerrel cafoltak ra valaminek a biztonsagara, és az
alkalmazast a gyakorlatba is atiiltették. Esetiinkben
olyan scriptekrél, programokrol van szo, amelyeket
a készitdik azért publikaltak, hogy eltavolitsak egy-
egy e-konyv DRM-védelmét. Ha egy megoldas nyilt
forrasko6du, tehat szabad bepillantast enged a forras-
kédba, akkor a legegyszer(ibb magat a programkodot
atbongészni, illetve nyomon kdvetni a programsorok
végrehajtasanak kortilményeit. Kutatdsom harmadik
modszere ezért a vilaghalon szabadon fellelhetd, kész
DRM-védelmek eltavolitasara Iétrehozott scriptek,
programok vizsgalatara iranyult, mert ezekbdl ko-
vetkeztetni tudtam nemcsak az adott technologia
mikodésének elemeire, hanem a sebezhetd pontokra
is fény dertilt.

Kivalasztottam nyolc olyan DRM-technologiat,
amelyek alkalmazhatok e-konyvekre és a mai napig
folyamatos a fejlesztésiik és karbantartasuk, majd
az emlitett modszerekkel elvégeztem az elemzésii-
ket. Az atvizsgalt DRM-technologiak a kdvetkezok
voltak: Adobe ADEPT DRM, Apple FairPlay DRM,
Barnes and Noble DRM, Marlin DRM, BooXtream
DRM, SiDiM DRM, Amazon DRM-¢ek (mobi-DRM,
topaz-DRM).

A tovabbiakban egy nyilt forrask6di modellen, a
BooXtream DRM-en mutatom be az elemzés me-
netét: elészor ismertetem a modellek miikodését,
majd ramutatok a technoldgia gyenge pontjaira. (A
cikk elektronikus valtozataban mind a nyolc DRM-
technoldgia bemutatasa, elemzése elolvashato.)

BooXtream DRM - ,,social DRM”

A BooXtream DRM az egyik legfrissebb jovevény
e technologiak piacan. A hagyomanyos DRM-
technologiak megprobalnak minél szigortibb szabaly-
rendszereket, minél nehezebben feltdrhetd titkosita-
sokat és bonyolult algoritmusokat alkalmazni annak
érdekében, hogy megnehezitsék a kal6zmasolatok

330

terjedését. Az elképzelés nem rossz, am filiggetleniil
attol, hogy egy DRM-technoldgia mennyire fejlett
¢és Osszetett, mindig lesz benniik olyan biztonsagi
rés, amelyet a crackerek kihasznalhatnak, és ki is
hasznalnak. Annak fényében, hogy egy-egy DRM-
technologia hasznalata forintban kifejezve tobb milli-
oba keriil évente, érthetd, hogy egyre tobb kiadd teszi
fel a kérdést: van-e értelme olyan DRM-védelemért
fizetni, amely ilyen kdnnyedén kijatszhato?

A kérdés feltevése utan harom dolgot tehetnek. Az
egyik, hogy késleltetve, esetleg egyaltalan nem adjak
ki a legnépszertibb kiadvanyaikat elektronikus for-
maban, mint ahogy teszi ezt Stephen King bizonyos
regényeivel. Ezt a megoldast a legnagyobb holly-
woodi filmstadiok mar régota alkalmazzak. Figyelik
minden orszag kaldzfilm-piacat, és ahol rendszere-
sen felkeriilnek a filmjeik a vetités alatt vagy mar
azt megeldzden, ott szankciokat alkalmaznak, ilyen
a késleltetett premier. Magyarorszagon jelenleg is
késobb keriilnek bemutatasra a Disney filmjei, ami
nem meglepd, hiszen — ha lehet igy fogalmazni — az
egyik legnagyobb kaldzbirodalom vagyunk.

A masik lehetéség, hogy DRM nélkiil terjesztik az
e-kiadvanyaikat, mondvan, hogy csak kidobott pénz
a védelemre aldozni. Sokan élnek ezzel a lehetd-
séggel, és a felhasznalok korében valdsagos moz-
galomma nétte ki magat a DRM-védelmet ellenzd
nézet, melynek legfobb gondolata, hogy a DRM-bé6l
ugysem profitalnak a kiadok, viszont a korlatozasok
megnehezitik azok dolgat, akik legalisan vasarolnak
ilyen kiadvanyokat.

A harmadik ut a ,,social DRM”-re valtas. Ezt Iépte
meg a Harry Potter-konyvek kiaddja is®. Ahelyett,
hogy kiadvanyait a legnagyobb e-kdnyvaruhazak-
ban terjesztené egy hagyomanyos DRM-védelemmel
ellatva, sajat weboldalt inditott Pottermore néven,
ahol egy holland programozd/tizletember, Huub van
technologia nem 1ij fejlesztés, a holland Icontact val-
lalat DRM-megoldasat alakitottak at e-konyvekhez.
A megoldas a legvaltozatosabb mddon tlizdeli meg
vizjelekkel a dokumentumot, és mindegyik vizjel
alapjan beazonosithato a vasarlo. Ezzel a megoldassal
a Barnes and Noble is él, am nem kifejezetten erre a
célra fejlesztett DRM-technologiat hasznal, igy joval
kevésbé hatékony, és konnyebben fellelhetdek a viz-
jelek. A BooXtream nagy eldnye a konkurens DRM-
megoldasokkal szemben, hogy joval alacsonyabb
aron kinalja megoldasat, raadasul az e-kdnyvaruhaz,
esetleg konyvtar részérél minimalis szoftveres mo-
dositas sziikséges a meglévé rendszeriikon. A szol-
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galtatasnak nincs rendszeresen kifizetendd dija, mint
pl. az Adobe ADEPT megoldasanal, hanem az eladott
e-konyvek utan kell fizetni. Ez az 6sszeg az eladott
e-konyvek szamatol fiiggden 0,125-0,50 eurdig ter-
jed, és a technikai segitségnyjtas is dijmentes.

A BooXtream kétféle e-konyv formatummal kompa-
tibilis, ezek az epub és mobi. Amikor valaki megvasa-
rol egy ilyen DRM-technoldgiaval ellatott e-konyvet,
majd elinditja annak let6ltését, akkor a BooXtream
szoftvere vizjelekkel latja el a dokumentumot, és
csak miutan végzett, azutan adja at a felhasznalonak.
Ez mind6ssze néhany masodpercet vesz igénybe.
Mind az epub, mind pedig a mobi un. konténer-for-
matumok, tehat nem egyetlen, hanem tobb tucatnyi
fajlbol tevodnek Ossze, melyeket a felhasznalo csak
egy egységes epub- vagy mobi-kiterjesztési fajlnak
lat. Nem véletlen, hogy a BooXtream valasztasa e
fajlformatumokra esett, hiszen amellett, hogy a leg-
elterjedtebbek, a bels6 fajlszerkezetiik lehetdséget ad
a vizjelek elrejtésére.

Sokan nemcsak azért fogadtak 6rommel az 0j tech-
nologia érkezését, mert egy merében mas megkozeli-
tést alkalmaz a hagyomanyos DRM-technolégiakhoz
képest, hanem azért is, mert a Kindle-re, a legnép-
szerlibb e-konyvolvasora eddig egyediil az Amazon
webaruhaza kinalt DRM-mel ellatott e-kdnyveket.
A kiadok — amennyiben el akartak érni a Kindle tu-
lajdonosokhoz — kénytelenek voltak az Amazonon
keresztiil eladni DRM-mel védett kiadvanyaikat. A
BooXtream ezen szeretett volna valtoztatni, igy az
epub-szabvany mellett a mobira is implementalta
a technologiat. Azért pont erre, mert a formatumot
ugy képesek kezelni a Kindle eszkozok, hogy a
BooXtream DRM-e sem okoz fennakadasokat. Te-
hat ha egy kiadonak megfelel ez a DRM-védelem,
akkor ugy tudja magat fiiggetleniteni az Amazontol,
hogy a Kindle tulajdonosok vasarlokozonségét is
megtarthatja.

Ellentétben a Barnes and Noble ,,social-DRM” meg-
oldasaval, a BooXtream nem helyez el személyes
adatokat a fajlokban, viszont igy is egyértelmiien azo-
nosithatd, hogy mely e-kdnyv, mely felhasznalohoz
tartozik. Ennek az az oka, hogy amikor a Barnes and
Noble bejelentette, hogy a vasarlok bankkartyaszamat
is vizjelként fogja felhasznalni, akkora tiltakozasi
hullamot valtott ki, melynek eredménye az lett, hogy
néhany nap utan mar tébb olyan eszkdz is megje-
lent, amely a vizjeleket hivatott eltavolitani. Tehat a
BooXtream, ahogy a hirdetéseiben is irja: egy sokkal
kevésbé tolakodo, személyiségi jogokat nem sértd
DRM- technologiat fejlesztett ki, amely nem nehe-
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ziti meg azok dolgat, akik legalisan vasaroltak meg
az e-konyvet és tobb eszkdzon is szeretnék olvasni,
esetleg ismerdseiknek odaadni. Kérdés, mi van akkor,
ha valaki egy nyilvanos szamitégépen felejti a fajlt,
vagy valamilyen mas modon kikeriil a keze koziil?
A felhasznalasi feltételekben benne van, hogy a va-
sarlo maga felel azért, hogy az e-kdnyv ne kertiiljon
a nyilvanossag elé, és pontosan ez a ,,social-DRM”
lényege: megprobalja elvenni a felhaszndlo batorsa-
gat az e-konyv kozkézre adasatol.

A BooXtream modell mGkddése

A vallalat kétféle megoldast kinal az e-konyvek
DRM-védelemmel vald felvértezésére, és a kétféle
megoldas is tovabb bonthatd két-két némiképp kii-
16nb6z6 megvaldsitasi formara. Mindegyik megoldas
soran Un. API-n keresztiil zajlik a teljes DRM-ezési
folyamat. Ez azt jelenti, hogy a BooXtream szerveré-
hez http-protokollon keresztiil keriilnek a sziikséges
informdaciok (pl. felhasznaloi- és vasarlasi azonositok
¢s maguk az e-konyvfajlok is), amelyre egy XML-
dokumentumban valaszol, és ez a XML-dokumentum
tartalmaz minden sziikséges informaciot, illetve a fel-
hasznal6 szamara sziikséges letoltési linket is. A meg-
oldas elénye pl. az Adobe ADEPT-tel szemben, hogy
a terjesztonek nem sziikséges specialis szoftvereket
telepitenie vagy kiilon szervereket belizemelnie erre
a célra. Mind a folyamathoz sziikséges hitelesitési
lépések, mind pedig az e-konyvfajl vizjelekkel vald
ellatdsa a BooXtream szerverén zajlik.

1/a) megvalositas: csak a nyers e-kényvallomany

van a terjeszto szerverén (Lasd 1. abra.)

Ebben az esetben a DRM-mel ellatott e-kdnyvek min-
den esetben a BooXtream szerverén helyezkednek el,
¢s az e-konyvaruhaznak vagy kdnyvtarnak minddssze
letoltési linkeket €s a nyers e-konyvallomanyokat kell
kezelnie, amelyeken keresztiil a felhasznalo eléri az
adott dokumentumot. Ennek a megoldéasnak ,,delivery
platform mode” a neve, a delivery vagyis kézbesitd
szoval utalva arra, hogy a webaruhdz/konyvtar csu-
pan kézbesitd szerepet jatszik, a felhasznalé nem
kozvetleniil a BooXtream szerverével 1étesit kapcso-
latot a letoltés soran. E16szor leadja a megrendelését
a webaruhaznak/konyvtarnak, amely a jovahagyast
kdvetden dsszecsomagol minden olyan informaciot,
amely a vizjelek eléallitasahoz sziikséges, valamint
magat az e-konyvfajlt is, és az API-n keresztiil el-
juttatja a BooXtream szerverének. A szerveren futd
szoftver ekkorra még csak egy letdltési linket hoz
létre, melyet a felhasznal6 a terjesztd tovabbitasaval
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A BooXtream 1/a. rendszeréhez kapcsolodo folyamatabra, amely a BooXtream API hasznalatanak folyamatat
mutatja be. Kezdd- és végpontja a felhaszndlo (olvaso).

kap meg. Miutan rakattint, kommunikacios csatorna
jon 1étre a felhasznalo szamitogépe és a BooXtream
szervere kozott, majd az e-konyv DRM-ezése utan a
felhasznalonak lehetdsége lesz letdltenie a vizjelekkel

ellatott dokumentumot.

Felnaszngld

1/b) megvalositas: a terjeszto szerverén kizarolag
letoltési linkek tarolodnak (Lasd 2. dbra.)

Ez a modell annyiban tér el az el6bbitdl, hogy a ter-

jesztd eldre feltdlti az Gsszes e-konyvét a BooXtream

szerverére. Ennek elénye, hogy a felhasznalo vala-

Sk
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A BooXtream 1/b. rendszeréhez kapcsolodo folyamatabra, amely a BooXtream API haszndlatanak folyamatat mutatja
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be. Kezdo- és végpontja a felhasznalo (olvaso).
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A BooXtream 2/a. rendszeréhez kapcsolodo folyamatdabra, amely a BooXtream API hasznalatanak folyamatat
mutatja be. Kezdo- és végpontja a felhasznadlo (olvasa).

mivel gyorsabban kézhez kapja a vasarolt vagy kol-
csonzott dokumentumot, illetve a terjesztének nem a
sajat infrastruktirajan kell megoldania az e-kdnyvek
tarolasat. Igaz, ezért valamivel tobbet kell fizetnie a
BooXtreamnek.

2/a) megvalositas: a terjeszto szerverén a nyers
és DRM-mel ellatott e-konyvfajlok megtalalhato-
ak (Lasd 3. abra.)

A kovetkez6 sémanak ,,direct mode” a neve, vagyis

a felhasznald egyetlenegyszer sem létesit kapcso-

latot a BooXtream szerverével, ezt a munkat teljes

egészében a terjesztd szervere végzi, természetesen

a BooXtream API-n keresztiil. A felhasznald szem-

pontjabol annyi a kiilonbség az 1/a. megoldashoz ké-

pest, hogy az e-kdnyvet a terjesztd szerverérdl fogja

letdlteni, mivel annak atadasat a terjeszté nem bizza

rd a BooXtreamre, csupan a DRM-ez¢ési folyamatot

végezteti el vele az API-n keresztiil.

2/b. megvalositas: a terjeszto szerverén csak a
DRM-mel ellatott e-kényvfijlok tarolodnak (Lasd
4. dbra.)

A kiilonbség itt minddssze annyi a 2/a. megoldashoz
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Y

4. abra

mutatja be. Kezdd- és végpontja a felhasznalo (olvaso).
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képest, hogy az 1/b. séma mintajara a nyers e-kdnyv-
fajlokat elére feltoltik a BooXtream szerverére.

A BooXtream vizjelezési eljarasnak gyakor-
lati megvalésuliasa

A BooXtream szoftvere elhelyez az e-kdnyvekben
egyarant lathato és lathatatlan vizjeleket. A lathatd
vizjelek (pl. az ex libris), amelyek tartalmazzak a
felhasznalo egyedi azonositoszamat és egy szerzoi
jogi oldalt, amely felhivja az olvasoé figyelmét arra,
hogy dokumentumot ne adja tovabb. A lathatatlan
vizjelekbdl tobb is van, csak néhany példat emelnék
ki: a vasarlo neve, e-mail cime és rendelési azonosi-
toja egyarant felhasznalasra keriil. Ezekbdl egy egy-
szerl algoritmus egy-egy kodsort general, és tobb
helyen is elhelyezi 6ket az e-konyveben. Ilyen hely

cd 3¢ f5 01 21 3¢ 29 o9
ae c2 df ed bBf 63 79 ae
g6 d5 b7 1o a% 57 Ob 3¢
FE dF 5Sa 33 ba 37 b6 Oa
&d el Bc €7 9f e 45 1%
6306 3c £3 90 Ta fd M
60 2d d2 3¢ ab e el af
€6 96 75 32 08 9f cf &4
a? db dB £3 2b 3f cb 1b
84 59 ca 2a &8 a8 ad cl
4l B5 1% ed ef 52 ef e
g3 3B fd 6B a2 B4 de cd
EZ a6 15 75 57 56 7L 35
eb cd4 3L 6B ef le 68 TI
dz 7 &d 1f 47 £0 ¥ d7
af 54 Ba D& 46 Ta dl 45
b el 4a 10 cf &6 df &c
e% 38 27 &f 3b 3d 3c cf
3c el %= 46 68 a2 ce TE
Sf 22 7f aa 56 b6 A7 EE

az epub/mobi-konténerekben 1&v6 fajlok neve, a CSS-
stilusfajlok és az e-kdnyv oldalain fellelhetd képek.
Ez nem ugy néz ki, mint amikor egy fotomiihely a
kép sarkaba illeszti a logojat, hanem a szteganografia
modszerével élve, a kép hexadecimalis kodjaba kertil
be egy kddsor, amely a kép megjelenitésekor latha-
tatlan. ,,A szteganografia (sz6 szerint: ,,fedett iras”)
lényege, hogy a titkos informaciot valamilyen digita-
lis adathalmazban (pl. képben) rejtik el.”” Példa erre
az 5. abra keretben kiemelt részében elhelyezkedd
hexadecimalis kodrészlet, amely sztringgé atalakit-
va ,,30313834383033310000000”- Ez lehet példaul
a felhasznalo egyedi azonositdja vagy akar a bank-
kartya szama is. Tehat ez esetben a vizjel az 5. abra
keretben kiemelt részében taldlhatd képfajlba van
beagyazva, és anélkiil tavolithato el annak hexade-
cimalis kddjabol, hogy sériilne a kép.

03 f1 a2 2a 1b B3 bZ 04
€3 46 46 39 Bd Ta 1Z &9
E5 cBE £d 28 aZ 84 b4 0d
bt el 2o de &7 53 w6 Ib
Ic 6f 46 32 ees 48 58 12
nd 56 11 £9 ab £6 Tb &b
dn 28 a8 Ta c& &b &1 ée
££ 00 cb 32 79 7 6 TT
20 00 30 &1 d4 &9 45 15
Ed b3 49 &5 @&a Te 9b 4f
2f 2e d% 60 el 8f Sc 21
BS a¥ od 7o 4a B2 I3 T
4b Za Oe oo Tl of le 8d
Of 3# 14 78 oL o5 3e 39
Fa dc af 2d cb 35 bF Ec
79 df 86 87 6b bT ef cf
3d 4f 8675 21 17 6d Id
eT 26 47 82 59 %= 5b &8
21 24 B85 fc 06 05 14 51
d43]33 30 33 31 33 3B 33

|54 33 38 33 30 33 33 33

31 30 30 30 30 30 30 30

5. abra
A BooXtream rejtett vizjelezési eljarasat bemutato példa. Az abran egy JPEG-képfajl részletének
hexadecimalis kodja lathato.

A modell gyenge pontjai

crer

hasznal6 konyvterjesztoknek arra, hogy a vizjeleket
testre szabjak, ezért nem lehet egyetlen séma alap-
jan valamennyi BooXtreamet hasznalé konyvaruhaz
DRM-védelmét eltavolitani, de néhany 6ra munkaval
¢és megfeleld hattérismerettel felismerhet6 valameny-
nyi lathato és lathatatlan vizjel. A legnépszertibb viz-
jelezd algoritmusok megkeriilésére szamos szabadon
hozzaférhetd szoftver létezik, de a BooXtream vizje-
leinek eltavolitasahoz (még) nincs ennyire ,,felhasz-
naldbarat” megoldas.
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A megfelelé DRM kivalasztdsa

Nem minden e-kdnyves DRM-technoldgia alkalmaz-
hat6 valamennyi teriileten. Jelenleg 6sszesen nyolcfé-
le aktivan fejlesztett megoldas hasznalhato az e-kony-
vek DRM-védelmére, ezek koziil egy (a SiDiM) csak
német nyelvli dokumentumokkal kompatibilis.

Sajét publikécié e-kényves terjesztése

Aki sajat e-konyvét szeretné eladni, annak elsd 1épés-
ként el kell dontenie, hogy sziikségét érzi-e valame-
lyik DRM-megoldas hasznalatanak. Ha nem, akkor
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regisztralhat olyan webaruhazhoz, ahol nem kételez6
aktivalni a DRM-védelmet, és egy csekély jutalék
fejében az e-konyve megtalalhatd lesz a webaruhaz
kinalatdban (pl. Amazon), esetleg alternativ utakat
valaszt e-konyvének terjesztésére (pl. sajat webol-
dal). Amennyiben valaki DRM-védelemmel szeretné
arusitani e-konyvét, akkor ugyancsak valaszthatja va-
lamelyik meglévd e-konyvaruhdzat, vagy sajat web-
oldalon sajat maga valdsithatja meg a védelmet. Eh-
hez igénybe veheti a Marlin, Adobe ADEPT, SiDiM
¢s BooXtream megoldasait. Ezek koziil az ADEPT
rendkiviil koltséges sajat hasznalatra, a SiDiM csak
német nyelven miikddik, a Marlin pedig ugyancsak
tul koltséges, ha nem sajat infrastrukturan mikod-
tetjiikk (ami egyébként ugyancsak extra koltséggel
jarna). Ebbél kiindulva sajat hasznalatra marad a
BooXtream, hiszen hasznalatahoz nem sziikséges
sajat infrastruktura, és az igénybevételének dija a
legkedvezdbb a konkurensékhez képest.

Sajét e-kényvaruhdz

Sajat e-konyvaruhaz inditasa esetén a kiadoktol
fiigg, hogy milyen DRM-megoldast kénytelen hasz-
nalni a tulajdonos, ez a legtobb magyar és kiilfoldi
webaruhaz esetében az Adobe ADEPT megoldasa,
amely egyben a legdragabb is. Ennek oka valoszini-
leg az, hogy az Adobe a legismertebb név a DRM-
technologiak piacén, és igazi, hagyomanyos kemény
DRM-et kinal. A kutatdsombol kidertilt, hogy e meg-
oldasnak szamos biztonsagi hianyossaga van, €s
kérdéses, hogy képes-e megakadalyozni az illegalis
masolatok létrehozasat. Kiilfoldon mar van néhany
kiado, amely hajlik az alternativ megoldasok felé (pl.
O’Reilly, Tor, Carina Press), Magyarorszagon erre
egyeldre kevésbé latok hajlandosagot a kiadok ré-
sz¢rol, pedig véleményem szerint a BooXtream vagy
—a kemény DRM-vonalon maradva — a Marlin jobb
véalasztas lenne, mint az Adobe ADEPT. Nemcsak
azért, mert olcsobb, hanem mert emellett legalabb
annyira biztonsagos, mint az ADEPT, és ha sajat
infrastrukturan tizemeltetjiik, akkor nyilt forraskodu
megoldas révén egyedi modositasokat is alkalmaz-
hatunk benne.

Koényvtari felhasznélds

Mint azt mar a kutatasom elején emlitettem, az
e-konyvek konyvtari terjedésének legfobb oka a ki-
adok bizalomhianya. Konyvtari alkalmazasra az is-
mertetett technologiak koziil csak az Adobe ADEPT,
a Marlin és a BooXtream johet szoba, viszont az
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utobbi kettében nem lehet olvashatosagi idélimitet
megadni, marpedig ezt a kiadok sziikségesnek tartjak.
gy marad az Adobe ADEPT, illetve sokkal inkabb
a technologiat felhasznalva teljes kori konyvtari
rendszert nyujté vallalatok, mint az OverDrive vagy
a 3M. A probléma megint csak a hatékonysag kér-
désessége €s a magas ar, amely noveli a kiadasokat,
igy nem csoda, hogy a konyvtarak nem igyekeznek
e-konyvekkel béviteni az allomanyukat.

Két lehetséges utat latok, elsdsorban a magyar konyv-
tarakra vonatkoztatva. Az egyik egy sajat kemény
DRM-megoldas kifejlesztése vagy a Marlin DRM
modositasa konyvtari hasznalatra. Egy egyszertibb
kemény DRM-megoldas megalkotasa nem jarna tal
sok programozoi munkadraval. Az elénye lenne,
hogy nem kellene hasznalati dijat fizetni egy kiilsé
vallalatnak, és mivel a széles korben hasznalt Adobe
ADEPT DRM-védelmének eltavolitasahoz szamos
eszkoz all az olvasok rendelkezésére, igy egy sajat
megoldas semmivel sem lenne kevésbé hatékony.
Sét, a kisebb szamu felhasznaloi kdzosség talan ke-
vésbé lenne vonzo célpontja a crackereknek. A ma-
sik megoldas a puha DRM-ek hasznalata lehetne, de
ezeknél nincs megoldva a kolesondzhetdségi idtar-
tam beallithatdsaga, igy konyvtari alkalmazasa esetén
mindenképp tovabbi fejlesztéseket igényelne.

A DRM-et 6vezo problémdk és javasolt megolddsok

Problémdk

Kutatasom elején megfogalmaztam azt a hipotézist,
hogy jelenleg nem Iétezik olyan DRM-technolégia,
amely teljes biztonsaggal képes lenne megakada-
lyozni egy e-konyv illegalis terjesztését. Mindegyik-
nek vannak olyan sebezhetd pontjai, amelyeket a
crackerek képesek kihasznalni. A kemény és konnyti
DRM-megoldasoknal két f6 sebezhetd pont jelenik
meg: a titkositast feloldé kulcs viszonylag egyszerii
eléallithatosdga, illetve a tal kevés karaktert tartal-
maz6 kulcsok brute force-mddszerrel valé megfejt-
hetdsége. A puha DRM sebezhetésége abban rejlik,
hogy a vizjeleket akkor is meg lehet kiilonboztetni
az eredeti szovegtdl, ha azok olvasasahoz sziikséges
valamilyen specialis program, tehat a legtobb olvaso
szamara lathatatlan vizjeleket hasznalnak a készitok.
Ajelenlegi DRM-megoldasok koziil egyediil a SiDiM
altal alkalmazott egyénesitett e-kdnyvek jelenthet-
nek fejtorést a crackerek szamara, am a lehet6ség
itt is nyitott. Raadasul a SiDiM-r6l sz616 kritikakat
olvasva az a véleményem, hogy a megoldas nem fog
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széles korben elterjedni, ezt az is alatimasztja, hogy
— valoszintileg az elutasit6 fogadtatds hatdsara — a
fejlesztok régota nem hallattak magukrol.

A {6 problémat abban latom, hogy kevés e-kony-
vekre alkalmazhaté DRM-technologia létezik, és
eltekintve az Amazon e-konyvaruhaztdl, a legtobb
jelentds e-konyvaruhaz és konyvtar az Adobe ADEPT
megoldasat vagy annak egy modositott valtozatat
hasznélja. Ugy vélem, hogy az Adobe komoly ve-
télytarsak hijan lomhava valt, és nincs motivalva a
DRM-megoldasanak biztonsdgosabba tételében. Pe-
dig hogyha rendszeresen, évente tobbszor valtoztatna
a kulcsfajleléallito-algoritmusan, illetve még dssze-
tettebbé tenné azt, akkor jelentésen megnehezitené
a crackerek dolgat. Az Amazon fopaz DRM-ének
esetében is majdnem két év kellett, mire nyilvanossa
valt a kulcsfajleldallité algoritmus.

Bar kutatdsomnak nem célja a sebezhetdségek mogott
allo okok feltarasa, de felmeriil a kérdés, kinek all
¢érdekében egy teljesen biztonsagos DRM-megoldas
létrehozasa. Az e-kdnyvek jogtulajdonosainak valo-
sziniileg igen. Es az e-konyvaruhazaknak és a veliik
szerz6dott DRM-technologidk eldallitoinak? A ke-
mény DRM-megoldésoknak — mint mar emlitettem
— szamos negativ hozadéka van az e-konyveket le-
galisan megvasarolo olvasokra nézve. Egy kemény
DRM-mel ellatott e-kdnyv nem olvashat6 akdrmilyen
e-kdnyvolvasé eszk6zon vagy szoftveren, illetve mas
formatumba se konvertalhat6 at, rdadasul az olvaso a
DRM miatt mindig fiiggeni fog az e-konyvaruhaztol,
hiszen ha 0 eszkdzon szeretne olvasni egy korabban
megvasarolt e-kdnyvet, akkor azt hitelesitenie kell
az e-konyvaruhaz szerverén keresztiil. Igy 1ényegé-
ben soha nem lesz teljesen a sajatja a megvasarolt
e-konyv, nem tudja ugy elajandékozni vagy eladni
valakinek, mint egy papir formatumt konyvet, ra-
adasul kérdéses, hogy mi torténik az e-konyvaruhaz
megsziinésekor.

Arra a kérdésre, hogy van-e olyan DRM-technologia,
amelyben teljesen megbizhatunk, a valasz az, hogy
nincs, még a legnépszeriibb Adobe ADEPT is sebez-
hetd; s6t — valoszintileg az elterjedtsége miatt — az
ADEPT DRM-e tavolithato6 el legegyszertibben, mi-
vel erre szamos ingyenesen elérhetd, felhasznalobarat
feliilettel rendelkez6 eszkoz 4ll rendelkezésre. Tehat
hiaba kolt valaki DRM-re, az nem képes betolteni a
funkciojat.

Javasolt megolddsok

Felmertl a kérdés, hogy az elmondottak tudataban
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van-e értelme DRM-technologiat alkalmazni, hi-
szen a kalozkodast nem fogja vissza, ¢és aki képes
valamelyik féjlcseréld oldalra e-konyvet feltolteni,
annak valoszintileg a DRM-védelmek eltavolitasa
sem okoz kiilondsebb nehézséget, igy az illegalisan
elérhetd tartalmakat fogyasztok dolgat nem, viszont
a legalis forrasokat igénybevevok dolgat megnehe-
ziti a DRM.

Bodo Balazs, akinek egyik legismertebb publikaci-
0ja a Szerzdi jog kalozai c. kdnyv, 2010-ben tartott
egy cléadast ,, 4 DRM mitosz — mire jo és mire nem
a mdsolasvédelem? "cimmel’. Véleményem egybe-
cseng az eléadoéval: a DRM nemcsak pénzkidobas,
de a céljaval ellenkez6 hatast valthat ki. A DRM ere-
deti célja az illegalis terjesztések megakadalyozasa
¢és ezzel egyiitt a legalis forrasok vonzdbba tétele.
Vonzobba tétele egyrészt a fogyasztok szamara, hi-
szen hogyha az e-konyv nem szerezhetd be illegalis
forrasbol, akkor marad a legalis alternativa; masrészt
a kalozkodastol tartd kiadok szamara. A gond az,
hogy — a jelen kutatas szerint — nem létezik megbiz-
haté DRM-megoldas.

Egy lehetséges megoldasnak az egyes e-konyvaru-
hazak és konyvtarak altal sajat célra kifejlesztett ke-
mény és puha DRM-et 6tvoz6 megoldasaiban latom,
amelyek kulcsfajleléallito és egyéb biztonsagi céla
elemei folyamatosan valtoztatva lennének, igy jelen-
tdsen megnehezitve a crackerek dolgat. A masik meg-
oldas a mindennemi DRM-technologia hasznalata-
nak mell6zése. Akik emellett az Gt mellett érvelnek,
ugy gondoljak, hogy a DRM nem szab gatat az illega-
lis mésolatoknak, viszont sokakat eltantorit a legalis
e-konyvvasarlastol, mivel az illegalis masolatokban
nem érvényesiilnek a korlatozasok. Allitasuk szerint
a DRM-megoldasok teljes mell6zése nemcsak, hogy
nem hatna negativan az e-kdnyvpiacra, de novelné
annak forgalmat is. Mindemellett nagyon fontosnak
tartom, hogy a kal6zoldalaknak legyen olyan legalis
alternativajuk, amelyek konnyen vagy kdnnyebben
kezelhetdek. A zeneiparban mar bebizonyosodott,
hogy a legalis forras hidba lesz mindig dragabb a
teljesen ingyenes illegalis forrasnal, igény akkor is
van ra. Amiota megjelentek az igazan jol hasznalhato
zenevasarld weboldalak (pl. Spotify, Deezer, Google
Play Music), a zenekiadok bevétele folyamatosan nd,
de igy van ez a filmiparban is, az online nézhet? fil-
meket szolgaltatd Netflix mar magasabb bevétellel
rendelkezik, mint pl. az HBO'™.

Ugy gondolom, hogy az illegalis mésolatok csak
akkor vannak negativ hatassal a jogtulajdonosok
bevételeire, hogyha az illegalis forrasoknak nincs
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versenyképes legalis alternativajuk. Latszik, hogy
hiaba van rengeteg kaldzoldal, ahol teljesen ingyen
beszerezhetd a legtobb film és zene, mégis egyre nd
azok szama, akik inkabb a legalis forrasokat részesi-
tik elényben. Példanak okaért a legnagyobb, legalis
filmvasarlasra lehetdséget ado Netflix'' és az egyik
legnagyobb online zenearuhaz, a Spotify'? is folya-
matosan ndvelni tudja forgalmat. Tehat a kiadokra
esetlegesen karos hatassal bir¢ illegalis e-kdnyvle-
toltések visszaszoritasa véleményem szerint nem a
DRM-technologiak alkalmazasaval, hanem a ver-
senyképes legalis forrasok eldallitasaval érhetd el.
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