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AZ INFORMACIO VEDELME
AZ AUTOMATIZALT INFORMACIOS RENDSZEREKBEN

AJLAMAZJAN, A. K. —DENISZENKO, A. V.: Zascsita informacii v EVM c.
frasa alapjan (Problemii MSZNTI, 1980. l.no. 66-94.p.) HOPPAN GEZA
tomaoritvénye.

Az informéacid védelme kifejezés tobbféleképpen ertelmezhet6. Jelenti egyrészt az
informéacionak és hordozojanak (dokumentum, gépi adathordozd stb.) megovasat a fizi-
kai (nem emberi beavatkozas jelleg) karosodastél vagy megsemmisuléstél. Ebben az
Osszefliggésben a védelem tarolastechnikai probléma. A masik lehetséges értelmezése (és
a tovabbiakban csak ilyen 6sszefliggésben szerepel): az informacio védelme az illetéktelen
hozzaféréssel, felhasznalassal és megvaltoztatassal szemben. Ez utébbi szempont kilono-
sen a gépi adathordozOk esetében fontos kovetelmény, ahol az informéacié az ember
szamara kozvetlenll érzékelhetetlen forméaban tarok kdnnyen és gyorsan megvaltoztat-
haté anelkil, hogy ennek barmilyen észrevehetd jele lenne, autentikus volta nem,vagy
csak igen nehezen ellenérizhetd.

Védelemre nemcsak az Ugynevezett bizalmas jellegi informécié esetében van szlk-
ség. Az informacio mindinkdbb kozvetlen termel6eszk6zzé valik. Gydjtése, el6allitasa és
szolgaltatdsa munkaval és koltségekkel jar. igy, minden mas aruhoz hasonléan meghata-
rozott arat kell fizetnie annak, aki birtokaba kivan jutni.

A szamitdgépes informacids rendszerek és adatbankok kialakulasanak és miikodéseé-
nek kezdeti szakaszaban az informéacié védelme nem okozott kilénésebb gondot. A fel-
hasznalé (megrendeld vagy el6fizetd) sem az adatbazissal, sem a szamitogéppel nem kerilt
kozvetlen kapcsolatba. Kerdését, igényét eljuttatta a teljesit6h6z (a rendszer tizemeltetd-
jéhez), és a teljesit6 gondoskodott a kérdés feldolgozasardl, a valasz kiadasarol.

A hatvanas évek masodik felétdl kezdett a helyzet megvaltozni. Egyre nagyobb
teljesitmény( szamitogépek jelentek meg, melyek kapacitasat egyetlen adatbank kiszol-
géladsa mar nem tudta teljes mértékben lekotni, ezért az ilyen nagyteljesitmény( szamito-
gepekre tobb, kilonb6z6 adatbazist szerveztek. Ez mar dnmagaban is szikségesse tette
az egyes bazisok elkuldnitett kezelését.

A maésik Iényeges valtozast az ugynevezett on-line hal6zatok kialakulésa jelentette.
Ezekben a rendszerekben a felhasznalo (el6fizetd), sajat terminaljardl valamilyen tdvkoz-
lési vonal kozbeiktatasaval kozvetlen kapcsolatot teremt a fizikailag akar tébbszaz kilo-

Konyvtari Figyel6 27(1981)3

A Konyviari Figyeld digitalis valtozata. Késziilt a Konyvtari Intézet megbizasabl az Orszagos Széchényi Konyvtarban 2016-ban



208 Ajlamazjan, A. K. - Deniszenko, A. V.

méter tavolsagra 1éve szamitogéppel és azon keresztll az adatbazissal. A terminal haszna-
I6ja kozvetlenll képes utasitasokat adni a szamitdgepnek, ezaltal részben atveszi a szami-
togép operatoranak funkcidjat. Utasitasait megfelel6 kodszavak formajaban kozli
a szamitogéppel. Ezek a kddszavak aktivizalnak bizonyos, a szamitdgépben tarolt, agyne-
vezett alkalmazéi programokat, illetve kijeldlik azt az adatbazist, vagy annak megfelel6
részét, mellyel a meghivott programnak dolgoznia kell. A szamitogép munkéajanak ered-
ményét (outputjat) kozvetlenil kiadja a terminal képernyGjére és/vagy Kiir6beren-
dezésere.

Az ilyen tipust halézatok gyors terjedését mindenekel6tt az magyardzza, hogy
jelentdsen meggyorsitjak az el6fizet6 és a szamitogép Uzenetvaltasat. Az on-line halézatok
kialakulasat megel6z6en a felhasznalo kérdesének eljuttatasa a feldolgozas helyére
(a szamitogeép telephelyére), valamint a szamitogép valaszanak megkuldése a felhasznald
részére hagyomanyos modon (postan, kildonccel stb.) tortént, és ez olykor igen lasstinak
bizonyult. Béar a szdmitdgepes feldolgozas 6nmagédban csak néhany negyedoréat vett igény-
be, a felhasznalo6 —szamitogép —felhasznald Gzenetvaltashoz olykor egy teljes hétre is
szlikség volt. Az on-line kapcsolat kialakitasaval viszont az lizenetvaltas az elektronikus
jelatvitel sebességére gyorsult fel, ezzel gyakorlatilag lehetségessé valt a parbeszéd.

Mivel a felhasznald terminaljarol kozvetlenil hozzaférhet a kdzponti szamitdgéphez
és ezen keresztil az adatbazishoz, ezt a hozzaférést az informécié védelme érdekében
valamilyen mddon szabalyozni kell, esetleg differencidlt szabalyozasra is sziikség lehet,
amennyiben a rendszer —Uzleti vagy egyéb megfontolasb6l —kiilénbséget tesz a felhasz-
naldk kézott hozzaférési jogaikat illetéen.

Egyes esetekben egy kozponti szdmitdgépen keresztul tobb, kilonb6z6 adatbazis
érhetd el. Ilyen példaul az EURONET rendszer, vagy az IAEA bécsi kdzpontjdnak szami-
tdgépe, mely az INIS és AGRIS adatbazisokhoz biztosit hozzaférést. Az INIS adatbazis
tekintetében az AGRIS elé6fizet6je illetéktelen hasznalénak mindsil és ugyanez a helyzet
megforditva is. Kulén védelemben kell tehat részesiteni az egyes adatbazisokat.

El6fordulhat, hogy egyetlen adatbankon belul is szlikség lehet bizonyos adatcsopo-
tok megkuldonboztetett kezelésére. Ilyen helyzet all el6 példaul akkor, ha az adatbazis
faktografiai adatokat is képes szolgaltatni, de ezt kilén dij ellenében teszi, vagy egy
személyi nyilvantartas egyébként nyilt jellegli adatai k6zott bizalmas kezelést igényl6
(példaul orvosi titoktartas ala es6) adatok is szerepelnek. Természetesen a megkiilénbozte-
tetten kezelt adatokat differencialt védelemben kell részesiteni, és a felhasznaldk kdzott

Olykor az alkalmazoi programok hozzaférhet6ségét is differencialni kell. Indokolt
lehet példaul egy statisztikai kigy(jtést végzd alkalmazoi program hozzaférhetdségének
korlatozasa.

A hozzéférés tekintetében differencialt adatcsoportok Kkialakitdsa egy tovabbi
elénnyel is jar. Mivel a program csak a felhaszndlo szamara hozzaférhetd adat-frakcioval
dolgozik, csokkenni fog a feldolgozasra forditott gépido.

Az elmondottak alapjan az automatizalt szdmitdégépes informéacios rendszerekben
a védelem alapvetd feladata a kdvetkezd: a rendszernek meg kell allapitania, hogy a ter-
minalon keresztll kivel all kapcsolatban (azonositania kell a felhasznalé személyét), majd
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ugyanakkor meg kell tagadnia t6le mindazt, amire nem jogosult.

Az automatizalt informacios rendszerekben e feladat ellatasara kulonb6z6 eszk6zo-
ket és mddszereket alkalmaznak. Az eszkézok els6 csoportjat az adminisztrativ eszkdzok
alkotjak. Olcso és egyszerli megoldést jelentenek, &m dnmagukban nem mindig tokeélete-
sen megbizhatdék. Tulajdonképpen rendszeren Kivili eszkdzok és azoknak az intézkedé-
seknek 0Osszességeét jelentik, melyek a terminal hasznéalatat, a kapott informacio kezelésé-
nek, felhasznalasanak, tarolasanak rendjét, stb. szabalyozzak.

A rendszeren belili védelmi eszk6zOk a rendszer integrans részet alkotjak, ezen
belil lehetnek mi(szaki (hardware vagy berendezés jellegl) és programtipusu (software)
eszk6zok. A miiszaki eszkdzok alatt maga a szamitogep es Kiegészitd (periferikus)
berendezései értenddk, melyeknek az adott védelmi funkcio ellatasdhoz meghatarozott
karakterisztikdval kell rendelkezniuk. A szamitogepnek kell6 taroldkapacitassal kell ren-
delkeznie ahhoz, hogy a védelmi funkciokat ellatdé programokat, a felhasznalok és jogaik,
jelszavaik listait, stb. tarolni legyen képes; a termindloknak esetenként programozhatok-
nak kell lenniik, kodolo es dekddold, személyi kartya azonosité berendezeseket kell
tartalmazniuk stb.

A program tipust eszkdzok szerepe a védelemben a felhasznalé azonositasanal,
majd az azonositast kovetéen a megfelel6 alkalmazoi programok és adatcsoportok felsza-
baditasanal, illetve masok felé a hozzaférés lezardsanal van. Feligyelik az alkalmazoi
programok mikodését, azokkal szemben els6bbséget élveznek. Meg kell akadalyozniuk
az alkalmazoi programok mikodése soran azok leolvasasat vagy megvaltoztatasat.

A felhasznalé azonositasara tobbféle maddszer alkalmazhat6. Az Ugynevezett
antropometrikus mddszerek a felhasznal6t bioldgiai vagy ahhoz kézelallo tulajdonsagai
alapjan azonositjak. llyenek példaul a fénykép, az ujj- vagy tenyérlenyomat, a beszéd-
hang, stb. alapjan azonositd eljarasok. Jdllehet igen megbizhatéak, felismerési pontossa-
guk megkozeliti az emberi felismeréset és garantaljak a felhasznalo jogainak atruhazl\atat-
lansagat, komoly hatranyuk, hogy rendkivil koltséges, eszkdzigényes és bonyolult
eljarasok, ezert alkalmazasuk csak kivételes esetekben indokolt, altalanos elterjedéesiik
nem varhato.

Olcsd6 madszert jelentenek az azonositd kartydk. Ennél a mddszernél személyre
sz0l6 azonositdé kartyadkat adnak ki, melyet kilon berendezés ellendriz. A modszer
hatranya, hogy nem a felhasznalé személyét, hanem a kartydt azonositja. Rendszeren
kivuli eszkozokkel kell megoldani, hogy a kartyakat helyesen szolgaltassak ki, azok
utdnozhatatlanok és atruhazhatatlanok legyenek. Komoly zavar szarmazhat abbdl, ha
a kartya elvész vagy megsemmisul.

A felhasznalo azonositasara leggyakrabban ajelszavas vagy listas modszert alkalmaz-
zdk. A felhasznalé a megfelel6 jelszd kozlésével teremthet kapcsolatot a rendszerrel.
Az eljarasnak két alapvet6 tipusa van.

Az els6 esetben a rendszerhez hozzaférést egyetlen kozos jelsz6 engedélyezi vala-
mennyi felhasznald6 szamara. A jelsz6t a rendszer adminisztracidja szolgéaltatja ki az
el6fizetének. A rendszer mindazok szaméara hozzaférhetd, akik az adott jelsz6 birtokaban
vannak. Ez az egyszer(ibb eljards. Adminisztrativ eszk6zokkel kell elérni azt, hogy a fel-
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hasznaldnak ne alljon érdekében a jelszo atruhazasa. Sziikség esetén a hozzaféresi jog ugy
differencidlhatd, hogy minden megkilonboztetett mdédon kezelt adatcsoporthoz vagy
alkalmazdi programhoz kilén jelszot rendelnek hozza. llyen esetben természetesen a fel-
hasznalonak egyetlen 6sszekottetes soran is mindannyiszor kdzdlnie kell a megfeleld
jelszot, valahanyszor Gjabb, kulon jelszéval védett objektumhoz kivan fordulni.

A jelszavas modszer alkalmazasanak masik formajanal (a listds modszernél) minden
felhasznalonak egyedi jelszava van, melynek kozlése szabad utat biztosit valamennyi,
szamara hozzaférhetd adatcsoporthoz és programhoz. Ezt ajelszot adhatja a rendszer, de
valaszthatja a felhasznald is. Ilyen esetben minden, a veédelem szempontjabol megkulén-
bdztetett objektumhoz (adatcsoporthoz, programhoz) hozza kell rendelni az adott objek-
tumjogosult hasznaldinak (pontosabban azok jelszavainak) jegyzekeét (listajat).

A jelszdval szemben tdmasztott kdvetelmények kozé tartozik, hogy az viszonylag
kénnyen megjegyezhetd, ugyanakkor nehezen megfejtheté legyen. Ez utébbi kdvetel-
ménynek tesznek eleget az ugynevezett tobblépcsés jelszavak, amikor —a szamitogéppel
folytatott parbeszéd formajaban — tdbb jelszot kell a megfelel6 sorrendben kodzdlni
ahhoz, hogy a rendszer hozzaférhet6 legyen.

A megfejtés elleni védelmet szolgélja a jelsz6 megujitdsanak maodszere is. Ennek
lényege, hogy a hozzaférést nem egy allandd jelsz6 kozlése adja meg, hanem minden
Ujabb kapcsolat létesitésekor elére megadott jelszoképzési kulcs alapjan az el6z6 alkalom-
mal hasznalt jelszot alapul véve Uj jelszot kell képezni. (Az utoljara hasznélt jelszot maga
a szamitogep adja ki a terminalra az 0sszekottetés létrejottekor.) Jelszokepzesi mddszer
lehet példaul a kdvetkez0: a régi jelsz6 masodik és harmadik jele kézé be kell iktatni az
aznapi datumot, ugyanakkor el kell hagyni a vegérél a kiegészitésnek megfelel6 szamu
jelet; vagy a masodik betlit a betlirendben utana kdvetkez6 bet(ire kell cserélni. Természe-
tesen a szamitogép maga is el6allitja az 0j jelszot és azt 6sszehasonlitja a terminalon
k6zolt jelszoval.

A kevesszamu jelbdl allo jelszavak programozhatd terminal segitségével viszonylag
rovid id6 alatt megfejthet6k. Ez ellen Ggy védekeznek, hogy a szamitégép néhany sikerte-
len jelszokdzlési kisérlet utdn automatikusan lekapcsolja a terminalt és a sikertelen kisér-
letr6l feljegyzést keszit.

A felhasznalo azonositasa és ezzel az egész védelmi rendszer értelmét veszitheti, ha
a kapcsolat létrejottekor vagy annak folyamén a védelem atavkozlési vonalban meghiba-
sodik. A tavkozlesi vonalban adodd hibdk okozhatjak azt, hogy a helyesen kdzolt jelszot
a rendszer hibasnak ertékeli, a rendszer hibas terminal-cimre adja ki a feldolgozas ered-
ményeét, vagy a megszakadt tavkozlési vonal helyreallitdsakor helytelen dsszekottetés jon
Iétre. llyen hibak nem ritkak az atkapcsolasos rendszerd tavkozlési vonalaknal.

A védekezés legaltalanosabb madja, hogy barmilyen zavar esetén —a sikertelen
jelszokozlési kisérletekhez hasonloan —a szamitogép automatikusan lekapcsol a termi-
nalrol és a zavar elharitdsa utan él6ir6l kell kezdeni a kapcsolat felvételét. Tokéletesebb
és tobbiranya védelmet biztosit a kodolas. Ilyenkor a jelsz6 kozlésétél kezdve a teljes
parbeszéd kodolt formaban bonyolddik. Ennek természetesen adott mdiszaki feltételei
(k6dolasra és .dekodolasra alkalmas kdzponti szamitogép és termindl) vannak. llyen
esetben csak a hivé terminalon ,értelmes” a véalasz, az esetleges téves cimre csak
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értelmetlen jel-kombinacié érkezik, mivel a kddolasi-dekddolasi rendszer terminal-spe-
cifikus.

Az eddig elmondottak csak az ugynevezett statikus, tehat a rendszerben valtozatlan
formaban jelenlévd informécid vonatkozasaban hatékonyak. Az eredeti adatdllomanyban
nem szerepld, a feldolgozas folyaman keletkezett (), ugynevezett dinamikus informéacio
(6sszesitett adatok, atlagok, trendek, statisztika, kilonbéz6é mutatok stb.) védelme
egyenl6re megoldatlan kérdés.

Ujabban vannak kialakuloban az interaktiv rendszerek. Itt a felhasznalé a rendszer
kinalta adatokon és programokon kivil sajat adataival és programjaival is dolgozhat, sét,
a felhasznalok egymasnak is atengedhetik sajat adataik és programjaik hasznalatanak
jogat. llyenkor meglehetGsen bonyolult programozas-technikai eszkdzokkel és adatvédd
cimkék (védé bitek, védé deszkripotorok) alkalmazasaval kell biztositani, hogy az arra
jogosult felhasznalok masok adatait és programjait hasznalhassak ugyan, de azokat meg-
véaltoztatni csak a bevivd legyen képes. Ilyen rendszereknél sem oldottak még meg a véde-
lem valamennyi problémajat.

Osszefoglaléul elmondhatd, hogy az informacié védelme objektiv kévetelmény
minden olyan rendszerben, mely nagy szamitégépes komplexumot és adatatviteli haloza-
tot tartalmaz. A védelem nemcsak az informacio esetleges bizalmas jellegének meg6rzése-
hez szikseges, uzleti megfontolasokon tulmenden a feldolgozas idejét is csokkentheti.
A védelem a hagyomanyos szervezési €s adminisztrativ eszkdzokkel megnyugtatéan nem
oldhatdé meg. A kell6 védelem biztositdsahoz kilon miiszaki és program-tipusu eszk6zok
szilkségesek. A felhasznalot azonositd és ezéltal a szabalyozott, esetenként differencialt
hozzaférést lehetévé tev6 mabdszerek, de egyben az egész védelmi rendszer hatékonysaga
és koltsége egyenesen aranyos.

Mindeddig nem sikerilt ,,egyedil dv6zit6”, azaz barmely automatizalt informacios
rendszer esetében elfogadhatd kdltségek mellett maximalisan hatékony védelmet nyujtéd
védelmi rendszert kialakitani. Altalaban az egyszer(ibb, kevésbé strukturéalt rendszerek
(csak statikus adatokkal dolgozd, a felhasznalo kategdriakat kevesbé differencialo, nem
interaktiv rendszerek) védelme egyszeriibb és olcsébb modszerekkel is megfelelGen ellat-
hat6. A védelmi rendszert mindig az adott informécids rendszer céljanak, védelmi igényé-
nek megfelel6en kell kialakitani.

Az automatizalt informéacids rendszerek egyre valtozatosabb szolgéaltatasokat kinal-
nak. A terminalok alkalmazésa a legkilonb6z6bb szférakban (ligyvitel, oktatas, orvosi
ellatds, jogtudomany, stb.) teljed, a technika fejlédése (m(iholdas tavkodzlés, szamito-
gépek, termindlok mdszaki fejlesztése) ezt a folyamatot gyorsitja és mind altalanosabba
teszi. Optimista becslések a terminalok varhaté elterjedését egyenesen a telefonéval vetik
Ossze. Ezért a jovOben az informacio védelmének varhatéan egyre nagyobb és Osszetet-
tebb feladatokkal kell megbirkdznia, ez azonban ugyanakkor gyors fejlédést és 0j, esetleg
meglep6 eredményeket enged sejtetni ezen a teriileten.
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